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第一章  投标邀请
受江苏省数字文化和智慧旅游发展中心的委托，江苏省政府采购中心就2024年江苏省数字文化和智慧旅游发展中心网络和数据安全综合服务(JSZC-320000-SCZX-G2024-0379)项目进行公开招标采购，欢迎符合条件的供应商投标。
项目概况
2024年江苏省数字文化和智慧旅游发展中心网络和数据安全综合服务招标项目的潜在投标人可在“江苏政府采购网”自行免费下载招标文件，并于2024年8月28日9    点30分（北京时间）前递交投标文件。
[bookmark: _Toc35393790][bookmark: _Toc28359079][bookmark: _Toc35393621][bookmark: _Toc28359002][bookmark: _Toc38985263][bookmark: _Hlk24379207]一、项目基本情况
1.项目编号：JSZC-320000-SCZX-G2024-0379
2.项目名称：2024年江苏省数字文化和智慧旅游发展中心网络和数据安全综合服务
3.预算金额
	分包号
	预算金额（人民币：万元）

	1
	118


4.最高限价
	分包号
	是否设定最高限价（是/否）
	最高限价（人民币：万元）

	1
	是
	118


5.采购需求（简介）：2024年江苏省数字文化和智慧旅游发展中心网络和数据安全综合服务（详细内容见本招标文件第四章） 。
6.合同履行期限：合同签订之日起至2025年8月31日。
[bookmark: _Toc28359003][bookmark: _Toc35393622][bookmark: _Toc35393791][bookmark: _Toc38985264][bookmark: _Toc28359080]二、申请人的资格要求：
[bookmark: _Toc28359081][bookmark: _Toc35393623][bookmark: _Toc35393792][bookmark: _Toc28359004][bookmark: _Toc38985265]（一）通用资格要求
1.满足《中华人民共和国政府采购法》第二十二条规定，并提供下列材料：
1.1 法人或者其他组织的营业执照等证明文件，自然人的身份证明；
1.2上一年度的财务状况报告（成立不满一年无需提供）；
1.3依法缴纳税收和社会保障资金的相关材料（提供提交投标文件截止时间前一年内至少一个月依法缴纳税收及缴纳社会保障资金的证明材料。投标人依法享受缓缴、免缴税收、社会保障资金的提供证明材料。）；
1.4具备履行合同所必需的设备和专业技术能力的书面声明；
1.5参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明。
2.在“信用中国”网站（www.creditchina.gov.cn）查询，无被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重失信行为记录名单及其他不符合《中华人民共和国政府采购法》第二十二条规定条件的信用记录。（投标文件中无需提供证明材料）。
3.落实政府采购政策需满足的资格要求：无。
4.联合体投标
	分包号
	是否接受联合体投标（是/否）
	该分包中联合体成员数量上限

	1
	否
	/


（二）本项目的特定资格要求
	分包号
	特定资格要求

	1
	无


三、获取招标文件
[bookmark: _Toc28359005][bookmark: _Toc28359082][bookmark: _Toc35393624][bookmark: _Toc35393793][bookmark: _Toc38985266]1.时间：自招标文件公告发布之日起5个工作日。
2.方式：在“江苏政府采购网”自行免费下载招标文件。
四、提交投标文件截止时间、开标时间和地点
1.2024年8月28日9点30分（北京时间）
2.地点：“苏采云”政府采购交易系统网上开标大厅。
[bookmark: _Toc35393794][bookmark: _Toc28359084][bookmark: _Toc28359007][bookmark: _Toc38985267][bookmark: _Toc35393625]五、公告期限
[bookmark: _Toc35393626][bookmark: _Toc38985268][bookmark: _Toc35393795]招标公告及招标文件公告期限为自本公告发布之日起5个工作日。
六、其他补充事宜
无。
[bookmark: _Toc38985269][bookmark: _Toc28359008][bookmark: _Toc35393796][bookmark: _Toc28359085][bookmark: _Toc35393627]七、本次招标联系方式
　　　1.采购人信息
名 称：江苏省数字文化和智慧旅游发展中心
地址：南京市中山南路89号江苏文化大厦
联系人：雷琛烨
[bookmark: _Toc28359009][bookmark: _Toc28359086]联系方式：025-83421067
2.江苏省政府采购中心信息
地　址：南京市汉中门大街145号省政务服务中心二期3楼南区
联系人：郑荔 严晓薇
[bookmark: _Toc28359087][bookmark: _Toc28359010]联系方式：025-83668535  83668537
八、其他
1. 根据省财政厅《关于更换全省政府采购交易系统C A数字证书和电子签章的通知》（苏财购〔2023〕101号），“苏采云”政府采购交易系统（以下简称苏采云系统）的CA数字证书、电子签章已更换为江苏省电子政务证书认证中心C A和方正国际软件（北京）有限公司电子签章。如果投标人通过苏采云系统参与政府采购项目，需要更换CA数字证书和电子签章。具体办理指南和操作手册见链接：http://www.ccgp-jiangsu.gov.cn/jiangsu/zlxz/ee/ee3a4bc5a3454aa2b0d9312230633ce9.html。
领取CA和办理电子签章（请至南京汉中门大街145号江苏省政务服务中心二期三楼大厅CA办理窗口办理，具体联系方式见《苏采云系统供应商操作手册》（以下简称《操作手册》））、进行注册并按《操作手册》要求制作、上传电子投标文件。投标人也可前往“江苏政务服务网”（www.jszwfw.gov.cn），“一企来办”专栏下“政府采购”模块详细了解关于CA办理、标书制作、开标投标指引等事宜。
如果“江苏政府采购网”（www.ccgp-jiangsu.gov.cn）信息与“江苏政务服务网” （www.jszwfw.gov.cn），“一企来办”专栏下“政府采购”模块中信息不一致，以“江苏政府采购网”信息为准。
2. 有关本次招标的事项若存在变动或修改，敬请及时关注江苏省政府采购中心在“江苏政府采购网”发布的更正公告。
3. 本次招标不收取投标保证金。


[bookmark: _Toc120614211][bookmark: _Toc16938518][bookmark: _Toc513029202][bookmark: _Toc20823274][bookmark: _Toc120614213]第二章  投标人须知
[bookmark: _Toc20823275][bookmark: _Toc16938519][bookmark: _Toc513029203][bookmark: _Toc120614214]一、总则
[bookmark: _Hlt16619475][bookmark: _Toc458694821][bookmark: _Toc513029204][bookmark: _Toc20823276][bookmark: _Toc16938520]1、招标方式
1.1 本次招标采取公开招标方式，本招标文件仅适用于招标公告中所述项目。
[bookmark: _Toc20823277][bookmark: _Toc513029205][bookmark: _Toc16938521]2、合格的投标人
2.1满足招标公告中供应商的资格要求的规定。
2.2 满足本文件实质性要求的规定。
[bookmark: _Toc20823278][bookmark: _Toc513029206][bookmark: _Toc16938522]3、适用法律
3.1 本次招标及由此产生的合同受中华人民共和国有关的法律法规制约和保护。
[bookmark: _Toc513029207][bookmark: _Toc462564067][bookmark: _Toc20823279][bookmark: _Toc16938523]4、投标费用
4.1 投标人应自行承担所有与参加投标有关的费用，无论投标过程中的做法和结果如何，江苏省政府采购中心（以下简称采购中心）在任何情况下均无义务和责任承担这些费用。
4.2本次招标采购中心和采购人不收取标书工本费与中标服务费。
5、招标文件的约束力
5.1 投标人一旦参加本项目采购活动，即被认为接受了本招标文件的规定和约束。
[bookmark: _Toc513029209][bookmark: _Toc16938525][bookmark: _Toc120614215][bookmark: _Toc20823281]二、招标文件
[bookmark: _Toc513029210][bookmark: _Toc16938526][bookmark: _Toc20823282]6、招标文件构成
6.1 招标文件由以下部分组成：
（1）投标邀请
（2）投标人须知
（3）合同文本
（4）采购需求
（5）评标方法与评标标准
（6）投标文件格式
请仔细检查招标文件是否齐全，如有缺漏请立即与采购中心联系解决。
6.2 投标人应认真阅读招标文件中所有的事项、格式、条款和规范等要求。按招标文件要求和规定编制投标文件，并保证所提供的全部资料的真实性，以使其投标文件对招标文件作出实质性响应，否则其风险由投标人自行承担。
[bookmark: _Toc16938528][bookmark: _Toc513029212][bookmark: _Toc20823284][bookmark: _Toc462564071]7、招标文件的修改
7.1 在投标截止时间前，采购中心可以对招标文件进行修改。
7.2 采购中心有权按照法定的要求推迟投标截止日期和开标日期。
7.3 招标文件的修改将在江苏政府采购网公布，补充文件将作为招标文件的组成部分，并对投标人具有约束力。
[bookmark: _Toc20823285][bookmark: _Toc120614216][bookmark: _Toc16938529][bookmark: _Toc513029213][bookmark: _Toc462564072]三、投标文件的编制
[bookmark: _Toc462564073][bookmark: _Toc16938530][bookmark: _Toc513029214][bookmark: _Toc20823286]8、投标文件的语言及度量衡单位
8.1 投标人提交的投标文件以及投标人与采购中心就有关投标的所有来往通知、函件和文件均应使用简体中文。
8.2 除技术性能另有规定外，投标文件所使用的度量衡单位，均须采用国家法定计量单位。
[bookmark: _Toc462564074][bookmark: _Toc513029215][bookmark: _Toc16938531][bookmark: _Toc20823287]9、投标文件构成
9.1 投标人编写的投标文件应包括资格证明文件、实质性要求响应及偏离表、投标分项报价表、技术要求响应及偏离表、商务要求响应及偏离表、其他证明文件、投标函、开标一览表等部分。
9.2 如标书制作工具中格式和内容与“江苏政府采购网”发布的招标文件不一致，请以“江苏政府采购网”发布的招标文件为准。
[bookmark: _Hlt26668975][bookmark: _Hlt26954838][bookmark: _Hlt26670360][bookmark: _Toc49090509][bookmark: _Toc14577357][bookmark: _Toc513029219][bookmark: _Toc513029216][bookmark: _Toc14577354][bookmark: _Toc49090507]10、证明投标人及投标标的符合招标文件规定的文件
[bookmark: _Toc14577355][bookmark: _Toc49090508]    10.1 投标人应按照法律、法规、规章和规范性文件以及招标文件要求提交证明文件，证明其及投标标的符合招标文件规定。
10.2招标文件对证明文件无明确形式要求的，证明文件可以以文字资料、图纸和数据等形式提交。
[bookmark: _Hlt26670373]11、投标分项报价表
[bookmark: _Hlt26954840][bookmark: _Hlt26670399]11.1 投标人按照招标文件规定格式填报投标分项报价表。
11.2投标货币。投标文件中的单价和总价无特殊规定的采用人民币报价，以元为单位标注。招标文件中另有规定的按规定执行。
[bookmark: _Hlt26954731][bookmark: _Hlt26670403][bookmark: _Hlt26668983][bookmark: _Hlt26670425][bookmark: _Hlt26954842][bookmark: _Hlt26670482][bookmark: _Hlt26954846][bookmark: _Hlt26670486][bookmark: _Hlt26954848][bookmark: _Hlt26954844]12、技术要求响应及偏离表、商务要求响应及偏离表
12.1 投标人需对招标文件中的技术要求与商务要求逐项作出响应或偏离，并说明原因。
[bookmark: _Toc14577359][bookmark: _Toc49090510]12.2 投标人需按照招标文件要求，在投标文件中提供与技术要求和商务要求相关的证明材料。
13、投标函和开标一览表
13.1 投标人应按照招标文件中提供的格式完整、正确填写投标函、开标一览表。
13.2 对于采用货币报价的项目，开标一览表中的投标总报价应与投标分项报价表中的投标总报价一致，如不一致，不作为无效投标处理，但评标时按开标一览表中价格为准。
[bookmark: _Hlt26670489][bookmark: _Hlt26954850][bookmark: _Hlt26954734][bookmark: _Toc49090511][bookmark: _Toc14577360]14、投标有效期
14.1 投标有效期为采购中心规定的开标之日后六十（60）天。投标有效期比规定短的将被视为未实质性响应招标文件而予以拒绝。
15、投标有效期的延长
15.1 在特殊情况下，采购中心于原投标有效期满之前，可向投标人提出延长投标有效期的要求。这种要求与答复均应采用书面形式。投标人可以拒绝采购中心的这一要求而放弃投标。同意延长投标有效期的投标人既不能要求也不允许修改其投标文件，同时受投标有效期约束的所有权利与义务均延长至新的有效期。
[bookmark: _Hlt26954852][bookmark: _Hlt26954739][bookmark: _Toc513029224][bookmark: _Toc20823296][bookmark: _Toc120614217][bookmark: _Toc16938540]四、投标文件的递交
[bookmark: _Toc20823297][bookmark: _Toc16938541][bookmark: _Toc462564084][bookmark: _Toc513029225]16、投标文件的递交
16.1 电子投标文件的递交
[bookmark: _Toc513029226][bookmark: _Toc20823298][bookmark: _Toc16938542]投标人应当按照《操作手册》规定，在投标截止时间前制作并上传电子投标文件。
17、投标截止时间
17.1 投标人上传电子投标文件的时间不得迟于招标公告中规定的投标截止时间。
投标人应充分考虑到网络环境、网络带宽等风险因素，如因投标人自身原因造成的电子投标文件上传不成功的按照本招标文件第二章第25.1.2条规定做无效投标处理。
17.2 采购中心可以按照规定，通过修改招标文件酌情延长投标截止时间，在此情况下，投标人的所有权利和义务以及投标人受制的截止时间均应以延长后新的截止时间为准。
[bookmark: _Toc20823299][bookmark: _Toc513029227][bookmark: _Toc16938543]18、投标文件的拒收
18.1采购中心拒绝接收在其规定的投标截止时间后上传的任何投标文件。
[bookmark: _Toc20823300][bookmark: _Toc16938544][bookmark: _Toc513029228]19、投标文件的撤回和修改
19.1 投标文件的撤回
19.1.1 电子投标文件的撤回
投标人可在投标截止时间前，撤回其电子投标文件，具体操作方法见《操作手册》。
19.1.2 投标人撤回电子投标文件，则认为其不再参与本项目投标活动。
19.2 投标文件的修改
19.2.1投标人可在投标截止时间前，对其电子投标文件进行修改，具体操作方法见《操作手册》。
19.2.2 在投标截止时间之后，投标人不得对其电子投标文件作任何修改。
19.3 在投标截止时间至招标文件中规定的投标有效期满之间的这段时间内，投标人不得撤回其投标。
[bookmark: _Toc513029229][bookmark: _Toc16938545][bookmark: _Toc120614218][bookmark: _Toc20823301]五、开标与评标
[bookmark: _Toc16938546][bookmark: _Toc20823302][bookmark: _Toc513029230]20、开标
20.1 采购中心将在招标公告中规定的时间和地点组织公开开标。投标人应当按照《操作手册》规定，参加开标活动和在苏采云系统规定的时间内对投标文件进行解密。
20.2开标仪式由采购中心组织。苏采云系统将自动对项目进行开标，并宣布各投标人名称和投标价格。
20.3投标人在开标过程中涉及到的投标文件解密、开标结果确认等工作，应按照《操作手册》规定执行。
20.4投标人如果对开标过程和开标记录有疑义，应当根据《操作手册》规定提出，如 苏采云系统中《开标记录表》宣布后5分钟内未提出的，视同认可开标结果。
[bookmark: _Toc513029231][bookmark: _Toc16938547][bookmark: _Toc20823303]21、评标委员会
   21.1 开标后，采购中心将立即组织评标委员会（以下简称评委会）进行评标。
   21.2 评委会由采购人代表和有关技术、经济等方面的专家组成，且人员构成符合政府采购有关规定。
   21.3评委会独立工作，负责评审所有投标文件并确定中标侯选人。
22、评标过程的保密与公正
22.1凡是与审查、澄清、评价和比较投标的有关资料以及授标建议等，采购人、评委、采购中心均不得向投标人或与评标无关的其他人员透露。
22.2在评标过程中，投标人不得以任何行为影响评标过程，否则其投标文件将被作为无效投标文件。
22.3 采购中心和评标委员会不向未中标的投标人解释未中标原因，也不公布评标过程中的相关细节。
22.4 采用综合评分法的项目，未中标的投标人可于中标结果公告期限届满之日起通过苏采云系统查看自己的评审得分及排序情况。
[bookmark: _Toc513029232][bookmark: _Toc16938548][bookmark: _Toc20823304]23、投标文件的澄清
23.1评标期间，评委会对投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容 ，有权要求投标人作出必要的澄清、说明或者补正。
投标人的澄清、说明或者补正不得超出投标文件的范围或者改变投标文件的实质性内容。
评标委员会并非对每个投标人都做澄清要求。
23.2需要供应商进行澄清、说明和补正的，评委会将通过苏采云系统向供应商发出“澄清要求函”，接到“澄清要求函”的投标人应当按照要求在苏采云系统中提交“澄清响应函”并加盖CA电子公章。澄清、说明和补正的内容作为投标文件的补充部分，具体操作方式见《操作手册》。
    23.3 接到评委会澄清、说明和补正要求的投标人如未按规定做出澄清、说明和补正，其风险由投标人自行承担。
[bookmark: _Toc16938549][bookmark: _Toc20823305][bookmark: _Toc513029233]24、对投标文件的初审
24.1投标文件初审分为资格审查和符合性审查。
24.1.1 资格审查：依据法律法规和招标文件的规定，由采购人对投标文件中的资格证明文件进行审查。资格审查的结论，采购人以书面形式向评委会进行反馈。
采购人在进行资格性审查的同时，将在“信用中国”网站（www.creditchina.gov.cn）查询投标人的信用记录，以确定投标人是否具备投标资格,查询结果留存并归档。
接受联合体的项目，两个以上的自然人、法人或者其他组织组成一个联合体，以一个供应商的身份共同参加政府采购活动的,联合体成员存在不良信用记录的，视同联合体存在不良应用记录。
24.1.2 符合性审查：依据招标文件的规定，由评委会从投标文件的有效性、完整性和对招标文件的响应程度进行审查，以确定是否对招标文件的实质性要求作出响应。
24.1.3 未通过资格审查或符合性审查的投标人，采购中心将在苏采云系统中告知未通过资格审查或符合性审查的原因，评标结束后，采购中心将不再告知未通过资格审查和符合性审查的原因。
24.2在详细评标之前，评委会将首先审查每份投标文件是否实质性响应了招标文件的要求。实质性响应的投标应该是与招标文件要求的全部条款、条件和规格相符，没有重大偏离或保留的投标。
所谓重大偏离或保留是指与招标文件规定的实质性要求存在负偏离，或者在实质上与招标文件不一致，而且限制了合同中买方和采购中心的权利或投标人的义务，纠正这些偏离或保留将会对其他实质性响应要求的投标人的竞争地位产生不公正的影响。重大偏离的认定需经过评委会以少数服从多数的原则作出结论。评委决定投标文件的响应性只根据投标文件本身的内容，而不寻求外部的证据。
24.3如果投标文件实质上没有响应招标文件的要求，评委会将予以拒绝，投标人不得通过修改或撤销不合要求的偏离或保留而使其投标成为实质性响应的投标。
24.4评委会将对确定为实质性响应的投标进行进一步审核，确定其是否有计算上或累加上的算术错误，修正错误的原则如下：
（1）投标文件中开标一览表内容与投标文件中相应内容不一致的，以开标一览表为准。
（2）大写金额和小写金额不一致的，以大写金额为准。
（3）单价金额小数点或者百分比有明显错位的，以开标一览表的总价为准，并修改单价。
（4）总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
同时出现两种以上错误的，按照前款规定的顺序修正。
24.5 评委会将按上述修正错误的方法调整投标文件中的投标报价，并通过苏采云系统告知投标人，调整后的价格应对投标人具有约束力。如果投标人不接受修正后的价格，则其投标将被拒绝。
[bookmark: _Toc513029234][bookmark: _Toc16938550][bookmark: _Toc20823306]24.6投标人在开、评标全过程中应保持通讯畅通，及时登录苏采云系统查阅、答复相关信息，并安排专人与采购中心及评标委员会联系。
25、无效投标条款和废标条款
[bookmark: _Toc16938551][bookmark: _Toc20823307][bookmark: _Toc513029235]25.1无效投标条款
25.1.1 投标人在苏采云系统规定的时间内未成功解密电子投标文件的。
25.1.2 投标人未按照招标文件要求上传电子投标文件的。
25.1.3 投标人同一采购包提交两个（含两个）以上不同的投标报价的。
25.1.4投标人不具备招标文件中规定资格要求的。
25.1.5投标人的报价超过了采购预算或最高限价的。
25.1.6未通过符合性审查的。
 25.1.7不符合招标文件中规定的实质性要求的（本招标文件中斜体且有下划线部分或加*号条款为实质性要求）
25.1.8 投标人被 “信用中国”网站（www.creditchina.gov.cn）列入失信被执行人或重大税收违法案件当事人名单或政府采购严重失信行为记录名单。或查询“信用中国”网站后发现投标人存在其他不符合《中华人民共和国政府采购法》第二十二条规定条件的信用记录。
25.1.9 投标文件含有采购人不能接受的附加条件的。
25.1.10评标委员会认为投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约的，将通过苏采云系统要求其在合理的时间内提供说明，必要时提交相关证明材料；投标人不能证明其报价合理性的，评标委员会应当将其作为无效投标处理。
25.1.11 投标文件未按照招标文件要求加盖CA电子公章的。
25.1.12其他法律、法规及本招标文件规定的属无效投标的情形。
25.2废标条款
25.2.1符合专业条件的供应商或者对招标文件作实质响应的供应商不足三家的。25.2.2出现影响采购公正的违法、违规行为的。
25.2.3因重大变故，采购任务取消的。
25.2.4评标委员会认定招标文件存在歧义、重大缺陷导致评审工作无法进行。
25.2.5 因苏采云系统系统故障原因造成开标不成功的。
25.3 投标截止时间结束后参加投标的供应商不足三家的处理：
25.3.1如出现投标截止时间结束后参加投标的供应商或者在评标期间对招标文件做出实质响应的供应商不足三家情况，按政府采购相关规定执行。
[bookmark: _Toc120614219]六、定标
[bookmark: _Toc513029238][bookmark: _Toc16938554][bookmark: _Toc20823310]26、确定中标单位
26.1中标候选人的选取原则和数量见招标文件第五章规定。 
26.2 采购人应根据评委会推荐的中标候选人确定中标供应商。
26.3 采购中心将在“江苏政府采购网”发布中标公告，公告期限为1个工作日。
26.4  若有充分证据证明，中标供应商出现下列情况之一的，一经查实，将被取消中标资格：
26.4.1提供虚假材料谋取中标的。
26.4.2向采购人、采购中心行贿或者提供其他不正当利益的。
26.4.3属于本文件规定的无效条件，但在评标过程中又未被评委会发现的。
26.4.4与采购人或者其他供应商恶意串通的。
26.4.5采取不正当手段诋毁、排挤其他供应商的。
[bookmark: _Toc200451960]27.5 有下列情形之一的，视为投标人串通投标，投标无效：
27.5.1不同投标人的投标文件由同一单位或者个人编制。
27.5.2不同投标人委托同一单位或者个人办理投标事宜。
27.5.3 不同投标人的投标文件载明的项目管理成员或者联系人员为同一人。
27.5.4不同投标人的投标文件异常一致或者投标报价呈规律性差异。
27、质疑处理
27.1 提出质疑的供应商应当是参与所质疑项目采购活动的供应商。潜在供应商依法获取其可质疑的采购文件的，可以对采购文件提出质疑。
27.2供应商认为采购文件、采购过程和采购结果使自己的权益受到损害的，可以在知道或应知其权益受到损害之日起七个工作日内，以书面形式根据下述26.4条款的规定向采购中心或采购人提出质疑。上述应知其权益受到损害之日，是指：
27.2.1对可以质疑的采购文件提出质疑的，为收到采购文件之日或者采购文件公告期限届满之日；
27.2.2对采购过程提出质疑的，为各采购程序环节结束之日；
27.2.3对中标或者成交结果提出质疑的，为中标或者成交结果公告期限届满之日。
供应商应当在法定质疑期内一次性提出针对同一采购程序环节的质疑。供应商如在法定期限内对同一采购程序环节提出多次质疑的，采购中心、采购人将只对供应商第一次质疑作出答复。
27.3质疑函必须按照本招标文件中《质疑函范本》要求的格式和内容进行填写。供应商如组成联合体参加投标，则《质疑函范本》中要求签字、盖章、加盖公章之处，联合体各方均须按要求签字、盖章、加盖公章。
27.4供应商（含潜在供应商）对采购方式、采购需求、供应商资格条件及审查结果、评标方法与评标标准、合同文本的询问、质疑请向采购人提出，由采购人负责答复。供应商对除上述事项以外其他事项的询问、质疑请向采购中心提出，由采购中心负责答复。
采购中心及采购人只接收以纸质原件形式送达的质疑,建议供应商尽量通过邮寄方式提交质疑（采购人和采购中心不接受无快递运单号的快递）。
采购中心质疑接收部门为质疑处理科（快递运单上的收件人填写“质疑处理科”即可），联系地址：南京市汉中门大街145号省政务中心二期3楼南区3029室，联系电话：025-83668531。
采购人质疑接收人及联系方式见招标文件第一章。
27.5 以下情形的质疑不予受理
27.5.1 内容不符合《政府采购质疑和投诉办法》第十二条规定的质疑。
27.5.2 超出政府采购法定期限的质疑。
27.5.3 以传真、电子邮件等方式递交的非原件形式的质疑。
27.5.4 未参加投标活动的供应商或在投标活动中自身权益未受到损害的供应商所提出的质疑。
27.5.5供应商组成联合体参加投标，联合体中任何一方或多方未按要求签字、盖章、加盖公章的质疑。
27.6  供应商提出书面质疑必须有理、有据，不得捏造事实、提供虚假材料进行恶意质疑。否则，一经查实，采购中心有权依据政府采购的有关规定，报请政府采购监管部门对该供应商进行相应的行政处罚和记录该供应商的失信信息。
28、中标通知书
28.l 中标结果确定后，采购中心将向中标供应商发出中标通知书。请中标供应商在中标结果公告届满之日起30日内,使用CA数字证书登录苏采云系统及时下载中标通知书。因系统存储空间有限，自中标结果公告届满之日起30日后，苏采云系统不再保证提供下载中标通知书服务,因未及时下载而造成的不利后果由中标供应商自行承担。
28.2中标通知书将是合同的一个组成部分。对采购人和中标供应商均具有法律效力。中标通知书发出后，采购人改变中标结果的，或者中标供应商放弃中标项目的，应当依法承担法律责任。
[bookmark: _Toc120614220][bookmark: _Toc20823308][bookmark: _Toc513029236][bookmark: _Toc16938552]七、授予合同
[bookmark: _Toc513029237][bookmark: _Toc20823309][bookmark: _Toc16938553]29、签订合同
29.l中标供应商应当在中标通知书发出之日起三十日内，按照招标文件确定的事项与采购人签订政府采购合同。
29.2 招标文件、中标供应商的投标文件及招标过程中有关澄清、承诺文件均应作为合同附件。
29.3 签订合同后，中标供应商不得将合同标的进行转包。未经采购人同意，中标供应商也不得采用分包的形式履行合同，否则采购人有权终止合同。转包或分包造成采购人损失的，中标供应商应承担相应赔偿责任。
30、服务（包含与服务相关的货物）的追加
30.1政府采购合同履行中，采购人需追加与合同标的相同的服务（包含与服务相关的货物），在不改变合同其他条款的前提下，可以与中标供应商协商签订补充合同，但所有补充合同的采购金额不超过原合同金额10%。
[bookmark: _Toc479757207][bookmark: _Toc120614221][bookmark: _Toc16938558][bookmark: _Toc513029242][bookmark: _Toc20823314]31、政府采购履约资金扶持政策
中标供应商可凭政府采购合同办理融资贷款，详情请见江苏政府采购网“政采贷”专栏。
























第三章  合同文本
[bookmark: _Toc20823315][bookmark: _Toc16938559][bookmark: _Toc513029243]
江苏省政府采购合同（服务）（合同编号）
项目名称：*****                   
项目编号：*****             
甲方：（买方/采购人）_________
乙方：（卖方/中标供应商）_________
   甲、乙双方根据江苏省政府采购中心         项目公开招标的结果，签署本合同。
一、合同内容
1.1 标的名称：
1.2标的质量：
1.3 标的数量（规模）：
1.4 履行时间（期限）：
1.5 履行地点：
1.6 履行方式：
二、合同金额
2.1 本合同金额为（大写）：________圆（________元）人民币或其他币种。
三、技术资料
3.1乙方应按招标文件规定的时间向甲方提供服务（包含与服务相关的货物）的有关技术资料。
3.2 没有甲方事先书面同意，乙方不得将由甲方提供的有关合同或任何合同条文、规格、计划、图纸、样品或资料提供给与履行本合同无关的任何其他人。即使向履行本合同有关的人员提供，也应注意保密并限于履行合同的必需范围。
四、知识产权
4.1乙方应保证甲方在使用、接受本合同服务（包含与服务相关的货物）或其任何一部分时不受第三方提出侵犯其专利权、版权、商标权和工业设计权等知识产权的起诉。一旦出现侵权，由乙方负全部责任。
五、产权担保
5.1 乙方保证所交付的服务（包含与服务相关的货物）的所有权完全属于乙方且无任何抵押、查封等产权瑕疵。
六、履约保证金
6.1 乙方交纳人民币_________元作为本合同的履约保证金。（不得超过合同金额的10%）
6.2合同履行结束后，甲方应及时退还交纳的履约保证金。合同履行结束后，甲方应及时退还交纳的履约保证金。甲方退还履约保证金的具体数额根据招标文件和合同的相关约定最终确认。 
6.2.1履约保证金退还方式：***
6.2.2履约保证金退还时间：***
6.2.3履约保证金退还条件：***
6.2.4履约保证金不予退还的情形：***
七、合同转包或分包
7.1乙方不得将合同标的转包给他人履行。
7.2乙方不得将合同标的分包给他人履行。
7.3乙方如有转包或未经甲方同意的分包行为，甲方有权解除合同。甲方解除合同的，甲方已支付费用乙方应全部返还，未支付费用甲方不再支付。乙方还应承担因此给甲方造成的全部损失。
八、合同款项支付
8.1合同款项的支付方式及进度安排
8.1.1 预付款支付时间：合同签订后***工作日内，预付款支付比例：合同金额的**%。
8.1.2 尾款支付时间：采购人收到发票后10个工作日内，尾款支付比例：合同金额的**%。
九、税费
9.1本合同执行中相关的一切税费均由乙方负担。
十、项目验收
10.1 甲方依法组织履约验收工作。
10.2 甲方在组织履约验收前，将根据项目特点制定验收方案，明确履约验收的时间、方式、程序等内容，并可根据项目特点对服务期内的服务实施情况进行分期考核，综合考核情况和服务效果进行验收。乙方应根据验收方案内容做好相应配合工作。
10.3 对于实际使用人和甲方分离的项目，甲方邀请实际使用人参与验收。
10.4 如有必要，甲方邀请参加本项目的其他供应商或第三方专业机构及专家参与验收，相关意见将作为验收书的参考资料。
10.5 甲方成立验收小组，按照采购合同的约定对乙方的履约情况进行验收。验收时,甲方按照采购合同的约定对每一项技术、服务、安全标准的履约情况进行确认。验收结束后,验收小组出具验收书,列明各项标准的验收情况及项目总体评价,由验收双方共同签署。验收结果与采购合同约定的资金支付及履约保证金返还条件挂钩。履约验收的各项资料存档备查。
10.6 验收合格的项目,甲方根据采购合同的约定及时向乙方支付合同款项、退还履约保证金。验收不合格的项目，甲方依法及时处理。采购合同的履行、违约责任和解决争议的方式等适用《民法典》。乙方在履约过程中有政府采购法律法规规定的违法违规情形的,甲方将及时报告本级财政部门。
十一、违约责任
11.1 甲方无正当理由拒绝接受乙方提供服务的，甲方向乙方偿付拒绝接受服务合同价款总值    的违约金。
11.2 甲方无故逾期验收和办理合同款项支付手续的,甲方应按逾期付款总额    每日向乙方支付违约金。
11.3 乙方逾期提供服务的，乙方应按逾期提供服务合同总额每日千分之六向甲方支付违约金，由甲方从待付合同款项中扣除。逾期超过约定日期10个工作日不能提供服务的，甲方可解除本合同。乙方因逾期提供服务或因其他违约行为导致甲方解除合同的，乙方应向甲方支付合同价款总额     的违约金，如造成甲方损失超过违约金的，超出部分由乙方继续承担赔偿责任。 
11.4 乙方所提供服务的标准不符合合同规定及招标文件规定标准的，甲方有权拒绝接受服务，并可单方面解除合同。
十二、不可抗力事件处理
12.1 在合同有效期内，任何一方因不可抗力事件导致不能履行合同，则合同履行期可延长，其延长期与不可抗力影响 期相同。
12.2 不可抗力事件发生后，应立即通知对方，并寄送有关权威机构出具的证明。
12.3 不可抗力事件延续120天以上，双方应通过友好协商，确定是否继续履行合同。
十三、解决争议的方法
13.1双方在签订、履行合同中所发生的一切争议，应通过友好协商解决。如协商不成，由甲方住所地人民法院管辖。
十四、合同生效及其它
14.1 合同经双方法定代表人或授权委托代表人签字并加盖单位公章后生效。
14.2本合同未尽事宜，遵照中华人民共和国现行法律法规有关条文执行。
14.3 本合同正本一式两份，具有同等法律效力，甲方、乙方各执一份。
  甲方：                        乙方： 
  地址：                        地址： 
  法定代表人或授权代表：        法定代表人或授权代表：
联系电话：                    联系电话：          
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第四章 采购需求
一、采购标的清单
	序号
	采购标的
	对应中小企业划分标准所属行业

	1
	安全监测服务
	软件和信息服务业


	2
	漏洞扫描服务
	

	3
	网络安全众测和攻防演练服务
	

	4
	内网渗透测试服务
	

	5
	网络安全风险评估服务
	

	6
	移动应用程序网络安全检测服务
	

	7
	安全预警服务
	

	8
	网络安全应急响应服务
	

	9
	安全咨询服务
	

	10
	等保测评服务
	

	11
	政务云环境下实时监测服务
	

	12
	数据安全风险评估服务
	

	13
	数据安全软件服务
	



二、技术要求
1、服务需求清单
	序号
	名称
	服务内容 
	数量
	单位

	1
	安全监测服务
	网络安全日常监测服务，每月出具《网络安全监测月报》
	12
	次

	2
	漏洞扫描服务
	漏洞扫描巡检测试服务，全年度开展8次渗透性测试
	8
	次

	3
	网络安全众测和攻防演练服务
	网络安全众测服务，全年度提供3次众测服务和一次攻防演练服务。
	4
	次

	4
	内网渗透测试服务
	全年开展1次内网渗透测试服务
	1
	次

	5
	网络安全风险评估服务
	网络安全风险评估服务，全年开展1次网络安全风险评估
	1
	次

	6
	移动应用程序网络安全检测服务
	移动应用程序网络安全检测服务，针对智慧文旅APP及微信小程序等相关移动端，全年开展2次移动端专项检测。
	2
	次

	7
	安全预警服务
	服务期内，每月提供最新涉及甲方互联网资产的安全病毒、安全漏洞的预防建议和补丁下载地址，提供最新的安全形势报告、安全攻击报告、安全漏洞报告、安全事件报告。
	12
	次

	8
	网络安全应急响应服务
	为甲方提供全年7*24小时应急响应服务，针对一般安全事件和重大安全事件建立相应安全响应机制。重大节日、活动前需向中心网络安全领导小组提供专项网络安全应急预案，明确专人专岗以及响应流程。
	1
	年

	9
	安全咨询服务
	服务期内提供至少2次网安情报共享，根据甲方问题提供安全漏洞分析服务，提供两次专题《安全漏洞分析报告》
	2
	次

	10
	等保测评服务
	智慧文旅平台等保三级测评
	1
	项

	11
	政务云环境下实时监测服务
	省政务云已有的安全防护基础上，以提供年度运维服务的形式，提供7*24小时平台实时监测服务，提供预警提示。
	1
	项

	12
	数据安全风险评估服务
	在项目服务期内，围绕数据全生命周期、业务场景等各方面综合考虑，对数据开展一次数据安全风险评估
	1
	项

	13
	数据安全软件服务
	[bookmark: _Hlk171669320]分为数据分类分级与数据库网关两个部分。项目实施周期内需采购数据安全分级分类软件对资源中心1000多张表，2.9亿条数据进行自动分类分级，实现数据库的访问行为控制、 SQL注入攻击防御、数据库虚拟补丁防护等防护，实现数据安全管理。
	1
	项



2、服务具体内容
2.1网络安全日常监测服务
2.1.1服务内容
将江苏智慧文旅平台及中心其他业务系统纳入日常监测，包括：网页篡改发现、网站挂马监测、木马僵尸监测、流量监测、基于CNVD(国家漏洞库)漏洞发现等。对相关系统的运行情况进行日常7*24实时监测，对当月发现的网络安全事件进行分析，提出预防、自查建议，每月至少出具一份《网络安全监测报告》，项目服务期内不少于十二次。
2.2漏洞扫描巡检测试服务
2.2.1服务内容
按照江苏智慧文旅平台建设开发进度及中心网络安全保障的要求开展日常巡查工作，每月利用多类型漏洞扫描评估工具，采用工具+人工的方式，对网络中的网络设备、防火墙、服务器、数据库、应用等进行检查，及时发现潜在的脆弱点，识别出可能会被网络入侵者用来入侵并获取信息资产的漏洞，提供相应安全修复建议，并进行复测。除网络安全众测和实战攻防演练时间外每月出具《网络安全检测月报》，项目服务期内部少于八次。
对准备上线的系统及重大升级改版的系统进行上线前安全检测，在收到采购人安全检测两个工作日内出具检测结果，检测需采用工具+人工方式，对发现的漏洞提供安全修复建议和复测。
2.3网络安全众测和攻防演练服务
2.3.1网络安全众测服务内容
为江苏智慧文旅平台及中心其他业务系统提供网络安全众测。需采用成熟稳定的众测技术平台，组织可信测试团队开展远程测试工作，对系统进行非破坏性攻击测试，发现系统的自身安全缺陷以及安全防护机制的不足，提出有效的修复建议和安全策略。项目服务期内部少于三次，并提供相应测试报告。为确保众测过程合规可靠，测试结果真实可信。漏同审核工作裁判需持有权威机构认证的裁判证书或相关信息安全工程师中级及以上证书。
网络安全众测服务平台需包含以下17项功能中的15项要求，具体功能如下：
①被测资产数 
②参与测试人数
③疑似违规
④违规详情
⑤攻击类型排名
⑥上报漏洞数
⑦漏洞状态
⑧漏洞威胁级别分布
⑨漏洞类型分布
⑩漏洞上报情况
⑪漏洞提交情况
⑫漏洞审核情况
⑬测试流量分析
⑭总攻击请求数
⑮漏洞通报导出
⑯风险申诉
⑰资产管理
2.3.2网络安全实战攻防演练服务内容
通过网络安全实战攻防演练的方式摸清中心重要信息系统网络安全建设现状，对相关系统安全防护能力、安全运维能力以及安全事件的监测、应急响应能力进行实战检验，查找网络安全建设短板，积极主动应对敌对势力网络攻击威胁，提升中心防范化解重大网络安全风险能力。
项目服务期需提供一次不少于3天的持续性攻防演练服务，所组织的攻击方需进行线下集结且不少于5名攻击成员。
攻防演练期间攻击队伍对中心提供的资产开展攻击检测，中心自主组织运维团队进行防御。演练结束后需组织专业技术人员、安全运维相关人员对演练所产生结果进行复盘及梳理，并督促整改安全隐患。同时对演练成果进行攻击成果梳理，编写攻击成果报告和演练总结报告。
2.4内网环境渗透测试服务
2.4.1服务内容
在不影响采购人业务系统可用性的情况下，针对采购人政务云内网环境，以模拟真正的黑客入侵攻击的方法，攻击目标应用系统的安全弱点，测试过程以人工渗透为主，以漏洞扫描工具为辅，在保证整个攻击过程可控、可调的范围之内获取目标信息系统的管理权限以及敏感信息。项目服务期内至少提供一次测试，测试结束后编写《内网环境渗透测试报告》。
2.5网络安全风险评估服务
2.5.1服务内容
项目服务期内对江苏智慧文旅平台及采购人相关网站、小程序等资产进行信息安全的管理评估。具体服务内容包括系统调研、资产识别、威胁分析、脆弱性识别（包括现有控制措施确认）、风险综合分析等阶段。基于对系统资产识别，威胁分析，脆弱性评估的情况及收集的数据，定性和定量地评估系统安全现状及风险状况，评价现有保障措施的运行效能及对风险的抵御程度，形成《网络安全风险评估报告》。
2.6移动应用程序网络安全检测服务
2.6.1服务内容
项目服务期内对采购人指定APP和小程序进行上线前安全评估和漏洞检测，评估APP和小程序抵御被黑客恶意篡改的能力、抵御敏感信息泄露的能力、抵御被窃取账户密码的能力和抵御通信过程被黑客入侵的能力，帮助采购人发现手机应用APP软件和小程序存在的安全隐患，并向采购人提供详尽的安全评估分析报告和相应的风险修复建议。全年完成2次APP和小程序的检测，并出具《APP和小程序网络安全检测报告》。
2.7安全预警服务
2.7.1服务内容
项目服务期内，每月至少提供一份最新涉及采购人互联网资产的安全病毒、安全漏洞的预防建议和补丁下载地址，提供最新的安全形势报告、安全攻击报告、安全漏洞报告、安全事件报告，服务期内不少于12份。
2.8网络安全应急响应服务
2.8.1服务内容
项目服务期内，为采购人提供全年7*24小时应急响应服务，针对一般安全事件和重大安全事件建立相应安全响应机制。重大节日、活动前需向中心网络安全领导小组提供专项网络安全应急预案，明确专人专岗以及响应流程。
2.9安全咨询服务
2.9.1日常服务
投标人应当根据采购人当前网络安全情况提出合理的网络安全意见。服务期内提供至少2次网安情报共享服务。
2.9.2漏洞分析服务
项目服务期内，投标人需为江苏智慧文旅平台及采购人相关业务系统在网络安全监测和漏洞扫描巡检测试中发现的漏洞提供7*24小时在线咨询服务。
投标人需根据网络安全主管部门和省文旅厅通报的安全漏洞及日常检测发现的漏洞情况，提供专题安全漏洞分析服务，服务期内提供两次专题《安全漏洞分析报告》。
2.10网络安全等级保护测评服务
2.10.1服务内容
组织为江苏智慧文旅平台提供三级等保测评服务，形成《网络安全等级保护测评报告》，等保测评具体要求包括：
1．需根据采购人的实际情况合理安排测评进度，采购人可能因为各类突发状况导致测评周期的不确定性，投标人需要配合采购人进行进度的合理安排。项目工作人员需遵守等保检测规定，采用符合标准的检测工具和检测方法实施检测，如因违规操作造成对检测系统的破坏，应承担相应责任。
2．投标人必须针对此次测评给出详细方案，内容包含测评计划、测评实施、风险管控，方案应充分考虑到文化和旅游行业的特殊性。
3．投标人需针对测评工作形成相应管理架构，并进行科学的人员配备。
4．测评过程中保证客观性和公正性原则，测评人员应当没有偏见，在最小主观判断情形下，按照测评双方相互认可的测评方案开展。
5．测评工作应该尽可能小的影响系统和网络的正常运行，不能对业务的正常运行产生明显的影响（包括系统性能明显下降、网络阻塞、服务中断等），如无法避免，则应做出说明。项目实施过程中，需保证系统正常运行以及测评的可进行性。
6．测评团队需按照《GB/T22240-2020信息安全技术 网络安全等级保护定级指南》、《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》、《GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求》进行实施。
2.11 政务云环境下实时监测服务
2.11.1服务内容
依托政务云当前服务运营平台，在服务周期内通过采集江苏智慧文旅平台安全设备和工具的安全告警和安全日志，结合数据分析等手段，为省数智中心提供7*24小时持续不间断的安全威胁分析鉴定。
2.11.2服务要求：
	指标项
	内容及要求

	基础要求
	对我采购人政务云上资产提供7*24小时纵向和横向的持续安全对抗防护。

	服务兼容性要求
	▲安全服务处置维护数据须与采购人现有政务云资产所安装的主机安全软件进行数据对接与联动（出具承诺说明具备相应能力且加盖公章）。

	首次安全评估
	▲使用安全工具对采购人服务资产开展互联网暴露面探测，以梳理资产面向互联网的开放情况，快速发现违规暴露在互联网中的资产及存在的风险并进行处置，实现对暴露面资产可管可控，降低暴露面资产的风险。（出具承诺说明具备相应能力且加盖公章）

	脆弱性管理
	针对服务范围内资产扫描到的高危可利用漏洞，应当为采购人做好每一个高危可利用漏洞的防护工作，包括但不限于为采购人提供漏洞修复方案和安全设备防护策略，以及帮助采购人配置防护规则，保证采购人不因此出现重大事件和损失。

	威胁管理
	▲需提供政务云云端检测和分析服务，可通过采集采购人安全设备和工具的安全告警和安全日志，为采购人提供7*24小时持续不间断的安全威胁分析鉴定并展示。（出具承诺说明具备相应能力且加盖公章）

	
	保证安全监测的准确率和服务质量，为采购人配置个性化安全规则。

	
	安全专家应当结合威胁情报主动排查是否对服务资产造成影响并通知用户，及时协助进行安全加固（一个威胁情报的安全通报工单，工单内容包含威胁情报的基本信息和推送信息以及跟进记录，要求明确说明关联资产信息的排查情况）

	
	组织安全专家每月对采购人的政务云安全设备的防护策略进行检查，确保安全设备上的安全策略始终处于最优水平。

	服务质量监控
	需为采购人提供的服务成果展示门户（或用户Portal）应具备服务质量可视化展示，能通过可视化的数据，清晰的了解安全专家的服务水平，至少包括脆弱性闭环率、脆弱性平均响应时长、脆弱性平均闭环时长、威胁闭环率、威胁平均响应时长、威胁平均闭环时长、事件闭环率、事件平均闭环时长，以验证所承诺的服务指标（服务SLA）（出具承诺说明且加盖公章）

	服务交付物管理
	需为采购人提供的服务成果展示门户（或用户Portal），可以直观的管理服务过程中生产的服务报告和交付物，包括但不限于《准备阶段文件》、《特殊时期值守报告》、《运营周报》、《运营月报》、《运营季报》、《威胁情报》、《年度汇报》、《事件总结报告》（出具承诺说明且加盖公章）


2.12数据安全风险评估服务
2.12.1服务内容
根据《中华人民共和国数据安全法》要求，在项目服务期内，围绕数据全生命周期、业务场景等各方面综合考虑，对数据开展一次数据安全风险评估，从管理和技术维度分析数据所面临的安全威胁，以及可能遭受的危害程度，有针对性地提出抵御数据安全威胁的防护对策和措施。提供《脆弱性复测报告》、《数据安全措施确认报告》、《数据安全措施风险及安全建议跟踪记录表》、《数据安全风险评估报告》等。具体内容包括：
1、 数字资产分类分级人工核验
围绕现阶段中心已现有数据资产目录及分类分级情况，通过人工依据《GB/T 43697-2024 数据安全技术 数据分类分级规则》《江苏省文化和旅游行业网络数据安全防护指南(试行 )》相关标准对现有资产目录分类分级结果进行核验，对数据分类是否按照要求已完成，对新数据资产的分类是否已完成，是否存在遗漏等问题；同时对数据分级是否已做好安全级别定级，同时输出《数据资产分类分级人工核验跟踪表》
2、脆弱性安全评估
通过自动化扫描和人工检测相结合方式，以攻击者角色对中心指定信息系统开展脆弱性安全评估，尝试挖掘信息系统内存在潜在的数据安全漏洞或网络完全问题，通过人工对相关漏洞或网络安全问题进行具体分析，对出现漏洞的位置、漏洞危害性及成因，提出可落地的安全加固建议，确保发现的漏洞或问题及时整改加固处理，及时输出《脆弱性报告》，并按照漏洞修复情况、跟踪复测并输出《脆弱性复测报告》。
3、数据安全措施确认
围绕待评估系统通过前期现场调研或访谈机制掌握的数据安全措施进行现场人工二次确认，防止因在数据全生命周期内未及时对各阶段未及时采取相应防护措施而出现的安全风险，例如：数据收集阶段对数据的自主录入、数据接口同步、数据自主注册填报等方式和数据收集的来源方式和范围的安全措施进行核验，确保数据安全措施有效性、全面性、稳定性。及时输出《数据安全措施确认报告》，涵盖数据生命周期各阶段安全措施和人工确认，截图佐证和文字赘述；围绕发现的安全措施未全面落实时提供《数据安全措施风险及安全建议跟踪记录表》用于跟踪和记录安全措施。
4、数据安全风险评估
参照相关法律法规及相关标准，以管理层、技术层、利用人员访谈、系统查看、文档查阅、及脆弱性安全检测等多种方式，协助采购人清晰了解当前网络和数据安全现状及未来强化方向，持续性为采购人助力建设立体化、完整化、迭代化的数据安全保障体系；并提供《数据安全风险评估报告》。
2.13数据安全软件服务采购
2.13.1采购内容
该项目分为数据分类分级与数据库网关两个部分。项目实施周期内需采购数据安全分级分类软件对智慧文旅平台资源中心1000多张表，2.9亿条数据进行自动分类分级，实现数据库的访问行为控制、 SQL注入攻击防御、数据库虚拟补丁防护等防护，实现数据安全管理。
数据安全分级分类软件服务需满足以下条件：
1、支持省政务云国产化环境。
2、支持主动数据发现与识别机制，在提供数据库账号和密码的情况下，主动扫描并自动发现网络环境中存在的数据资产，同时支持敏感数据识别，通过数据识别特征自动匹配数据，识别结果可导出。
3、支持被动数据发现与识别机制，在不提供数据库系统的账号密码的情况下，通过对数据库访问的SQL 数据包自动分析，实时发现并识别敏感数据。
4、支持配置自定义敏感数据发现与识别任务，可配置扫描范围、扫描账号、扫描时间等限制条件；支持敏感数据类型手动标记，自动敏感数据类型识别结果可进行人工修改。
5、采用自动化分级分类保护技术，保障自动化分级分类过程安全。支持内置通用敏感数据类型与识别规则，支持基于正则表达式或自定义分类分级规则库；支持内置分类分级规则库的升级；支持添加、删除、查询、导入、导出分类分级规则库；支持依据选定的分类分级规则自动对数据进行分类分级，并对结果进行展示；支持生成数据分类分级报告。
6、基于数据发现和识别结果实时自动构建敏感数据目录。
7、支持结构化分类分级任务流程化执行向导。
8、需提供数据安全分类分级监管可视化展示。
9、技术参数要求

	指标项
	技术参数

	基本要求
	所提供数据安全分类分级要求为纯软件，支持添加数据库字段数量≥100W，分级分类速度≥250字段/秒

	数据源资产管理
	支持数据库类型包括但不限于DM（达梦）、GBASEA（南大通用）、KINGBASE(人大金仓)、高斯DB-A(GAUSS)等数据库。

	
	▲支持自动发现网络环境中存在的数据资产（以上参数提供Web配置界面截图并加盖公章）

	
	▲支持被动数据识别机制，在不提供数据库账号密码的情况下，实时发现并识别敏感数据。（以上参数提供Web配置界面截图并加盖公章）

	
	支持创建数据源时，将数据源绑定对应的部门、责任人。每个数据源都可以使用不同的行业模板，达到不同行业模板的多数据源并行执行分类分级任务。

	
	▲支持敏感数据识别，通过数据识别特征自动匹配数据，识别结果可导出；支持自定义敏感数据特征（以上参数提供Web配置界面截图并加盖公章）

	
	支持根据数据源分类分级的结果梳理出当前数据源结构目录，展示数据源、数据表、字段总数、敏感信息数据数等相关信息。

	分类分级管理
	支持内置或自定义分类分级规则库；支持内置分类分级规则库的升级；支持添加、删除、查询、导入、导出分类分级规则库；支持依据选定的分类分级规则自动对数据进行分类分级，并对结果进行展示；支持生成数据分类分级报告，以csv格式导出（以上参数提供Web配置界面截图并加盖公章）

	
	▲基于数据发现和识别结果实时自动构建敏感数据目录。当数据库结构发生变化(如数据库中新增Schema/数据表)和出现新敏感数据字段(如数据库表中新增字段)时，通过被动数据发现与识别方式实时更新数据目录的数据对象结构和敏感数据类型标记。（以上参数提供Web配置界面截图并加盖公章）

	
	支持结构化分类分级任务流程化执行向导，包括：自动分类分级、分类分级打标等环节。其中分类分级打标环节可自动推荐需要打标数据，并可手动进行打标。（以上参数提供Web配置界面截图并加盖公章）

	数据安全态势页面
	提供数据安全分类分级监管可视化页面，包含数据源数、表数、列数、已梳理列数、列梳理率、数据分级分布、数据源敏感列数TOP和数据分类分布情况等信息。

	厂商资质
	数据库安全防护服务工具具备国家版权局《计算机软件著作权登记证书》（提供有效证书复印件并加盖公章）

	
	数据库安全防护服务工具具备公安部《计算机信息系统安全专用产品销售许可证》（提供有效证书复印件并加盖公章）




数据库安全网关服务需满足以下条件：
1、支持省政务云国产化环境与国产化数据库。支持数据库实例数≥10个。支持串行、旁路、代理等多种模式部署。
2、支持数据库防护虚拟补丁技术，防护未升级数据库，并可以更新维护，无法通过常用手段扫描数据库漏洞，从而达到保护数据库的目的。配置特征策略包含缓冲区溢出、SQL注入、组件漏洞、数据库服务器本地安全漏洞等常见攻击特征，使用多种数据库安全规则，防护数据库安全。
3、支持创建代理账号组，通过将账号组关联映射至数据库账号实现组内代理账号代理，减少数据库代理管理操作；同一代理用户可关联映射同一数据库的不同账号，实施场景化的数据安全管控的同时满足数据访问的便利性要求。
4、对越权的动作进行阻断，支持与数据分级分类结果相结合，实现基于身份认证和数据列级颗粒度访问控制，支持通过数据访问控制策略的优先级编排，动态调整对同一数据访问行为的控制结果。支持多种数据来源筛选管控。
5、对越权的动作进行脱敏，支持与分类分级成果联动，精准配置脱敏范围；内置多种脱敏算法，包括但不限于替换、哈希、遮蔽、偏移、取整、映射、加密等。可通过指定数据类型标签的方式配置并执行脱敏策略，不允许在脱敏策略中直接指定物理字段。
6、支持自动整合应用软件和数据库客户端的数据访问日志，基于应用软件的业务用户账号、数据访问涉及的应用API、数据库、数据表、敏感数据类型等信息，自动实时构建的数据访问轨迹路径，并以可视化的方式呈现。
7、提供可视化交互式的数据安全报告制作工具，可根据运营需求定制化分析模型和报表。
8、支持动态扩展软件实例，允许实例纵向及横向扩展，且扩展过程软件不停机、数据安全组件工作无中断。
9、支持按需部署多个数据安全组件运行实例，不同组件运行实例可承载不同的数据安全策略。
10、技术参数要求

	指标项
	技术参数

	性能指标
	所提供服务工具要求为纯软件，支持数据库实例数≥10个，并发数据库连接≥7000个，并发数据库流量≥600M，峰值处理能力≥60000QPS。

	部署模式
	支持主路及旁路模式部署（以上参数提供Web配置界面截图并加盖公章）

	支持数据库
	支持达梦（DM）、人大金仓（KingBase）、Guassdb 100/200等主流数据库（以上参数提供Web配置界面截图并加盖公章）

	敏感数据扫描
	支持扫描发现14种敏感信息，包括身份证、银行卡、手机号、座机号、军官证、护照号、车牌号、MAC地址、日期、时间、港澳台通行证、台胞证、邮箱、中文姓名等，同时支持自定义敏感数据扫描规则 。支持和分级分类系统对接，调用分级分类系统的结果。（以上参数提供Web配置界面截图并加盖公章）

	审计功能
	▲支持数据库操作类、表、视图、索引、存储过程等各种对象的所有SQL操作审计。支持按需部署多个数据安全组件运行实例，不同组件运行实例可承载不同的数据安全策略，提高可靠性稳定性，减少业务间干预影响。支持为同一数据库实例建立多个数据库访问的接入点，每个接入点可选择指向相同或不同的数据安全组件运行实例，并支持按接入点隔离数据安全策略和审计日志。（以上参数提供Web配置界面截图并加盖公章）

	智能分析
	支持用户行为建模，可通过一段时间的学习，智能建立用户行为模型，学习期结束后对业务侧正常SQL语句放行，异常SQL阻断或告警。

	
	支持敏感表访问分析，对用户对敏感表的访问模型分析，可建立敏感数据访问模型。

	数据库补丁
	▲支持数据库防护虚拟补丁技术，防护未升级数据库，并可以更新维护。（以上参数提供Web配置界面截图并加盖公章）

	访问控制
	服务工具支持多种数据来源筛选管控，包括IP、客户端主机名、客户端工具名、数据库账号。

	
	支持与数据分级分类系统结合，实现基于身份认证和数据分级分类细粒度访问控制。

	
	支持阻断未经授权的逻辑备份操作。

	安全防护能力
	▲支持对于越权的动作可以选择：阻断、脱敏、仅告警。（以上参数提供Web配置界面截图并加盖公章）

	
	▲支持保留数据访问执行的完整SQL，提供数据访问行为和获取数据的追踪溯源工具，支持利用数据访问输入的查询条件值，逆向追溯获取的敏感数据；对数据库客户端运行过程中自动产生的SQL语句的过滤，减少不必要的审计记录。（以上参数提供Web配置界面截图并加盖公章）

	
	内置的特征策略包含缓冲区溢出、SQL注入、提权、数据库内核入侵探测等常见攻击特征，内置多种数据库安全规则。

	
	支持多种脱敏算法如字符串取整、遮蔽等，对源数据库的操作影响在毫秒级以内 

	产品资质
	数据库安全防护服务工具具备国家版权局《计算机软件著作权登记证书》（提供有效证书复印件并加盖公章）

	
	数据库安全防护服务工具具备公安部《计算机信息系统安全专用产品销售许可证》（提供有效证书复印件并加盖公章）



3、 技术服务方案要求：
1） 投标供应商应根据采购需求要求提供安全监测服务详细的技术方案，方案内容包括需求分析、方案设计、实施计划、服务保障、质量管控等内容。方案应科学可行，有针对性，能确保本项目需求的实现。
2） 投标供应商应根据采购需求要求提供洞扫描服务方面详细的技术方案，方案内容包括需求分析、测试工具架构、测试流程、风险控制等内容。方案应结合实际，科学具体，有可操作性。
3） 投标供应商应根据采购需求要求提供渗透测试服务方面详细的技术方案，方案内容包括：需求分析、实施计划、信息收集、风险规避等内容。方案应详实有效，技术有针对性，能够保障渗透测试服务有序。
4） 投标供应商应根据采购需求要求提供安全众测攻防演练服务方面详细的技术方案，方案内容包括：服务目标、服务框架、众测大纲、实施方案、制度约束保障等内容。方案应详细可行、有针对性，准备工作充分。
5） 投标供应商应根据采购需求要求移动应用程序网络安全检测服务方面详细的技术方案，方案内容包括：需求调研、实施内容、合规检测等内容。方案应高效可行、措施得当。
6） 投标供应商应根据采购需求要求提供网络安全风险评估服务方面详细的技术方案，方案内容包括：评估范围和对象、资产识别、威胁识别、风险管理计划、项目计划等内容。方案应覆盖度高、针对性强，对可能出现的问题有预备解决措施。
7） 投标供应商应根据采购需求要求提供等保测评服务方面详细的技术方案，方案内容包括：组织架构、人员、岗位职责、质量控制、服务流程、响应时间等。方案应切实可行，流程规范，响应及时。
8） 投标供应商应根据采购需求要求提供数据安全风险评估服务方面详细的技术方案，方案内容包括：项目目标、数据分类、风险识别分析、风险管控等。方案应针对性强，覆盖面广，风险管控能力强。

4、 数据安全软件服务实施方案要求：

投标供应商应具有健全的项目管理制度和流程，以及合格的项目实施人员，对数据安全软件实施进行全过程质量管理，确保项目实施的顺利，根据服务内容要求提供详细实施方案，主要内容包括需求分析、建设重点、技术重点、实施内容、质量管控项目管理、产品培训、重难点分析、售后服务等。
5、 履约服务能力要求：
投标供应商应具有有效期内的质量管理体系认证证书(ISO9001)、信息技术服务管理体系证书(ISO20000)、信息安全管理体系认证证书(ISO27001)、ISO( 国际标准化组织)27701隐私安全管理体系认证证书、信息安全服务资质CCRC安全应急证书来保障投标供应商具有相应履约服务能力。
6、 服务团队配备要求：
投标供应商应配备不少于8人的服务团队，具备相应的经验和工作能力。项目经理需具有项目管理专业人士资格认证、中国信息安全测评中心注册信息安全专家（CISP）相关资质证书。团队成员（项目经理除外）须至少具有工信部颁发的信息安全工程师、高级网络信息安全工程师、中国信息安全测评中心颁发的注册信息安全专业人员（CISP）注册信息安全工程师（CISP-CISE）、注册信息安全管理员（CISP-CISO）、注册渗透测试工程师（CISP-PTE）认证证书、中国网络安全审查技术与认证中心颁发的信息安全保障人员认证、 CISAW网络攻防（专业级）、CISAW风险管理（专业级）、CISAW应急服务（专业级）、CISAW安全集成（专业级）、数据安全官（DSO）中相关资质。在本项目执行期间，需明确项目负责人专职本项目，整个项目团队的人员要相对固定，未得到采购方书面同意不得擅自更换团队服务人员。
7、 项目经验要求：
投标供应商具有自2021年1月1日以来的网络安全或数据安全或类似服务案例。
8、服务保障和技术服务质量要求：
1）供应商应按照采购人指定的时间提供相应渗透或漏扫报告，并协助整改，在完成整改后，在供应商收到反馈后2个工作日内完成复测直到全部通过复测为止。
2）对第三方渗透测试中出现的高危风险系统协助整改并重新检测。
3）供应商每次众测服务需召集具有网络安全相关资质测试人员，组成测试团队，测试团队数不少于4个，每个团队人数不少于3人。
4）供应商在网络安全实战攻防演练服务时间不少于3天，参加攻击人员不少于5人且都有网络安全相关资质，具有CISP-PTE证书为佳。
5）供应商承诺服务期内做好采购人网络安全相关配合工作，提供7*24小时响应服务，突发事件组织技术支援组及技术专家1小时内响应到达现场。
6）服务团队要求。团队负责人离职需提前5个工作日书面告知采购人，并委派具有相同资质的相关人员与采购人进行对接。
7）如提供相关服务需要安装工具软件的，需在合同签订后两个月内完成安装调试，每延期一周扣除合同的百分之五作为违约金，如投标人逾期交付达30天，采购人有权解除合同，解除合同的通知自到达投标人时生效。
8）需实现安全网关与分级分类系统的联动防护，根据分级分类结果，实现基于身份认证的访问控制。
9）数据库安全网关需保障7×24小时的平稳运行，1小时内及时相应。如果在30分钟内仍不能解决，技术支援组及技术专家在2小时内到达事故现场，协助现场人员进行问题处理，直至问题解决。
10）分级分类数据需开放接口或库表等多种方式，供其他业务系统调用分类分级清单。
11）供应商需承诺基于数据安全风险评估的结果，提供解决方案，并协助整改工作。服务期满之前，提供下一阶段数据安全的建设规划。
12）项目实施过程中，供应商需承诺不得以采购人环境无法实施为原因不履行服务。

9、绩效考核：
以中标价的10%（四舍五入取整）为基数对中标方实际监测效果实施绩效考核。
1）根据所负责信息系统被网络安全主管单位或第三方机构检测出漏洞隐患的数量，每发生一起网络安全事件，扣除基数的10%；漏检一个高危漏洞，扣除基数的6%；中危漏洞扣除基数的2%，扣完为止。
2）日常监测或渗透测试及复测等报告未在采购人指定日期前反馈，一次扣除基数的2%，扣完为止。
3）由于数据库安全网关故障，导致服务中断1小时以上的，每发生1起，扣除基数的1%，扣完为止。


三、商务要求
服务期限：
合同签订之日起至2025年8月31日。
付款方式：
1、合同签订30个工作日以内，采购人向中标人支付本合同总金额的40%作为首付款；
2、2025年3月前进行中期验收，完成中期验收后，采购人向投标人支付本合同总金额的40%；
3、合同工作内容全部履行完毕，并经采购人认可后一次性支付尾款；
4、若因财政资金未按时拨付导致甲方迟延付款的，甲方不承担违约责任。

四、其他要求
1.项目属性:服务类项目。
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第五章  评标方法与评标标准

采用综合评分法的，评标结果按评审后得分由高到低顺序排列。得分相同的，按投标报价由低到高顺序排列。得分且投标报价相同的并列。
	采购包号
	选取中标候选人数量
	选取中标候选人的原则

	1
	1
	满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为中标候选人。


政府采购政策功能落实（备注：如果该项目专门面向中小微型企业采购，则供应商不再享受任何价格扣除。招标文件定稿后该备注删除。）
1、小微型企业价格扣除
（1）本项目对小型和微型企业提供的服务给予10%的扣除价格，用扣除后的价格参与评审。
（2）供应商需按照采购文件的要求提供相应的《中小微企业声明函》。
2、残疾人福利单位价格扣除
（1）本项目对残疾人福利性单位视同小型、微型企业，给予10%
（2）残疾人福利单位需按照采购文件的要求提供《残疾人福利性单位声明函》。
（3）残疾人福利单位标准请参照《关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）。
3、监狱和戒毒企业价格扣除
（1）本项目对监狱和戒毒企业（简称监狱企业）视同小型、微型企业，给予10%的价格扣除，用扣除后的价格参与评审。
（2）监狱企业参加政府采购活动时，需提供由省级以上监狱管理局、戒毒管理局(含新疆生产建设兵团)出具的属于监狱企业的证明文件。供应商如不提供上述证明文件，价格将不做相应扣除。
（3）监狱企业标准请参照《关于政府采购支持监狱企业发展有关问题的通知》（财库[2014]68号）。
4、残疾人福利单位、监狱企业属于小型、微型企业的，不重复享受政策。
5、如果本项目同意联合体投标或同意分包履行合同的,大中型企业与小微型企业（残疾人福利单位、监狱企业）组成联合体或者大中型企业向一家或多家小微型企业分包，联合协议或者分包意向协议中约定小微型企业（残疾人福利单位、监狱企业）的合同份额占到合同总金额30%以上的，给予联合体或者大中型企业4%的价格扣除，用扣除后的价格参与评审。6、联合体各方均为小型、微型企业（残疾人福利单位、监狱企业）的，联合体享受10%价格扣除，用扣除后的价格参与评审。
7、根据《江苏省政府采购信用管理暂行办法》的规定，供应商信用评价结果为三星的扣2分，评价结果为二星的扣3分，评价结果为一星的扣4分。
评标方法与评标标准
	评分项
	评分子项
	评分标准
	分值

	价格（10分）
	　1、价格
	价格分采用低价优先法计算，即满足招标文件要求且报价最低的供应商报价为评标基准价，其价格分为满分10分，其他供应商的价格分统一按照以下公式计算：
	10

	
	
	投标报价得分=（评标基准价/该供应商的投标报价）×10。（小数点保留两位）
	

	
技术服务需求
（56.5分）
	2、供应商对本项目服务方案的关键项“网络安全众测服务”中的众测技术平台功能提供截图说明（功能点提供界面截图并加盖投标人公章），否则不得分。

	供应商提供的网络安全众测服务平台截图应有以下功能，具有一项功能得0.3分，最高4.5分。
①被测资产数
②参与测试人数
③疑似违规
④违规详情
⑤攻击类型排名
⑥上报漏洞数
⑦漏洞状态
⑧漏洞威胁级别分布
⑨漏洞类型分布
⑩漏洞上报情况
⑪漏洞提交情况
⑫漏洞审核情况
⑬测试流量分析
⑭总攻击请求数
⑮漏洞通报导出
⑯风险申诉
⑰资产管理
	4.5

	
	3、技术响应能力
	3.1依据“具体需求”中提出的具体要求逐条响应，对于满足项（完全满足或者正偏离的），每个“▲”项得1分，最多得11分。
如果招标文件中某条参数需要提供相关截图文件或其他证明材料，未提供的，视为不满足项。
	11

	
	4、技术服务方案
	

	
	4.1安全监测服务方案
	供应商根据采购需求要求提供安全监测服务方案，采购需求要求方案内容包括：需求分析、方案设计、实施计划、服务保障、质量管控等。
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	4.2漏洞扫描服务方案
	供应商根据采购需求和要求提供漏洞扫描服务方案，采购需求要求方案内容包括：需求分析、测试工具架构、测试流程、风险控制等。
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	4.3渗透测试服务方案
	供应商根据采购需求和要求提供等渗透测试服务方案，采购需求要求方案内容包括：需求分析、实施计划、信息收集、风险规避等内容。
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	4.4安全众测攻防演练服务方案
	供应商根据采购需求和要求提供安全众测攻防演练服务方案，采购需求要求方案内容包括：服务目标、服务框架、众测大纲、实施方案、制度约束保障等内容。
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	4.5移动应用程序网络安全检测服务方案
	供应商根据采购需求和要求提供移动应用程序网络安全检测服务方案，采购需求要求方案内容包括：需求调研、实施内容、合规检测等内容。
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	4.6网络安全风险评估方案
	供应商根据采购需求和要求提供网络安全风险评估方案，采购需求要求方案内容包括：评估范围和对象、资产识别、威胁识别、风险管理计划、项目计划等内容。
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	4.7等保测评服务方案
	供应商根据采购需求和要求提供等保测评服务方案，采购需求要求方案内容包括：组织架构、人员、岗位职责、质量控制、服务流程、响应时间等。
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	4.8数据安全风险评估方案
	供应商根据采购需求要求提供数据安全风险评估方案，方采购需求要求方案内容包括：项目目标、数据分类、风险识别分析、风险管控等
供应商提供的方案优于采购需求的得4分，
符合采购需求的得2分，
不符合采购需求或不提供不得分。
	4

	
	5、实施方案
	供应商根据采购需求要求提供数据安全软件服务实施方案，采购需求要求方案内容包括：需求分析、建设重点、技术重点、实施内容、质量管控项目管理、产品培训、重难点分析、售后服务等。
供应商提供的方案优于采购需求的得5分，
符合采购需求的得3分，
不符合采购需求或不提供不得分。
	5

	
	6、服务保障
	1、供应商明确承诺在渗透测试服务过程中，对能够解决的问题及时协助招标人整改的得1分；
2、供应商明确承诺众测及渗透测试结束后，对在第三方组织的渗透测试中仍发现的高危风险重新进行检测并协助整改的得1分；
3、供应商明确承诺提供7*24小时响应服务，突发事件1小时内到达现场的得1分；
4、供应商明确承诺基于数据安全风险评估的结果，提供解决方案，并协助整改工作。服务期满之前，提供下一阶段数据安全的建设规划的得1分。
	4

	商务部分（33.5分）
	7、履约服务能力
	7.1供应商具有有效期内的质量管理体系认证证书(ISO9001)的得2分，提供有效期内相关证书复印件并加盖公章。没有不得分。
	2

	
	
	7.2供应商具有有效期内的信息技术服务管理体系证书(ISO20000)的得2分，提供有效期内相关证书复印件并加盖公章。没有不得分。
	2

	
	
	7.3供应商具有有效期内的信息安全管理体系认证证书(ISO27001)的得2分，提供有效期内相关证书复印件并加盖公章。没有不得分。
	2

	
	
	7.4供应商具有有效期内的ISO27701隐私安全管理体系认证证书得2分，提供有效期内相关证书复印件并加盖公章。没有不得分。
	2

	
	
	7.5供应商具有有效期内的有效期内的信息安全服务资质CCRC安全应急证书得2分，提供有效期内相关证书复印件并加盖公章。没有不得分。
	2

	
	8、服务团体
	8.1供应商投入本项目的项目经理具有项目管理专业人士资格认证（信息系统项目管理师高级)、中国信息安全测评中心注册信息安全专家（CISP）资质证书复印件，每有一个得2.5分，最高得5分。
提供相关证明材料（证书复印件及供应商为其缴纳的近3个月中任意一个月的社保证明），无法提供不得分。
	5

	
	
	8.2供应商投入的项目组成员（项目经理除外）具有工信部颁发的
1）信息安全工程师，有一个证书得1.5分，本项最多得1.5分；
2）高级网络信息安全工程师
中国信息安全测评中心颁发的注册信息安全专业人员（CISP），有一个证书得1.5分，本项最多得1.5分；

3）注册信息安全工程师（CISP-CISE），有一个证书得1.5分，本项最多得1.5分；

4）注册信息安全管理员（CISP-CISO），有一个证书得1.5分，本项最多得1.5分；

5）注册渗透测试工程师（CISP-PTE）认证证书、中国网络安全审查技术与认证中心颁发的信息安全保障人员认证，有一个证书得1.5分，本项最多得1.5分；

6） CISAW网络攻防（专业级），有一个证书得1.5分，本项最多得1.5分；

7） CISAW风险管理（专业级），有一个证书得1.5分，本项最多得1.5分；

8） CISAW应急服务（专业级），有一个证书得1.5分，本项最多得1.5分；

9） CISAW安全集成（专业级），有一个证书得1.5分，本项最多得1.5分；

10）数据安全官（DSO），有一个证书得1.5分，本项最多得1.5分；
以上证书，满足7个，即可得满分。
提供资质证书复印件，否则不得分。
同一人获得多项证书不能重复计分。
提供相关证明材料（证书复印件及供应商为其缴纳的近3个月中任意一个月的社保证明），无法提供不得分。
	10.5

	
	9、企业项目经验
	供应商具有自2021年1月1日以来的网络安全或数据安全或类似服务案例。每提供一个得2分， 满分8分，未提供不得分。（投标文件中需提供相关证明材料并加盖公章）
	8
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投  标  文  件





项 目 名 称：               
项 目 编 号：               
      投标人名称 ：（加盖CA电子公章）
      日      期 ：               




投标文件的组成

一、基本目录
1.开标一览表（格式见附件1）
2.投标分项报价表（格式见附件2）
3.技术要求响应及偏离表（格式见附件3）
4.商务要求响应及偏离表（格式见附件4）
二、资格审查内容
1.法人或者其他组织的营业执照等证明文件，自然人的身份证明
2.上一年度的财务状况报告（投标人成立不满一年无需提供）
3.依法缴纳税收和社会保障资金的相关材料（提供提交投标文件截止时间前一年
内至少一个月依法缴纳税收及缴纳社会保障资金的证明材料。投标人依法享受缓缴、免缴税收、社会保障资金的提供证明材料。）
4.具备履行合同所必需的设备和专业技术能力的书面声明（格式见附件5）
5.参加政府采购活动前 3 年内在经营活动中没有重大违法记录的书面声明（格式
见附件6）
6.特定资格要求的证明文件（如果本项目对投标人做出特定资格要求的，必须提供）
7.在“信用中国”网站（www.creditchina.gov.cn）查询，无被列入失信被执行人、重大税收违法案件当事人名单、政府采购严重失信行为记录名单及其他不符合《中华人民共和国政府采购法》第二十二条规定条件的信用记录（投标文件中无需提供证明材料）
7.法人授权书（格式见附件7）
9.投标函（格式见附件8）
10.中小微企业声明函（如果本项目专门面向中小微型企业采购，则必须提供。格式见附件9）
11.残疾人福利性单位声明函（如果本项目专门面向中小微型企业采购，供应商为残疾人福利性单位并由本单位提供服务。格式见附件10）
总备注：上述“资格审查内容”中1-5条、8、9条投标人必须在投标文件中提
供相关材料，否则作无效投标处理；6、10、11条如招标文件要求必须提供相关材料而未提供的，作无效投标处理。
三、符合性审查内容
投标人必须对技术要求和商务要求中加斜体下划线的实质性要求逐条做出响应，并按照招标文件要求提供证明材料，否则作无效投标处理。（格式见附件11）
四、价格扣除证明文件
1.中小微企业声明函（格式见附件9）
2.残疾人福利性单位声明函（格式见附件10）






















附件1 开标一览
投标人全称（加盖CA电子签章）：
项目名称：
项目编号：                                   

	                      投标总报价

	小写：                             （人民币：元）




附件2 投标分项报价表
	序号
	1
	2
	3
	4
	5
	6

	
	分项服务名称
	交付期
	分项单位
	数量
	分项
单价
	分项
总价

	1
	
	合同签订后  日
	
	
	
	

	2
	
	
	
	
	
	

	投标总报价（人民币：元）
	


备注：
1.投标报价采用总承包方式，“投标总报价”应包括采购人需求的服务（包含与服务相关的货物）价格、质量保证费用、培训费用等，项目在指定地点、环境交付、安装、调试、验收所需费用和所有相关税金费用及为完成整个项目所产生的其它所有费用，招标文件另有规定的除外。
2.“投标分项报价表”中“投标总报价”数额应当与“开标一览表”中“投标总报价”数额一致。
                 




                          
附件3 技术要求响应及偏离表
	序号
	技术要求
	投标响应情况
	超出、符合或偏离

	1
	
	
	

	
	……
	
	


附件3-1  证明材料1，证明材料2，……

备注：
1.投标人需对技术要求（未加斜体下划线的非实质性要求）逐条做出明确响应。
2.如果招标文件要求提供证明材料，投标人需将证明材料列于该表之下。

附件4 商务要求响应及偏离表
	序号
	商务要求 
	投标响应情况
	超出、符合或偏离

	1
	
	
	

	
	……
	
	


附件4-1  证明材料1，证明材料2，……

备注：
1.投标人需对商务要求（未加斜体下划线的非实质性要求）逐条做出明确响应。
2.如果招标文件要求提供证明材料，投标人需将证明材料列于该表之下。


附件5 具备履行合同所必需的设备和专业技术能力的书面声明
我单位郑重声明：我单位具备履行本项采购合同所必需的设备和专业技术能力，为履行本项采购合同我公司具备如下主要设备和主要专业技术能力：
主要设备有：      。
主要专业技术能力有：         。
                                     

附件6 参加政府采购活动前 3 年内在经营活动中没有重大违法记录的书面声明

我单位郑重声明：参加本次政府采购活动前 3 年内，我单位在经营活动中没有因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、较大数额罚款等行政处罚。


附件7                         法人授权书
本授权书声明：____________（投标人名称）授权________________（被授权人的姓名）为我方就JSZC-320000-****号项目采购活动的合法代理人，以本单位名义全权处理一切与该项目采购有关的事务。
本授权书于______年____月____日起生效，特此声明。
          被授权人身份证号码：                              
          被授权人联系电话：（手机）                          
被授权人电子邮箱：            
授权单位名称：（加盖CA电子公章）
      单位地址：                                         
      日期：                                         


附件8                              投标函
致：江苏省政府采购中心
根据贵方的JSZC-320000-***号招标文件，正式授权下述签字人______(姓名)代表我方______________（投标人的名称），全权处理本次项目投标的有关事宜。
据此函，__________签字人兹宣布同意如下：
1.按招标文件规定的各项要求，向买方提供所需服务（包含与服务相关的货物）。
2.我们完全理解贵方不一定将合同授予最低报价的投标人。
3.我们已详细审核全部招标文件及其有效补充文件，我们知道必须放弃提出含糊不清或误解问题的权利。
4.我们同意从规定的开标日期起遵循本投标文件，并在规定的投标有效期期满之前均具有约束力。
5.同意向贵方提供贵方可能另外要求的与投标有关的任何证据或资料，并保证我方已提供和将要提供的文件是真实的、准确的。
6.一旦我方中标,我方将根据招标文件的规定，严格履行合同的责任和义务,并保证在招标文件规定的时间完成项目，交付买方验收、使用。
7.与本投标有关的正式通讯地址为：
地          址：
邮          编：
电          话：
传          真：
投标人开户行：
账          号： 
日           期：________年____月____日






[bookmark: _Toc120614284]
附件9 中小微企业声明函（服务类项目
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》(财库[2020]46号)的规定，本公司（联合体）参加江苏省政府采购中心组织的（单位名称）采购编号为JSZC-320000-****，（项目名称）的采购活动，服务全部由符合政策的中小微企业承接。相关企业（含联合体中的中小微企业、签订采购包意向协议的中小微企业）的具体情况如下：
1.（标的名称），属于（供应商填写招标文件中明确的所属行业）行业；承接企业为（企业名称），从业人员      人，营业收入为     万元，资产总额为      万元1，属于（□中型企业 □小型企业 □微型企业）；
2.（标的名称），属于（供应商填写招标文件中明确的所属行业）行业；承接企业为（企业名称），从业人员      人，营业收入为     万元，资产总额为      万元1，属于（□中型企业 □小型企业 □微型企业）；
……
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任

企业名称（加盖CA电子公章）：
日  期：

备注：
1.从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填报。
2.专门面向中小微型企业采购的项目，供应商如不提供此声明函，则不能通过资格审查；非专门面向中小微型企业采购的项目，供应商如不提供此声明函，价格将不做相应扣除。
3.供应商应对照《工业和信息化部、国家统计局、国家发展和改革委员会、财政部
关于印发中小企业划型标准规定的通知》(工信部联企业[2011]300号)《国家统计局关于印发〈统计上大中小微型企业划分办法（2017）〉的通知》（国统字〔2017〕213号）的规定，自行勾选承接企业的企业规模类型。    
附件10 残疾人福利性单位声明函（服务类项目）
本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加______单位的采购文件编号为JSZC-320000-****的     项目采购活动由本单位提供服务。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。

备注：
1.专门面向中小微型企业采购的项目，供应商为残疾人福利性单位并提供服务的必须提供此声明函，否则将不能通过资格审查。
2.非专门面向中小微型企业采购的项目，供应商如不提供此声明函，价格将不做相应扣除。
3.中标/成交供应商为残疾人福利性单位的，此声明函将随中标/成交结果同时公告，接受社会监督

                       供应商全称（加盖CA电子公章）：
        日  期：


盖CA电子签章的地方，仅需加盖牵头单位的CA电子签章。













附件11 实质性要求响应及偏离表
	序号
	技术要求和商务要求中的实质性要求（斜体且有下划线部分或加*号条款）
	投标响应情况
	超出、符合或偏离

	1
	
	
	

	2
	
	
	

	
	……
	
	


附件12-1 证明材料1，证明材料2，……

备注：
1.投标人必须对技术要求和商务要求中的实质性要求（斜体且有下划线部分或加*号条款为实质性要求）逐条做出明确响应，否则作无效投标处理。
2.如果招标文件要求提供证明材料，投标人必须将证明材料列于该表之下。
3.投标人未对实质性要求逐条作出明确响应的，或未按招标文件要求提供证明材料的，该采购包作无效投标处理。













质疑函范本
一、质疑供应商基本信息
质疑供应商：                                                              
地址：                             邮编：                                    
联系人：                      联系电话：                                       
授权代表：                                                                 
联系电话：                                                                
地址：                         邮编：                                     
二、质疑项目基本情况
质疑项目的名称：                                                          
质疑项目的编号：                         包号：                           
采购人名称：                                                              
采购文件获取日期：                                                        
三、质疑事项具体内容
质疑事项1：                                                              
事实依据：                                                                
                                                                           
法律依据：                                                                 
                                                                           
质疑事项2
……
四、与质疑事项相关的质疑请求
请求：                                                                     
签字(签章)：                   公章：                      
日期：    
质疑函制作说明：
1.供应商提出质疑时，应提交质疑函和必要的证明材料。
2.质疑供应商若委托代理人进行质疑的，质疑函应按要求列明“授权代表”的有关内容，并在附件中提交由质疑供应商签署的授权委托书。授权委托书应载明代理人的姓名或者名称、代理事项、具体权限、期限和相关事项。
3.质疑供应商若对项目的某一采购包进行质疑，质疑函中应列明具体采购包号。
4.质疑函的质疑事项应具体、明确，并有必要的事实依据和法律依据。
5.质疑函的质疑请求应与质疑事项相关。
6.质疑供应商为自然人的，质疑函应由本人签字；质疑供应商为法人或者其他组织的，质疑函应由法定代表人、主要负责人，或者其授权代表签字或者盖章，并加盖公章。


1
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