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[bookmark: _Toc517444151]前 言
本标准的目的在于定义江苏省消防总队无线图传平台的设备接入支持的功能、接口、性能等方面的技术要求，用于开展视频图传业务的规范性文件。
本标准含有：编制说明、引用标准、缩略语、系统结构以及网元功能要求、流程与接口定义、对外能力开放接口、系统安全要求、附件等相关内容。
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[bookmark: _Toc517444152]1 范围
[bookmark: _Toc145504487][bookmark: _Toc145500574][bookmark: _Toc118026099][bookmark: _Toc118024553][bookmark: _Toc204427146][bookmark: _Toc118028384][bookmark: _Toc118024571][bookmark: _Toc102552898][bookmark: _Toc204427179][bookmark: _Toc102556419]本标准规定了江苏消防总队无线图传平台设备功能、性能和安全性要求，供接入设备厂家和开发维护人员能够在本规范的指导下进行平台的开发、其它业务系统接口的开发和维护。
本规范主要适用于中心服务平台设备的开发、入网检测、设备制造、工程设计和网络运行、管理维护等提供技术依据。
[bookmark: _Toc517444153]2 规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25724-2010 安全防范监控数字视音频编解码技术要求
IETF RFC 2030 简单网络时间协议（SNTP）第四版（Simple network time protocol (SNTP) version4 for IPv4, IPv6 and OSI）
IETF RFC 2326 实时流协议[(RTSP)Real Time Streaming Protocol]
IETF RFC 2976 SIP INFO 方法（The SIP INFO Method）
IETF RFC 3261 会话初始协议（SIP: Session Initiation Protocol）
IETF RFC 3263 会话初始协议(SIP)：定位SIP 服务器[Session Initiation Protocol (SIP):Locating SIP Servers]
IETF RFC 3428 会话初始协议(SIP) 即时消息扩展[Session Initiation Protocol (SIP)Extension for Instant Messaging]
IETF RFC 3550 实时传输协议（RTP: A Transport Protocol for Real-Time Applications）
IETF RFC 3725 会话初始协议(SIP)中第三方呼叫控制(3PCC)的当前最佳实现[Best CurrentPractices for Third Party Call Control (3pcc) in the Session Initiation Protocol (SIP)]
IETF RFC 4566 会话描述协议（SDP: Session Description Protocol）
ITU-T Rec. G.711-1988 数字传输系统的通用部分：音频的脉冲编码调制[Pulse code modulation(PCM) of voice frequencies]ITU-T Rec. G.723.1-1996 数字传输系统的通用部分：5.3 和6.3kbit 的多媒体通信传输中的双速率语音编码器（Dual rate speech coder for multimedia communications transmitting at 5.3 and6.3 kbit/s）
ITU-T Rec. G.729-1996 数字传输系统的通用部分：利用共轭结构代数码激励线形预测的8kbit/s 语音编码[Coding of speech at 8 kbit/s using conjugate-structure
algebraic-code-excited linear prediction (CS-ACELP)]
ITU-T Rec. H.264-2005 H 系列：音视频和多媒体系统，音视频服务基础－活动视频编码：通用音视频服务的先进视频编码（Advanced video coding for generic audiovisual services）ITU-T Rec. H.264.1-2005 H 系列：音视频和多媒体系统，音视频服务基础－活动视频编码：H.264先进视频编码的一致性说明（Conformance specification for H.264 advanced video coding）
[bookmark: _Toc517444154]3 术语、定义和缩略语
[bookmark: _Toc517444155]3.1 术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc517444156]3.1.1安全防范视频监控联网系统 security and protection video monitoring network system
以安全防范为目的，综合应用视音频监控、通信、计算机网络、系统集成等技术，在城市、大型场所范围内构建的具有信息采集、传输、控制、显示、存储、处理等功能的能够实现不同设备及系统间互联、互通、互控的综合网络系统。利用该系统，可对需要防范和监控的目标实施有效的视音频监控处置，并可为城市应急体系建设提供相应的图像声音信息平台。
[bookmark: _Toc517444157]3.1.2联网系统信息 data of network system
联网系统内传输、交换、控制的信息，主要包括报警信息（模拟开关量报警和数据协议型报警）、视频信息（模拟视频信号和数字视频信号）、音频信息（模拟音频信号和数字音频信号）、设备控制信息（串口数据和IP 网络数据）、设备管理信息（串口数据和IP 网络数据）等。
[bookmark: _Toc517444158]3.1.3前端设备 front end device
联网系统中安装于监控现场的信息采集、编码/处理、存储、传输、安全控制等设备。
[bookmark: _Toc517444159]3.1.4监控点 monitoring site
前端设备安装或监控的地点或场所。
[bookmark: _Toc517444160]3.1.5监控中心 monitoring center
联网系统内特定的信息汇集、处理、共享节点。
注：监控管理人员在此对联网系统进行集中管理、控制，对监控信息进行使用、处置。
[bookmark: _Toc517444161]3.1.6用户终端 user terminal
经联网系统注册并授权的、对系统内的数据和/或设备有操作需求的客户端设备。
[bookmark: _Toc517444162]3.1.7数字接入 digital access
前端设备或区域监控报警系统通过数字传输通道将数字视音频信号传送到监控中心的接入方式。
[bookmark: _Toc517444163]3.1.8模拟接入 analog access
前端设备或区域监控报警系统通过模拟传输通道将模拟视音频信号传送到监控中心的接入方式。
[bookmark: _Toc517444164]3.1.9模数混合型监控系统 analog-digital mixed monitoring system
监控中心中同时存在模拟、数字两种信号控制和处理方式的监控系统。
[bookmark: _Toc517444165]3.1.10数字型监控系统 digital monitoring system
监控中心中只存在数字信号控制和处理方式的监控系统。
[bookmark: _Toc517444166]3.1.11会话初始协议 SIP:Session Initiation Protocol
由互联网工程任务组（IETF:Internet Engineering Task Force）制定的，用于多方多媒体通信的框架协议。
注：它是一个基于文本的应用层控制协议，独立于底层传输协议，用于建立、修改和终止IP 网上的双方或多方多媒体会话。
[bookmark: _Toc517444167]3.1.12会话控制 session control
建立、修改或结束一个或多个参与者之间通信的过程。
[bookmark: _Toc517444168]3.1.13 SIP 监控域 SIP monitoring realm
支持本标准规定的通信协议的监控网络，通常由SIP 服务器和注册在SIP 服务器上的监控资源、用户终端、网络等组成。
[bookmark: _Toc517444169]3.1.14非SIP监控域 non-SIP monitoring realm
不支持本标准规定的通信协议的监控资源、用户终端、网络等构成的监控网络。非SIP 监控域包括模拟接入设备、不支持本标准规定的通信协议的数字接入设备、模数混合型监控系统、不支持本标准规定的SIP 协议的数字型监控系统。
[bookmark: _Toc517444170]3.1.15第三方控制者 the third party controller
一个SIP 用户代理（UA），能够在另外两个用户代理之间创建会话。第三方控制者一般采用背靠背用户代理（B2BUA）实现。
[bookmark: _Toc517444171]3.1.16第三方呼叫控制 the third party call control
第三方控制者在另外两方或者更多方之间发起、建立会话以及释放会话的操作，负责会话方之间的媒体协商。
[bookmark: _Toc517444172]3.1.17用户代理 user agent
RFC 3261 规定的SIP 逻辑终端实体，由用户代理客户端（UAC）和用户代理服务器（UAS）组成，UAC 负责发起呼叫，UAS 负责接收呼叫并作出响应。
[bookmark: _Toc517444173]3.1.18代理服务器 proxy server
RFC 3261 规定的SIP 逻辑实体，通过它把来自用户代理客户端（UAC）的请求转发到用户代理服务端（UAS），并把UAS 的响应消息转发回UAC。
一个请求消息有可能通过若干个代理服务器来传送，每一个代理服务器独立地确定路由；响应消息沿着请求消息相反的方向传递。
[bookmark: _Toc517444174]3.1.19注册服务器 registrar server
RFC 3261 规定的SIP 逻辑实体，是具有接收注册请求、将请求中携带的信息进行保存并提供本域内位置服务的功能服务器。
[bookmark: _Toc517444175]3.1.20重定向服务器 redirect server
RFC 3261 规定的SIP 逻辑实体，负责规划SIP 呼叫路由。它将获得的呼叫下一跳地址信息告诉呼叫方，以使呼叫方根据此地址直接向下一跳发出请求，此后重定向服务器退出呼叫过程。
[bookmark: _Toc517444176]3.1.21背靠背用户代理 back to back user agent
RFC 3261 规定的SIP 逻辑实体，它作为用户代理服务端（UAS）接收请求消息并处理该消息，同时，为了判决该请求消息如何应答，它也作为用户代理客户端（UAC）来发送请求消息。
注：背靠背用户代理（B2BUA）和代理服务器不同的是，B2BUA 需要维护一个它所创建的对话状态。
[bookmark: _Toc517444177]3.1.22功能实体 functional entity
实现一些特定功能的逻辑单元的集合。
注：一个物理设备可以由多个功能实体组成，一个功能实体也可以由多个物理设备组成。
[bookmark: _Toc517444178]3.1.23源设备/目标设备 source device/target device
源设备代表主动发起会话的一方，目标设备代表最终响应会话的一方。
[bookmark: _Toc517444179]3.1.24SIP 客户端 SIP client
应具有注册登记、建立/终止会话连接、接收和播放视音频流等功能，主要包括用户界面、用户代理（UA）、媒体解码模块和媒体通信模块。用户代理应符合RFC 3261 的规定，用来建立/修改/终止会话连接，是进行会话控制的主要模块，媒体通信模块应能用来实现媒体传输和媒体回放控制。
[bookmark: _Toc517444180]3.1.25SIP 设备 SIP device
应具有注册、建立/终止会话连接和控制、采集/编解码以及传送视音频流等的功能实体，主要包括用户代理（UA）、媒体采集/编解码模块和媒体通信模块。用户代理应符合RFC 3261 规定，用来建立/修改/终止会话连接，是进行会话控制的主要模块，媒体通信模块主要用来实现媒体传输和媒体回放控制。
注：联网系统中SIP 设备的实现形式主要有支持SIP 协议的网络摄像机、视频编/解码设备、数字硬盘录像机(DVR)和报警设备等。若SIP 设备具有多路视音频编解码通道，每个通道宜成为一个SIP 逻辑UA，具有唯一的SIP URI，并向SIP 服务器注册。SIP 设备本身也应具有唯一的SIP URI，并向SIP 服务器进行注册。
[bookmark: _Toc517444181]3.1.26中心信令控制服务器 center control server
负责向SIP 客户端、SIP 设备、媒体服务器和网关提供注册、路由选择，可以包括逻辑控制功能，并且提供接口与应用服务器通信。组成中心信令控制的逻辑实体包括代理服务器、注册服务器、重定向服务器、背靠背用户代理等的一种或者几种，是负责核心SIP 信令应用处理的SIP 服务器。
[bookmark: _Toc517444182]3.1.27媒体服务器 media server
提供实时媒体流的转发服务，提供媒体的存储、历史媒体信息的检索和点播服务。媒体服务器接收来自SIP 设备、网关或其他媒体服务器等设备的媒体数据，并根据指令，将这些数据转发到其它单个或者多个SIP 客户端和媒体服务器。
[bookmark: _Toc517444183]3.1.28信令安全路由网关 secure signal routing gateway
信令安全路由网关是一种应用服务器，负责接收或转发域内外SIP 信令，完成信令安全路由网关间路由信息的传递以及路由信令、信令身份标识的添加和鉴别等功能，是一种具有安全功能的SIP 服务器。
[bookmark: _Toc517444184]3.1.29级联 cascaded networking
两个信令安全路由网关之间按照上下级关系连接，上级中心信令控制服务器通过信令安全路由网关可调用下级中心信令控制服务器所管辖的监控资源，下级中心信令控制服务器通过信令安全路由网关向上级中心信令控制服务器上传本级中心信令控制服务器所管辖的监控资源。
[bookmark: _Toc517444185]3.1.30互联 Peer-to-Peer networking
两个信令安全路由网关之间按照平级关系连接，中心信令控制服务器之间经授权可相互调用对方中心信令控制服务器的监控资源。
[bookmark: _Toc517444186]3.2 缩略语
下列缩略语适用于本文件。
B2BUA：背靠背用户代理（Back to Back User Agent）
CIF:通用中间格式（Common Intermediate Format）
DNS：域名系统（Domain Name System）
DVR：数字硬盘录像机（Digital Video Recorder）
IP：因特网协议（Internet Protocol）
MANSCDP：监控报警联网系统控制描述协议（Monitoring and Alarming Network System ControlDescription Protocol）
MANSRTSP：监控报警联网系统实时流协议（Monitoring and Alarming Network System Real-TimeStreaming Protocol）
NAT/FW：网络地址翻译/防火墙（Network Address Translator and FireWall）
NTP：网络时间协议（Network Time Protocol）
NVR：网络硬盘录像机（Network Video Recorder）
PS：节目流（Program Stream）
RTCP：实时传输控制协议（Real-time Transport Control Protocol）
RTP：实时传输协议（Real-time Transport Protocol）
RTSP：实时流化协议（Real-Time Streaming Protocol）
SDP：会话描述协议（Session Description Protocol）
SIP:会话初始协议(Session Initiation Protocol)
SVAC:安全防范监控数字视音频编码(Surveillance Video and Audio Coding)
S/MIME:安全多用途网际邮件扩充协议(Secure Multipurpose Internet Mail Extensions)
TCP:传输控制协议(Transmission Control Protocol)
TLS:传输层安全(Transport Layer Security)
UA:用户代理(User Agent)
UAC:用户代理客户端(User Agent Client)
UAS:用户代理服务端(User Agent Server)
UDP:用户数据报协议(User Datagram Protocol)
URI:全局资源标识符(Universal Resource Identifier)
XML:可扩展标记语言(EXtensible Markup Language)
[bookmark: _Toc517444187]4 结构和要求
平台的互联结构、传输基本要求、交换基本要求、交换基本要求、控制基本要求以及传输、交换、控制安全性要求等部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444188]5控制、传输流程和协议接口
[bookmark: _Toc517444189]5.1 注册和注销
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444190]5.2 定时保活
下级平台或设备要定时发送保活包，发送时间间隔不能大于协商的时间。超时上级平台会判定子平台异常掉线。
5.3 资源同步
注册成功后，上级会主动查询或者订阅设备资源，子平台要及时响应对应的报文。如果是初始订阅，子平台需要把所有离线设备全部上报一遍，然后再执行后续的设备状态变更同步。
5.4 实时视音频点播
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
视频支持H264 和H265，音频支持G711和AAC，其他编码方式不支持。传输方式支持UDP和TCP Passive模式。码流采用RTP+PS封装，RTP头的SSRC字段要用协商的值。
接入设备支持子码流：上级平台Invite协商SDP中会携带a=streamnumber:1用于申请子码流。a=streamnumber:0用于申请主码流。
5.5 支持双向对讲
上级平台对讲实现方式是“广播语音+音视频点播”方式实现。但是如果同时开启双向对讲和视频，上级平台需要从设备拉两路音视频进行点播。一路用于对讲，另一路用于视频点播。
5.6 录像查询回放
[bookmark: OLE_LINK2][bookmark: OLE_LINK1]文件目录检索请求
< ! -- 命令类型: 文件目录检索(必选) -->
GB/T 28181 —2012
<element name="CmdType" fixed ="RecordInfo" />
< ! -- 命令序列号(必选) -->
<element name="SN" type="integer" minInclusive value = "1" />
< ! -- 目录设备/视频监控联网系统/区域编码(必选) -->
<element name="DeviceID" type="tg:deviceIDType" />
< ! -- 录像起始时间(必选)-->
<element name ="StartTime" type="dateTime"/>
< ! -- 录像终止时间(必选)-->
<element name ="EndTime" type="dateTime" />
< ! -- 文件路径名 (可选)-->
<element name=" FilePath" type="string"/>
< ! -- 录像地址(可选 支持不完全查询) -->
<element name="Address" type="string"/>
< ! -- 保密属性(可选) 缺省为0;0: 不涉密,1: 涉密-->
<element name="Secrecy" type="integer" minInclusive value = "1"/>
< ! -- 录像产生类型(可选)time 或alarm 或 manual 或all-->
<element name="Type" type="string"/>
< ! -- 录像触发者ID(可选)-->
<element name="RecorderID" type="string"/>
< ! --录像模糊查询属性( 可选) 缺省为0;0: 不进行模糊查询, 此时根据 SIP 消息中 To 头域
URI 中的ID 值确定查询录像位置, 若ID 值为本域系统ID 则进行中心历史记录检索, 若为前
端设备ID 则进行前端设备历史记录检索; ->
<element name="IndistinctQuery" type="string"/>
录像回放同样根据 SIP 消息中 To 头域URI 中的ID 值确定查询录像位置, 若ID 值为本域系统ID则为云存储回放，若为前端设备ID 则进行前端录像回放。

[bookmark: _Toc517444191]5.7 设备控制
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444192]5.8 报警事件通知和分发
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444193]5.9 网络设备信息查询
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444194]5.10 状态信息报送
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444197]5.11 视音频文件下载
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444198]5.12 校时
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444199]5.15 订阅和通知
该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
[bookmark: _Toc517444207]6码流控制
[bookmark: _Toc517444208]6.1概述
本部分是对于国标协议对于4G无线图传时码流控制的扩展，具体协议如下所述（按网络字节序传输）。在4G无线信道传输视频数据时，如果数据传输的码率大于带宽，会造成过多的数据包丢失，严重影响视频传输质量。如果数据传输的码流率小于带宽，则会造成带宽的浪费，不能达到最好的传输质量。由于无线信道的复杂性，其真实传输带宽实际经常发生变化，为了能够自适应地实时进行调整，平台端需要根据设备端码流的丢包情况预测出实际的传输带宽，指导设备以最优的码率进行传输。
[bookmark: _Toc517444209]6.2视频数据通道探测包
方向：设备->平台
	字节数
	说明

	4
	字符数组，作为探测包的标记。恒为GA（即公安的拼音的大写头字母）。

	24
	设备的PUID。多余的字节补0

	2
	摄像头索引。对于多路设备，第1路摄像头序号为0，第2路摄像头序号为1，依次类推

	1
	子码流索引。第1路码流序号为0，第2路码流序号为1，依次类推。

	1
	4G设备的总无线模块数目。单卡设备是1，双卡设备是2，依次类推

	1
	无线模块索引。第1路模块序号为0，第2路模块序号为1，依次类推。

	1
	该设备正在同时传输的码流数目，设备需要根据实时发送情况，更改这个值。

	2
	探测包序号。发送端需要保证依次递增。增至65535后清0

	4
	表示目前此路码流的发送码率，单位kbps。设备需要根据实时发送情况，更改这个值。

	4
	保留字段，恒为0。

	4
	校验字段。是前面所有字段取MD5后的前4个字节。


说明：设备端在平台进行视频观看的情况下，在传输视频流的同时，要定期传送视频数据通道探测包，传送周期最大不超过5秒钟。如果平台连续30秒都没有接收到探测数据包，则认为丢包率过高，此次连接无法形成有效的码流传输，而主动断掉此次视频传输。最后4字节的校验字段是为了防止网络传输错误造成的比特位错误，如果校验不通过，平台将丢弃该包。
[bookmark: _Toc517444210]6.1.2视频数据通道调整包
方向：平台->设备 
	字节数
	说明

	4
	字符数组，作为调整包的标记。恒为GA（即公安的拼音的大写头字母）。

	2
	摄像头索引。对于多路设备，第1路摄像头序号为0，第2路摄像头序号为1，依次类推。

	1
	子码流索引。第1路码流序号为0，第2路码流序号为1，依次类推。

	1
	调整方向：1是建议发送码率可以增大；2是表明建议发送码率可以减少；0表明建议发送码率不变。

	2
	建议码率调整的百分比

	2
	保留字段，恒为0



说明：平台会根据设备的每路视频周期性发送视频数据通道探测包的内容和丢包情况，综合判断出实时的4G无线信道情况，然后不定期的发送视频数据通道调整包给设备，指导设备以最优码率传输视频数据。建议设备应根据收到的视频数据通道调整包的内容实时调整码率大小，获得最优的传输效果。
[bookmark: _Toc517444211]7 4G传输多运营商支持
[bookmark: _Toc517444212]7.1概述
本部分是对国标协议的扩展，是对于4G设备接入传输多运营商支持的说明。目前国内存在中国电信、中国移动、中国联通三大运营商。由于不同地区，各运营商的覆盖状况各有优劣，本标准同时支持这三大运营商。具体分为平台端对三大运营商的支持标准和设备端对三大运营商的支持标准。
[bookmark: _Toc517444213]7.2平台端的支持
江苏省消防总队部署在互联网，按照如下方案部署。
[image: ]
平台需要通过路由器/防火墙隔离到内网，平台网络每个运营商都租用一条专线，每条专线都是独立的IP地址， 然后通过端口映射到内网的平台服务器上。在设备端，为了达到最好的传输效果，建议平台地址配置成和无线模块相同运营商的专线的IP.这样会避免因为不通运营商之间网络的差异，导致的4G传输图像的流畅和延时。
[bookmark: _Toc517444214]7.3 设备端的支持
设备选择任何一个运营商的4G网络，均可以接入到平台。但是由于各个运营商网络覆盖的问题，可能存在某个区域特定运营商覆盖不好的情况，在这种情况下，终端设备如果支持两个运营商的网络，则可以自动切换到另一个运营商网络，从而保证不间断的数据传输。考虑到终端支持两个运营商网络，会造成成本的增加，因此本标准支持两类终端设备，最终用户可以在经济性和可靠性之间选择最合适类型的设备。

[bookmark: _Toc517444215]7.3.1 A类设备
基本型设备，具有一个4G无线模块，必须支持三大运营商的任何一个网络。由于只有一个无线模块，一般来说设备成本和使用成本都较低，但当设备部署到所选运营商网络覆盖不好的地方时，会造成视频传输卡顿，甚至设备掉线的问题。适合在可能的部署区域中，所选运营商网络覆盖都较好地应用场合。
[bookmark: _Toc517444216]7.3.2 B类设备
增强性设备，具有两个4G无线模块，每个模块都必须支持三大运营商的任何一个网络。在强调传输可靠性的场合使用时，两个模块应安装不同运营商的SIM卡，在设备上同时设置两个平台地址（其实是一个平台， 不过在不同的运营商网络中可能是不同的IP地址）。终端设备支持选择一张SIM卡是优先使用的网络，另一张是备用网络。设备在工作状态时，应时刻判断不同网络的信号强度，当前网络的数据传输情况，综合判断出是否应该切换到备用网络，若判断出应切换时，则设备断掉当前连接，通过备用网络重新完成上线过程。
B类设备因为具有两个4G无线模块，因此设备成本和使用成本较高，但由于同时支持两个运营商的网络，因此网络覆盖差的概率明显降低，有利于数据传输的可靠性。最终用户应根据实际使用需求和成本预算的情况选择合适类型的设备。
[bookmark: _Toc517444217]8平台安全性要求
平台安全性除了基本的防攻击、防非法侵入、防病毒等要求之外，还需要保证只有合法用户可以访问和使用远程视频监控系统提供的服务，保证用户只能管理自己设置的监控点的前端子系统设备，查看有权限使用的监控点的视频监控图像；保证用户保存在系统中的视频文件的安全，不会被其它用户甚至是系统管理员私自查看。
[bookmark: _Toc517444218][bookmark: _Toc459142104][bookmark: _Toc160969830][bookmark: _Toc55190195][bookmark: _Toc172023610]8.1信令安全
用户访问远程视频监控业务运营系统时都将进行身份认证系统为每个用户提供一个密码，用户注册登陆到平台时，需提供合法的用户名与密码，为防止用户密码被窃听，认证方式采用Http Digest 方式（具体可参见RFC2617），数字摘要算法统一采用MD5。由服务器中的认证系统对其进行验证，以判断用户是否有权使用此系统。认证系统对用户进行安全认证，身份验证的资料来源于集中规划的省/区域中心的数据库服务器，数据库服务器管理着远程视频监控业务运营管理系统中所有用户的身份资料。用户使用用户名和密码正确登录门户系统后，门户系统将会维护该用户的会话信息，用户由此使用系统提供的远程视频监控服务。高效的认证机制使非法用户无权使用远程视频监控系统。
对于有特殊需要的客户可以提供利用软件电子钥匙的方法进行认证，只有持有该电子钥匙的用户才能正常启动客户端软件或Web插件，在配合加密的用户名密码对，双重保证用户访问的安全性。提供电子钥匙，能使用户从感官上更加信任系统。
PU的注册认证过程同CU，也采用Http Digest 方式。为防止CU在未经鉴权的情况下直接访问PU，规定PU 仅能响应来自受信的iCMS/AES（一般为该PU注册的iCMS/AES）的请求，对其他来源的请求一律过滤。
[bookmark: _Toc294531873][bookmark: _Toc459142105][bookmark: _Toc517444219]8.2数据安全
远程视频监控系统数据的安全性包括用户视音频信息的安全性和监控用户信息的安全性。目前可行的做法是在远程视频监控承载层面进行一定程度的隔离措施，如应用专线、划分VLAN、VPN或者其他手段保证用户业务流的安全。
对于远程视频监控的客户或认证信息，可以采取加密的办法来保证信息的安全性。配置大容量、高性能存储系统，对数据进行实时备份与非实时备份。对于存储的静态数据或文件可以采用数据或文件加密的方式确保信息的完整性。
[bookmark: _Toc459142106][bookmark: _Toc294531874][bookmark: _Toc517444220][bookmark: _Toc55190197][bookmark: _Toc172023612][bookmark: _Toc160969832]8.3网络安全
对于监控实时要求较高的应用，可以在承载网络上，采用传输层的机制保证网络传输的安全性，例如利用VPN、VLAN 等机制隔离远程视频监控流量和其他流量。
在特殊行业中，采用网闸在保障网络之间的隔离同时，可选特定的数据、媒体流的通过。在网络连接上，每一个监控采集的出口网络连接应有两个不同方向，以建立两条路由进行备份。
[bookmark: _Toc459142107][bookmark: _Toc517444221]8.4 系统安全
业务管理子系统涉及到非常重要客户信息、平台管理子系统涉及到设备配置信息、路由信息、网络管理信息，因此，必须采取措施保证其安全性。
(1) 系统设备层从安全性角度考虑应当采用安全性比较高的操作系统，采用一定的冗余备份方案，对于客户资料、费用资料等重要数据要有可靠的存储方案；
(2) 中心服务平台放置防火墙之内，以保证系统的安全性；
(3) 具体的系统级安全访问机制：
平台型设备：中心平台的相关设备在进行业务请求前，通过设备间的业务配置来许可设备是否允许连接，同时连接时应采用认证机制保证设备访问的安全性。认证机制可选用用户名或密码形式、安全连接等多种形式。
前端或用户端设备：对PU前端设备或CU用户端设备的访问应至少有用户名密码认证等形式保证安全。

[bookmark: _Toc517444222]9、接入流程
[image: http://images.cnitblog.com/blog2015/731420/201504/081109127274614.png]

设备接入分为两个部分，一是在平台添加GB28181设备相关参数，二是配置设备相关GB28181参数，具体介绍如下。
[bookmark: _Toc517444223]9.1平台配置
1、设置平台的IP、服务端口（默认是5060），配置GB_UDPPort为设备流转发端口，接入国标平台时，需配置GB_P_UDPPort为平台流转发端口；
2、在平台添加对应设备厂商，配置厂商对应的接入服务；
3、添加对应厂商接入设备型号;添加设备，选择对应型号，PUID使用国标协议规定的ID，后续并将其配置到GB28181设备上;配置设备接入接入密码，并将其配置到GB28181设备上;接入DVR/NVR时，需要配置ChanelNum对应的通道数，Remark配置为“通道号,视频编码,报警编码;通道号,视频编码,报警编码”的格式（例如：0,34010000001310000051,34010000001340000010;1,34010000001310000052,34010000001340000011; ）。
[bookmark: _Toc517444224]9.2 设备配置
平台配置，分配好对应的PUID后，需要根据厂家设备的配置工具，登录设备进入GB28181平台接入配置页面，进行相关配置。主要配置参数如下：
· SIP服务器ID：对接的SIP服务器的ID;
· SIP服务域：一般默认，不需要配置；
· SIP服务器IP：对接的国标平台SIP服务器IP地址；
· SIP服务器端口：默认是5060（具体根据SIP服务器设置的端口进行设置）；
· 设备ID：根据前面平台配置添加分配的PUID进行设置；
· 其他还需要设置注册有效期、心跳周期等一般默认即可。

下面是相关的一些配置对应示例：
#############SIP服务器配置#############
#SIP服务器域名
sipserver_domainname=3401000000
#SIP服务器ID
sipserver_id=34010000002000000001
#SIP服务器本地IP地址
sipserver_ip=192.168.0.152
#SIP服务器本地SIP端口
sipserver_port=5060
#SIP服务器对外注册密码
sipserver_password=12345678
#############DVR/NVR设备配置#############
#DVR/NVR设备ID
sipdevice_DVR_id=34010000001180000001
#DVR/NVR设备注册密码
sipdevice_DVR_password=12345678
#DVR/NVR所带通道ID
sipdevice_DVR_camera_id=34010000001320000001
#DVR/NVR所带报警输入ID
sipdevice_DVR_alarm_id=34010000001340000001
#############IPC设备配置#############
#IPC设备ID
sipdevice_IPC_id=34010000001320000002
#IPC设备注册密码
sipdevice_IPC_password=12345678
#IPC所带报警输入ID
sipdevice_IPC_alarm_id=34010000001340000002
sipdevice_IPC_camera_id=34010000001320000002
[bookmark: _Toc517444225]9.3 接入控制
通过平台和设备的信令交互，实现设备注册、实时流点播以及云台控制、报警等功能，具体可以参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》9.1-9.11部分。








[bookmark: _Toc517444226]附 录 说 明

该部分和国标协议相同，具体参见国家标准GB／T 28181‐2022《安全防范视频监控联网系统信息传输交换控制技术要求》的具体对应条款部分。
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