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第1章 [bookmark: _Toc32332][bookmark: _Toc9644]项目概述
[bookmark: _Toc7892]1、项目背景
围绕“交通强国”与“数字中国”战略，江苏省作为智慧公路示范省份，正加速推动公路业务与新一代信息技术深度融合。江阴市积极响应，以智慧公路建设为抓手，推动公路管理从“经验驱动”向“数据驱动”转型，构建可复制推广的“江阴经验”。
[bookmark: _Toc23991][bookmark: _Toc21329]2、项目名称
江阴市智慧公路项目
[bookmark: _Toc25318][bookmark: _Toc20855]3、编制依据
本项目可研编制主要以国家及地方相关的法律法规、部门规章、政策文件、标准规范等作为编制依据。具体如下：
[bookmark: _Toc177487848][bookmark: _Toc117795874][bookmark: _Toc19660]指导文件：
· 《关于推动交通运输领域新型基础设施建设的指导意见》，交规划发〔2020〕75号；
· 交通运输部关于印发《数字交通发展规划纲要》的通知，交规划发〔2019〕89号；
· 财政部、交通运输部关于《支持引导公路水路交通基础设施数字化转型升级》的通知，财建〔2024〕96号；
· 《江苏省交通运输新型基础设施建设行动方案》，苏交技〔2020〕12号；
· 《江苏关于推进公路数字化转型 加快智慧公路建设的实施方案》，苏交公路函〔2024〕26号；
· 江苏省交通运输厅关于印发《江苏省智慧高速建设技术指南》的通知，苏交技〔2020〕19号；
[bookmark: _Toc177487849][bookmark: _Toc26259][bookmark: _Toc117795875]标准规范：
· 《江苏省交通运输应用软件接口技术规范（试行）》，苏交技函〔2019〕11号；
· 《信息安全技术网络安全等级保护定级指南》（GB/T22240-2020）；
· 《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019）；
· 《信息安全技术网络安全等级保护基本要求》（GB/T22239-2019）；
· 《信息系统密码应用基本要求》（GM/T0054-2018）；
· 《信息安全技术大数据安全管理指南》（GB/T37973-2019）；
· 《数据中心设计规范》（GB50174-2017）；
· 《电子信息系统基础环境施工及验收规范》（GB50462-2008）；
· 《安全防范工程技术标准》（GB50348-2018）；
· 《信息技术软件工程术语》（GB/T11457-2006）；
· 《电子建设工程概（预）算编制办法及计价依据》（HYD41-2015）；
· 《电子建设工程预算定额》（HYD41-2015）；
· 江苏省交通运输行业政务软件研发费用测算规范指南（试行）；
· 《信息安全技术信息系统安全等级保护实施指南》GB/T25058-2010；
· 《信息安全技术信息系统安全等级保护基本要求》GB/T22239-2019；
· 《普通国省道智慧公路建设总体技术规范》DB32/T 5309-2025；
· 其他相关的标准规范及调研资料。
[bookmark: _Toc17414][bookmark: _Toc162]4、项目建设目标、规模、内容、建设期
项目围绕“交通强国”与“数字中国”战略，构建智慧公路综合管理体系，涵盖路网管理、应急调度、养护管理、资产管理、安全监管、智慧服务、智慧办公及移动端应用，配套建设物联网中台及交调点改造、巡查设备、隧道外摄像头、无人机鹰巢等硬件设施。
建设期：3个月。试运行期：3个月
[bookmark: _Toc23720][bookmark: _Toc31127]第三章 需求分析和项目建设的必要性
[bookmark: _Toc7677][bookmark: _Toc6200]1、需求分析
[bookmark: _GoBack]当前，江阴市公路管理仍依赖传统经验驱动模式，存在路网感知能力不足、多源数据孤岛化、应急响应与养护决策缺乏智能化支撑、安全管理闭环不完善、公众服务手段单一等问题。项目亟需构建覆盖“建、管、养、运、服”全业务的智慧公路综合管理平台，实现路网运行状态实时监测、异常事件智能预警、应急资源统一调度、养护作业全流程闭环、资产动态台账管理及安全督查线上流转。同时，需满足国产化信创要求，整合现有交调、视频、车载定位等异构数据，并与TOCC、省厅数据超市、市局智慧办公等外部系统高效对接，推动公路管理从“经验驱动”向“数据驱动”转型。
[bookmark: _Toc4394][bookmark: _Toc1017]2、项目建设的必要性
当前江阴市公路管理存在路网感知不全面、多源数据孤岛化、应急养护决策缺乏智能支撑等突出问题，难以适应“交通强国”与“数字中国”战略下对公路高质量发展的要求。通过智慧公路建设，打通数据壁垒，实现从“经验驱动”向“数据驱动”转型，提升路网运行监测、应急处置、养护管理及公众服务能力，既是补齐短板的现实需要，也是形成可复制“江阴经验”的必然选择。
[bookmark: _Toc15887][bookmark: _Toc7664]第四章 项目建设方案
[bookmark: _Toc31612][bookmark: _Toc8921]1、建设原则和策略
坚持安全可信、数据驱动、标准合规、国产优先的原则，构建“预警-防护-检测-响应”自适应安全闭环体系，全面采用符合信创要求的软硬件，并严格遵循等保二级标准。以数据共享互通为核心，统一数据标准，打破信息孤岛，促进业务协同与精细化管理。同时，引入大数据、人工智能等新技术，推动公路管理创新，打造具有区域特色的智慧公路样板。

[bookmark: _Toc22316][bookmark: _Toc30153]2、建设目标
本项目建设以“业务可量化、管理可考核、成效可感知”为核心导向，围绕“平台一体化、数据融合化、业务智能化、服务移动化、安全可信化”五大方向，实现政务目标与业务目标。
[bookmark: _Toc7463][bookmark: _Toc4596]3、建设内容
通过数据交互，有效地在资产管理、路网管理、养护管理等方面实现智能化、数字化管理，建成面向江阴公路全路网的可全面推广的综管平台，实现数据传递、协同共享，推动新技术与业务的高效融合。
[bookmark: _Toc23362][bookmark: _Toc9558]4、总体设计方案
运用GIS、云计算等技术，对资产管理、路网管理、养护管理、安全管理等方面实现智能化、数字化管理，建成面向江阴公路全路网的可全面推广的综管平台，实现数据传递、协同共享，推动新技术与业务的高效融合。
[bookmark: _Toc11930][bookmark: _Toc10813]5、应用支撑平台和应用系统建设方案
[bookmark: _Toc32712][bookmark: _Toc9611]5.1江阴市智慧公路综合管理平台
[bookmark: _Toc177487871][bookmark: _Toc169028054]5.1.1系统平台概述
江阴市智慧公路综合管理平台，运用大数据、云计算等技术，通过数据处理和数据交互，有效地在资产管理、路网管理、养护管理等方面实现智能化、数字化管理，建成面向江阴公路全路网的可全面推广的综合管理平台，实现数据传递、协同共享，推动新技术与业务的高效融合。包含：路网管理、应急管理、安全管理、养护管理、资产管理、智慧服务、智慧办公、数据分析及应用、移动端等功能，本次平台部署在政务云中。
5.1.2平台功能
5.1.2.1管理端
[bookmark: _Toc169028056]5.1.2.1.1路网管理
实现对公路路网运行状态的全面监测与管理，包括交通流量、气象条件、路网事件、设备状态、视频资源等信息的集中展示、分析、预警与调度支持。
[bookmark: _Toc169028059]5.1.2.1.2应急管理
实现应急事件的全流程管理能力，包括事件接报、预案调用、指令下发、资源调度、状态跟踪与闭环处置，支持应急辅助决策与台账管理。
[bookmark: _Toc169028065][bookmark: _Toc169028062]5.1.2.1.3养护管理
支撑公路养护业务的数字化管理，涵盖日常巡检、工程实施、计量支付、科学决策、桥梁隧道监测、绿化保洁、服务区管理等环节。
5.1.2.1.4资产管理
实现对公路资产（含路产及非路产设施）的标准化管理与动态监测，支持资产台账、状态查询与信息可视化展示。
5.1.2.1.5安全管理
覆盖安全事件管理、环保监管、公示公告、安全教育、督查任务等，提升安全生产与监督管理能力。
[bookmark: _Toc169028074]5.1.2.1.6智慧服务
面向公众与审批业务提供智能化服务，包括涉路施工可视化查看、路网状态信息发布、大件运输路线规划等。
[bookmark: _Toc169028077]5.1.2.1.7智慧办公
提供日常办公与业务协同支持，包括通知公告、政策法规、行政审批结果对接等功能。
5.1.2.2大屏端
面向管理层实现多维度的数据分析与可视化展示，支持养护、路网、应急、安全等领域的宏观研判与辅助决策。
[bookmark: _Toc169028083]5.1.2.3移动端
实现移动端应用，包括养护管理、资产查询、协同巡查、应急调度功能。
5.1.3第三方数据对接
实现与TOCC、路网数据、老系统、智能化巡查、省厅交调数据、市局智慧办公等系统的数据对接与业务协同。

[bookmark: _Toc17][bookmark: _Toc177487879][bookmark: _Toc3583][bookmark: _Toc177487873]5.2物联网平台建设
需实现以下功能：
1、数据采集：实现多种协议设备接入与数据采集，涵盖交通控制系统、结构监测、外场感知等数据。
2、监控运维：实现设备状态查看、报表统计、操作日志、审计日志、告警管理与消息跟踪等运维能力。
3、规则引擎：实现设备联动与数据转发，实现基于规则的智能控制与数据对接。
4、报警管理：支持报警阈值设置、报警联系人管理及报警记录查询。
5、消息通知：支持数据订阅与消息推送，兼容多类通信协议及安全认证方式，可实现设备远程指令下发与控制。
[bookmark: _Toc218][bookmark: _Toc8268][bookmark: _Toc22108][bookmark: _Toc177487900]7、硬件系统建设方案
[bookmark: _Toc114402432][bookmark: _Toc177487887]7.1系统总体结构和组成
本次方案严格依据建设方关于江阴智慧公路项目的建设总体要求，借鉴行业内先进建设经验与成熟技术，遵循安全可靠、节俭实用、易于扩展、运维便捷的设计原则开展方案编制。本次各子系统设计兼顾先进性与前瞻性、兼容性与适配性，保障系统功能完善、布局合理、运行稳定、实操实用，同时全面落实国产化信创要求。依托建设方整体规划，高标准打造本次江阴公路智能化软硬件集成项目，力争建成区域内同类智慧交通标杆示范项目。
本项目建设内容主要分为前端硬件设备布设、中心平台新建两大板块。其中前端硬件包含五处卡口抓拍系统、秦望山与凤凰山隧道外视频监控设备；配套部署路网专用无人机设备，主要用于道路隐患排查、路域环境监测、大件运输动态监管，补齐高空及大范围巡查管控短板；同时完成江阴南出口四处监控点位视频资源收编，整合全域视频监控资源；视频监控中心平台主要进行全新服务器硬件搭建，搭建一体化智慧交通视频监控中心平台，全面优化交通管控数字化能力，同时更换防火墙提升边界安全的防护能力。
7.2必要性分析
前端硬件设备
1、智慧卡口系统
智慧卡口依托现有卡口设备，主要实现过车抓拍、数据存储及实时上传等核心功能。本次共涉及两处点位改造移机：因路网布局调整，原有安装点位已不符合新路网通行及管控要求，需按相关政策规范实施点位移机改造。
2、隧道外监控设备
隧道附近高灰尘、高油污，易附着在视频监控设备镜头，导致成像效果模糊。清洁维护困难，目前以定期人力维护为主，成本高，维护期间需道路封锁，对正常交通通行造成影响，遂此次升级更换为自清洁功能摄像机，自带清洁雨刷，保证视频画面实时清晰，并支持实时进行事件监测预警。
视频监控中心平台新建
1、依据《国务院关于印发“十四五”数字经济发展规划的通知》（国发〔2022〕14号）文件要求，政务信息系统需在2027年前全面完成信创国产化改造。为严格落实国家信创改造政策，本次全新搭建视频监控中心平台，全程采用国产化技术架构，规避原有系统合规性隐患，保障项目顺利通过等保2.0测评及信创专项验收。
2、目前全市现有监控点位500路，结合江阴市远期新建道路规划，后续道路视频资源将统一归集管控，本次新建中心平台预留不低于1000路视频接入容量，充足保障后期设备扩容、资源收编需求，提升平台长期通用性与扩展性。
[bookmark: _Toc177487891]7.3监控平台软件应用具备功能
7.3.1视频监控
在网页中嵌入客户端播放器，整合客户端视频巡逻、录像回放及基础设置三大功能，实现在网页端的预览回放。
视频预览
视频资源管理
资源以资源树形式展示，可多层显示资源及点位；可对某一点位收藏至某收藏夹，便于统一监控；可通过双击、拖，拽或右键单击点位选择播放，查看点位实时预览画面，也可查看点位录像回放。支持通过进行点位周边搜索，查看点位详细信息。
支持在选定资源树下搜索点位，同时支持将搜索结果定位到资源树。支持对搜索结果进行收藏、播放、录像回放及属性查看。支持清除搜索结果列表。
收藏管理
收藏点位展示
收藏夹以树形式展示，支持点击查看下层收藏夹及点位；可通过双击、拖拽或右键单击点位选择播放，查看点位实时预览画面，也可查看点位录像回放。同时支持删除点位，支持查看点位详细信息。
收藏树搜索
支持搜索收藏夹内点位，同时支持将搜索结果定位到收藏树。支持对搜索结果进行播放、录像回放及查看属性，并支持清除搜索结果列表。
收藏夹管理
支持修改收藏夹名称、修改收藏夹排序（上移或下移收藏夹），支持删除收藏夹及收藏点位，同时支持分享收藏夹至其他部门或用户。
支持通过添加收藏夹名称新增收藏夹。
支持针对收藏夹内进行区域广播。
收藏夹分享
支持将创建的分组分享给其他用户，支持统计收藏夹被分享的用户数，支持查看其他用户共享的收藏夹分组，并支持查看分享人及分享时间。
预案管理
支持删除预案，同时支持修改预案信息，包括修改预案轮巡时间、预案类型以及添加点位及点位设置等，同时可修改点位顺序。
支持根据基本属性（名称、轮巡间隔、自动预案、预案类型、分组类型等）创建新预案，添加点位时支持利用资源树或搜索选择点位添加，选择点位时可选择是否包含下级组织。
支持设置预案点位资源关联预置点，支持调整点位顺序。
支持预案播放、停止、暂停或恢复控制。
支持查看预案创建者及创建时间。
历史记录
资源点位播放、收藏点位播放以及预案轮巡播放操作后，相关操作记录可在历史中查看，同时历史记录展示以图标+点位名称+播放时间方式展示，并依照播放时间降序排列。
支持清空历史记录，同时双击历史记录中的点位可进行实时预览。
支持右键历史记录中的点位，进行播放、录像回放、收藏、查看属性操作。
支持双击或右键历史记录中预案记录，进行预案轮巡操作。
云台控制
支持控制云台转速、点位方向、画面聚焦；支持扩大或缩小焦距；支持缩小或放大光圈。支持一键聚焦、3D放大；支持打开灯光，支持使用雨刷；支持云台锁定及重置所有配置；支持设置预置点，设置巡航。
全局控制
支持将当前播放点位保存为预案，或将当前全部点位至收藏夹。支持对当前全部画面进行抓图及录像，支持清空预览画面、修改窗口布局。
支持多屏/全屏查看预览画面，同时支持画面自适应播放。
播放窗口控制
支持对选中的预览画面进行抓图、录像等功能，支持画面电子放大、3D放大，同时支持对选中画面进行云台控制。
支持视频增强、声音播放、对讲、即时回放等功能。
支持关闭当前播放的画面。
支持多屏播放，支持切换画面为1、4、9、16、25、1+5、3+4、1+7、2+9、3+8、1+12、1+1+12、4+9、1+16及自定义屏幕分屏，支持画面以4:3或16:9展示，支持全屏播放。
针对实时预览画面，支持右键进行抓图、录像、电子放大、3D放大、云台控制、打开声音、打开对讲、切换主子码流、打开视频智能信息、一键上墙、点位分享、切换录像回放、关闭画面等功能。
即时回放
支持对当前画面进行保存及抓图操作，支持画面电子放大，支持视频增强、声音播放及对讲功能。
支持控制回放画面的暂停/继续，支持逐帧查看回放。
录像回放
视频资源管理
资源以资源树形式展示，支持点击查看下层资源及点位；右键单击点位，可选择将点位收藏至某收藏夹，可跳转至视频巡逻实时预览点位画面，可进行周边搜索。
支持查看点位详细信息。支持在选定资源树下搜索点位，同时支持将搜索结果定位到资源树。支持对搜索结果右键查看存储位置并点击存储位置查看存储录像。
支持收藏搜索结果点位，对搜索结果右键可预览点位实时画面。支持查看搜索结果属性信息，支持清除搜索结果列表。
收藏
收藏点位展示
收藏夹以树形式展示，支持点击查看下层收藏夹及点位；双击或右键单击点位选择播放，可查看点位所选时间段内录像回放，右键单击点位，可查看点位实时预览。同时支持查看点位详细信息。
收藏树搜索
支持搜索收藏夹内点位，同时支持将搜索结果定位到收藏树。
支持对搜索结果进行右键-播放、实时预览及查看属性，支持双击搜索结果进行录像回放，并支持清除搜索结果列表。
收藏夹管理
支持修改收藏夹名称、修改收藏夹排序，支持上移或下移收藏夹，支持删除收藏夹及收藏点位。
支持通过添加收藏夹名称新增收藏夹，支持利用资源树或搜索选择点位添加至收藏夹，同时支持删除已选择的点位。
收藏夹分享
支持将创建的分组分享给其他用户，支持统计收藏夹被分享的用户数，支持查看其他用户共享的收藏夹分组，并支持查看分享人及分享时间。
历史记录
资源点位播放、收藏点位播放以及预案轮巡播放操作后，相关操作记录可在历史中查看，同时历史记录展示以图标+点位名称+播放时间方式展示，并依照播放时间降序排列。
支持清空历史记录，同时双击历史记录中的点位可进行录像回放。
支持右键历史记录中的点位，进行播放、录像回放、收藏、查看属性操作。
全局控制
支持对当前全部画面进行抓图及录像，支持清空预览画面、修改窗口布局。
支持多屏/全屏查看预览画面，同时支持画面自适应播放。
支持将当前全部点位至收藏夹，支持关闭进度条、修改窗口布局，同时支持控制当前全部画面播放/停止/倒放/单帧播放，其中暂不支持级联点位的倒放控制。支持调整画面播放速度。
播放窗口控制
支持对选中的画面进行抓图、录像等功能，支持画面电子放大，同时支持对选中画面进行分段回放，系统将录像片段均分为四等分。
支持向前定位、视频增强、声音播放等功能，同时支持控制录像回放的暂停与播放。
支持关闭当前播放的画面。
支持针对一段录像进行标签标注。
播放窗口鼠标右键控制
支持对选中的画面进行抓图、录像、电子放大等操作。
支持声音播放，同时支持查看窗口智能信息，支持跳转至点位实时预览，同时支持关闭当前播放画面。
进度条控制
支持选择录像类型（移动录像、报警录像、计划录像、手动录像）及相应颜色展示；支持时间轴移动及缩放，支持选择录像回放的时间段，支持录像下载，同时支持当前画面同步/异步回放。
视频检索
根据类型(时间范围、标签、锁定)、时间(最近6小时、今天、昨天、最近7天、自定义时间)、监控点几个条件来检索录像片段。
7.3.2电子地图
资源查找
监控资源
支持以树形结构展示公路业务数据，支持每类资源的模糊搜索，可实现资源地图定位以及后续操作。同时用户可以根据资源类别，比如监控点、卡口等，以组织树的形式展示所选类别的资源。支持通过标注开关，过滤具有经纬度标注的点位。注意用户只能看到当前用户有权限看到的资源。
支持包含经纬度的监控资源在地图上定位展示，根据地图缩放级别，通过聚合方式来展示视频监控资源。
支持点击视频监控资源点位后，若该点位包含经纬度信息，则可直接将地图放大到合适级别，在地图上定位资源位置。如点位不包含经纬度信息，支持快速标记点位上图。
支持展示所选中监控点的基本信息，如资源名称、像素、类型等。此外还支持点位视频预览、回放、周边检索、预览上墙、回放上墙等功能。
支持点位预览：支持在资源列表或者地图上单击选中某个资源后，直接将地图放大到合适级别，并展示所选中监控点的基本信息。在基本信息提示框中提供实时预览功能，用户选择实时预览后，系统直接调用平台播放器播放资源录像。
支持点位回放：支持在资源列表或者地图上单击选中某个资源后，直接将地图放大到合适级别，并展示所选中监控点的基本信息。在基本信息提示框中提供回放功能，用户选择回放后，系统直接调用平台播放器播放实时视频流。
支持周边查询：支持周边查询功能，用户选择周边后，系统自动以该资源位置为中心查询选择范围内的监控资源，并在地图上展示，同时右侧资源列表进行分类展示。周边距离默认500米，可拖动圆上的按钮调整距离大小。
支持资源经纬度管理：支持在平面图上对已标注的监控点位进行位置调整。点击资源面板的修改经纬度，鼠标会变成标记的样式，点击地图即可对监控点重新定位。同时也支持在平面图上对已标注经纬度的监控点位进行经纬度删除。
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监控资源示意图
收藏分享
支持在资源列表或者地图上单击选中某个资源后，直接将地图放大到合适级别，并展示所选中监控点的基本信息。在基本信息提示框中提供收藏功能，用户点击收藏后可选择希望将资源加入的收藏夹目录。
支持对感兴趣或是比较重点的资源点位分类添加收藏，方便下次直接调用、定位。以树形结构展示用户创建及他人分享的收藏夹，支持收藏夹内资源的模糊搜索，可实现资源地图定位以及后续操作。
支持收藏夹的增、删、改、分享及改变排序等功能。同时用户可以根据资源类别，比如监控点、卡口、报警输入/输出等，以组织树的形式展示所选类别的资源。
场所搜索
支持分场所类型进行关键字模糊匹配检索，同时支持对资源全局搜索；支持点位经纬度修改，并支持仅展示未标注经纬度的点位资源，同时支持删除标注。
GPS应用
支持GPS定位：针对某一个或多个单兵、车载或、无人机进行监控，通过自动缩放或移动地图保证目标始终显示在地图的当前视野范围内。点击列表中的监控目标，可查看该目标的地图定位，支持进行目标的实时预览播放。移动点位建议不要超过50个。
支持GPS行程：按时间查询单兵、车载等在地图上经过的GPS位置，列表显示目标行程记录，目前仅支持展示最近500条记录。同时，系统支持将行程在地图上展示，通过播放器可以控制播放的速度、进度等。历史数据平台默认保留半年，每天凌晨自动检查并清除半年前的历史数据，防止平台查询效率低下。
地图功能
支持地图基础操作，包含移动、缩放、重置、测距、测面、清除、截图和全屏功能。清除主要为清除地图中的选中资源和操作，如清除测距、测面积的数据，清除选中资源。
支持矢量影像切换：地图应用系统除了支持矢量地图展示外，还支持切换到影像图模式，使用户能够看到更贴近实际的现场环境。切换到影像图模式后，仍然支持地图基本操作以及各种功能。
支持地图鹰眼视角：在电子地图中，用于显示当前窗口在全图中的位置，当前窗口换图时，鹰眼自动进行相应变化进行漫游。用户可以通过改变鹰眼中窗口位置可改变相应的主窗口地图显示区域。
支持比例尺：比例尺是表示图上一条线段的长度与地面相应线段的实际长度之比。公式为：比例尺=图上距离与实际距离的比。收起资源查询面板后，可在页面左下角找到比例尺控件。
支持空间查询：地图应用系统提供多种方式，方便用户进行快捷、有目的性的地图空间查询。支持框选、圆选、点选、线选、多边形选等多种方式地图空间查询。支持对框选中的资源进行批量收藏、预览及回放。
支持关键字搜索：支持以关键字模糊匹配的形式查询监控资源、收藏夹资源及地理资源。
支持图层显示控制：支持监控点和卡口资源的图层显示与关闭，支持移动资源按类型进行显示和关闭，移动资源包括单兵、车载、无人机和移动客户端等。支持控制地图中心点、资源名称、AI标识及朝向等标识内容在地图上的显示与关闭。
7.3.3运维管理
运维概况
视频概况
支持可视化展示所选区域下监控点总数、监控点在线率、图像正常率、录像完整率等数据进行统计；支持统计数据明细查看，支持以区域对接过进行筛选。
支持可视化展示近七日、近一个月内所选区域下监控点在线率及图像正常率数据。
支持可视化展示编码设备、存储设备在线、离线以及未检测的统计图。
支持可视化展示所选区域及其子区域的资源运行情况包括统计以及运行排名，包括监控点在线率、图像正常率、录像完整率、编码设备在线率等，支持各统计项明细查看功能；支持明细页面数据查询功能。
一键运维
系统支持对系统状态进行一键运维，通过得分及异常状态数据直观展示系统健康程度。系统支持针对所选区域的监控点状态、录像巡检状态、视频诊断状态及点播状态进行一键巡检，并展示异常状态及在线状态数据，同时支持巡检数据导出，同时支持依照所选区域及其子区域的巡检得分排名。
视频监测
监控点监控
视频在线监测
支持统计图展现总结监控点总数、在线数、离线数、未检测数、高清数、标清数、在线率、高清率展现。
支持以列表方式展现统计结果，包括监控点名称、所属区域、Ip地址、在线状态、录制状态、预览状态、状态持续时长、巡检时间、操作；支持离线原因展现。
支持以在线状态、IP地址、监控点名称、录制状态、预览状态、接入场景、状态持续时长是否包含下级开展查询。支持统计结果导出。
支持监控点查看，详情页面包括基本信息（所在区域、监控点名称、IP地址及端口号、通道号、设备厂商、在线状态、点播状态、录制状态、所属设备状态、在线巡检时间、点播巡检时间、离线时长、资源编码）、历史状态；支持按照时间区间查询历史状态。支持监控点在线状态重巡。
针对监控点取流链路诊断，系统支持图形化展示监控取流链路诊断结果，并显示错误信息以及错误解决建议，同时支持展示设备最近告警信息及监控点最近告警信息。
视频图像诊断
支持对在现数、图像正常率、图像正常数、图像异常数、诊断失败数、未检测数以数字方式进行展现。
支持以列表方式展现统计结果，包括监控点名称、所在区域、IP地址、诊断结果、在线状态、巡检时间、国际编码、操作。
支持诊断图片查看、点位图像复核。
支持诊断详情查看，展现包括基本信息（所在区域、监控点名称、IP地址及端口号、通道号、设备厂商、诊断结果、在线状态、所属设备状态、清晰度（展示具体的宽*高）、视频巡检时间、在线巡检时间、异常原因、资源编码）、图像诊断截图(异常项展现)、历史诊断结果查看（以日历图方式展现）。
支持级联点位图像质量巡检。
视频录像检测
支持监控点总数、录像完整数、录像丢失数、巡检失败数进行统计；
支持按照巡检结果、录像日期、监控点名称、IP地址、存储类型、录像保存天数开展查询应用，支持查询条件重置；
支持录像监控结果展现，展现项包括监控点名称、所在区域、IP地址、巡检结果、断续频次、未录像时长、录像保存天数、存储类型、操作；
支持录像详情查看，详情项包括基本信息（所在区域、监控点名称、IP地址及端口号、通道号、设备厂商、录像结果、在线状态、存储类型、所属设备状态、录像巡检时间、在线巡检时间、录像保存天数、资源编码）；
支持对近24小时、近一周的历史录像情况进行展现；支持对历史录像记录做并集处理；支持今日录像检测（T-30分钟）、录像一键复核应用；支持事件录像，手动录像归并；
设备监控
编码设备检测
支持以统计图展现设备总数、在线数、离线数、未检测数。
支持以列表形式展现统计结果，展现项包括设备名称、所在区域、IP地址、在线状态、状态持续时长、密码强度、硬盘状态、硬盘使用率、能力集、巡检时间、操作；支持离线原因展现。
支持详情查看功能，包括基本信息（所在区域、设备名称、IP地址及端口号、设备厂商、设备型号、设备软件版本、接入协议、通道数（总数/在线数/离线数）、密码强度、在线状态、硬盘状态、硬盘使用率、离线时长、在线巡检时间、资源编码）、硬盘信息（硬盘编号、硬盘状态）、历史状态（状态变化时间、在离线状态）；支持按照时间区间开展查询功能。
支持按照在线状态、IP地址、设备名称、硬盘状态、能力集、状态持续时长、密码强度开展查询应用。
存储设备检测
支持以统计图展现设备总数、在线数、离线数、未检测数。
支持以列表形式对海康CVR存储的运行状态进行监控，监控项包括设备名称、所在区域、IP地址、在线状态、离线时长、硬盘状态、硬盘/录像卷使用率、设备类型、密码强度、巡检时间、操作。支持离线原因展现。
支持详情展现功能，展现包括基本信息（所在区域、设备名称、IP地址及端口号、设备厂商、设备型号、设备软件版本、接入协议、设备类型、密码强度、在线状态、硬盘/录像卷使用率、CPU使用率、内存使用率、在线巡检时间、离线时长、资源编码）、录像卷信息（各卷存储使用情况）、硬盘信息（硬盘编号、硬盘位置、硬盘状态）、历史状态（状态变化时间、在离线状态）。
支持按照在线状态、IP地址、设备名称、设备类型、硬盘状态、密码强度开展查询应用。
解码设备检测
支持以列表形式展现统计结果，展现项包括解码器名称、所在区域、IP地址、解码器类型、在线状态、密码强度、离线时长、巡检时间、操作；支持离线原因展现。
支持详情查看功能，包括基本信息（所在区域、设备名称、IP地址及端口号、设备厂商、设备软件版本、在线状态、接入协议、密码强度、离线时长、在线巡检时间、资源编码）、硬盘信息（硬盘编号、硬盘状态）、历史状态（状态变化时间、在离线状态）；支持按照时间区间开展查询功能。
支持按照在线状态、密码强度、设备名称、ip地址开展查询应用。
支持统计结果导出。
告警查询
针对系统内资源产生的告警，系统提供高级查询功能。用户可查看所选区域下今日新增告警、告警总量及分类别（状态、录像、视频质量及其他）的告警数量情况。
同时系统支持列表展示所选区域下的告警信息，包括告警源、告警源IP、告警源名称、告警类型、告警等级、告警状态、出发时间、恢复时间、告警描述等信息；支持告警解决、告警删除、告警导出、告警刷新操作；并支持根据告警状态、告警源名称及告警源等进行告警信息筛选。
7.3.4车辆应用
提供车辆抓拍识别，包含车牌号码、车牌类型、车牌颜色、车辆类型、车辆颜色、车辆品牌等属性识别，并提供车辆布控能力和车辆行驶轨迹信息。支持车辆超速、逆行、压线、违停等违规行为检测抓拍和违规数据统计。
一、卡口管理
1、支持卡口设备、终端服务器的接入；
2、支持卡口车道管理，包含车道名称、车道方向、车道号；
二、车辆抓拍
1、支持正常过车查询，包含车牌号码、车牌类型、车牌颜色、车辆类型、车辆颜色、车辆品牌、收费车型和轴数（需要设备支持）等；
2、支持违法过车查询，包含超速、违停、逆行、压线；
3、支持按车牌颜色、车牌号进行黑名单布控；
三、轨迹信息
1、支持按车牌号、车牌颜色查询轨迹信息，并支持车辆经过各卡口点位的轨迹回放；
四、车流统计
1、支持正常过车的统计；
2、支持违法过车的统计。
7.3.6接口开放
提供开放OPENAPI接口，便于与第三方系统对接。对接内容包括：
1、视频：提供取流解码、视频预览、录像回放的能力供第三方使用；       
2、资源：提供区域信息、视频监控点信息、车辆卡口信息的获取服务供第三方使用； 
3、过车：提供实施过车数据供第三方使用；
4、事件：提供交通事件实时告警数据、交通参数实时数据供第三方使用；
	开放对象：省交通运输厅、无锡交通局、无锡公路中心、无锡路网中心、江阴交通指挥中心
7.4防火墙更换方案
一、必要性分析
江阴交通运输局的大部分业务部署在政务云的虚拟服务器上，虚拟服务器到指挥中心的网络通信采用运营商专线连接，中间部署了一台华三的F1000的防火墙做安全防护。同时F1000防火墙连接了多条专线，承载了江阴市交通局下属事业单位数据流量交互。指挥中心建完后，网络规模不断扩大，业务类型日益复杂，对网络安全的要求也随之提高。老旧F1000防火墙已经使用11年之久，已无法满足现有网络环境的需求，设备信息如下：
[image: ]
具体需求如下：
性能提升需求：随着局单位业务量的增长，大量数据在网络中传输，老旧防火墙处理数据的能力不足，出现延迟、丢包等现象，严重影响业务的正常开展。新防火墙须具备更高的吞吐量、更大的并发连接数，以保障数据传输的高效性和稳定性，满足日常业务以及高峰期的数据处理需求。
安全功能完善需求：网络攻击手段不断升级，如新型病毒、勒索软件、DDoS 攻击等层出不穷。老旧防火墙的安全防护功能较为单一（特征库老旧且不更新），仅能实现基本的访问控制，无法识别和抵御新型的病毒、恶意软件和网络攻击手段，使得网络面临极大的安全风险，容易遭受数据泄露、系统被入侵等。新防火墙需要具备入侵检测与防御（IDS/IPS）、恶意代码防护、应用识别与控制、VPN 加密等丰富的安全功能，构建全方位的安全防护体系，保护企业网络免受各类攻击。
兼容性与扩展性需求：执法网络中不断引入新的设备和系统，如云计算平台、物联网设备等。老旧防火墙在兼容性方面存在缺陷，可能无法与这些新设备、新系统正常对接，影响网络的整体架构和功能实现。同时，随着企业的发展，网络规模可能进一步扩大，新防火墙须具备良好的扩展性，能够方便地增加端口、扩展性能，满足企业未来网络发展的需求。
管理与运维需求：老旧防火墙的管理界面复杂，操作繁琐，缺乏自动化的运维工具，导致管理效率低下，运维成本较高。新防火墙应提供简洁直观的管理界面，支持集中管理、自动化配置和监控告警等功能，便于管理员实时掌握防火墙的运行状态，及时发现和解决问题，降低管理难度和运维成本。
7.5交调点视频监控设备移机
[bookmark: _Toc177487892][bookmark: OLE_LINK4]1、原设备位置：X303南焦路上站点、X208锡澄路站点。
2、移机原因：由于城市规划不断推进，原交调点使用频率变小，以上两个点位的交调点设备移机至锡澄路X357点位及暨南大道X203点位。交调点移机新安装点位位置：
303南焦路上站点、X208锡澄路站点移机至锡澄路X357点位及暨南大道X203点位，现有监控点位设备已连续稳定运行超过 5 年，整体进入设备老化、故障率上升、性能衰减阶段，存在以下问题：
硬件老化：摄像头、交换机、电源、硬盘等核心部件使用寿命接近极限，易出现画面卡顿、夜视模糊、硬盘坏道、供电不稳等故障。
无冗余保障：无统一备品备件库，突发故障时无法快速替换，易造成监控盲区，存在安全管理隐患。
为避免因设备失效导致监控业务中断，在不新增大规模改造投资的前提下，采用备品备件替换、利旧优化、集中维保方式，保障现有监控系统持续稳定运行。
利旧为主，备件保障：对仍可正常使用的设备继续运行，对故障 / 隐患设备优先使用备品备件修复，最大化利用现有资产。
急用先行，逐步完善：优先保障关键区域（出入口、重点通道、制高点、机房等）监控可用，再逐步完善普通点位。
安全稳定，降低风险：通过备件快速替换，缩短故障停机时间，消除监控盲区与安全隐患。
成本可控：以备品备件替代整体换新，降低本次项目投资，延长现有系统使用寿命。

7.6秦望山、凤凰山隧道外监控设备
[bookmark: _Toc177487893]7.6.1设备系统概述
隧道附近高灰尘、高油污，易附着在视频监控设备镜头，且原摄像头使用年限超过10年，像素为200W，导致成像效果模糊。清洁维护困难，目前以定期人力维护为主，成本高，维护期间需道路封锁，对正常交通通行造成影响，遂此次升级更换为自清洁功能摄像机，自带清洁雨刷，保证视频画面实时清晰，并支持实时进行事件监测预警。
[bookmark: _Toc177487894]7.6.2设备系统架构
系统由前端部分、传输网络、后端监控中心三部分组成，系统总体结构示意图如下：
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监控设备系统架构图
[bookmark: _Toc177487895]7.6.3设备选型
自清洁摄像机，设备具有自清洁功能，自带水箱及清洁液，雨刷联动清洁，雨刷支持手动、定时、关闭控制模式，可手动控制刮擦清洁镜头玻璃或按照计划周期自动定时刮擦镜头玻璃，分辨率400万像素（2560×1440），并在此分辨率下可输出50fps实时图像。
[bookmark: _Toc177487896]7.6.4交通事件监测
用于隧道口监控设备异常事件监测，同时需要隧道监控平台与本视频监控中心平台互通，具备以下功能：
1、查询：支持交通事件告警的查询，事件类型包含抛撒物、拥堵、路障、施工、停车、行人、逆行等公路事件类型）。
2、报警：支持事件检测告警的声音、弹窗提示，支持对告警进行“正误报、忽略”的确认。支持对抛洒物、停车、事故、拥堵事件进行自动智能复核，过滤告警误报数据，提高告警准确率。
3、审核：支持告警人工审核，包括基于地图审核告警数据、基于列表图文审核历史告警数据。支持订阅告警类型。支持设置屏蔽区域，对特定区域内的告警进行屏蔽。
4、统计：支持交通事件统计及导出，支持事件关联的录像进行导出。
（注：事件复核仅支持CentOS7.664位、CentOS7.864位运行环境。）
[bookmark: _Toc177487897]7.6.5设备升级位置及原因
1、设备位置：秦望山隧道外、凤凰山隧道外。
2、升级原因：设备老旧，清晰度进一步提升

[bookmark: _Toc177487898]7.7移动巡检终端
原巡检终端已使用5年之久，无法满足现在的工作所需：
电池衰减不可逆，续航与使用受限，电池在 500 次完整充放电后容量会降至 80% 以下，5 年的设备即便使用频率不高，电池健康度也大概率低于该阈值。表现为续航从原本的 10 小时骤减至 3-4 小时，且充电频繁、机身发热严重，外出办公时需要时刻连接电源，完全失去平板的便携性优势。若更换电池，单台成本约数百元，批量更换的费用接近新机价格的 30%，性价比极低。
性能卡顿，办公效率低下5 年前的芯片性能已无法满足现代需求，实测数据显示，旧巡检终端打开常用办公软件的时间比新款慢 5 秒以上，批量设备的效率损耗会直接影响团队工作进度。
硬件故障频发，维修成本过高5 年的设备会出现各类硬件老化问题：Type-C 接口氧化导致充电 / 传输数据失败、屏幕触控灵敏度下降、扬声器 / 麦克风音质变差等。单台巡检终端的屏幕更换、接口维修费用约占新机价格的 50%，一批设备的维修总成本可能超过直接换新的预算，且维修后仍会频繁出现其他故障，影响使用稳定性。
存储容量告急，无法满足数据存储需求5 年前的巡检终端为 64GB 入门存储版本，经过多年使用，系统文件缓存会占用大量空间，剩余可用存储不足 10% 时，设备读写速度会下降 40%。即便通过云存储转移数据，也会增加网络依赖和数据同步的时间成本，无法高效存储本地工作资料。
移动巡检终端设备是一种专为道路巡检和维护工作设计的便携式工具，大大地提高了公路养护巡检工作的效率和准确性。目前市场上有众多的相关高科技产品，结合江阴公路养护现状，推荐采购25台，参数如下：八核，主频2.2Ghz、8GB内存，256G存储，支持5G网络、内置 WiFi5/蓝牙BT 5.0，10.95英寸高清显示屏，分辨率1920x1200，1*5G SIM卡槽，1*Type-C ，1*3.5mm 音频。
7.8无人机设计方案
根据苏交执法路函〔2025〕304 号要求，加强无人机技术在道路领域推广应用。
核心目的：
·安全隐患排查：全域巡查公路沿线边坡、护栏、桥梁、隧道出入口、临崖临水路段，快速发现山体滑坡、落石、围挡破损、占道堆积物等安全隐患，提前预警处置。
·路域环境检测：常态化巡检路域环境卫生、违章搭建、违法占道、抛洒滴漏、绿化损毁、沿线广告牌违规设置等问题，实现全域无死角监管。
·大件运输保障：对大件运输全程航路勘查、沿线净空高度、桥梁荷载周边路况实时航拍巡查，全程动态跟飞监护，排查通行障碍，保障大件运输安全顺畅。
全自动无人值守作业：机场部署于秦望山服务区，机场具备无人机自动起飞、降落、充电、数据回传功能。设定任务后，无需人员抵达现场即可完成巡检，极大减少人工外勤成本、车辆燃油损耗及时间成本。尤其适用于日常、高频次的巡检测试。
7x24小时全天候响应：无人机可随时待命，在突发事件（如边坡滑塌、交通事故、汛期险情）发生时，最快可在几分钟内抵达现场，第一时间回传高清影像，为应急决策提供关键信息，抢抓黄金处置时间。
扩大巡检覆盖范围：单座机场可实现半径约10公里（依据环境有所不同）的自动覆盖，可有效覆盖桥梁、隧道口、高危边坡、重要枢纽等关键设施，消除人工巡检盲区，实现路网资产数字化管理全覆盖。
江阴交通执法中心现有 1 台大疆 M300 行业级无人机，该设备核心部件（飞控系统、动力系统、云台接口）功能正常，无重大故障记录。为拓展无人机在交通执法（如路网巡查、违规车辆追踪、航道安全监测）中的应用场景，提升设备便携性与作业连续性，拟配套定制化机舱（含设备存储、充电、数据传输功能），实现 “一机一舱” 标准化作业模式。
7.8.1无人机应用场景
1. 日常路网巡查场景
无人机可用于普通国省道、重点路段、桥梁、隧道口、高危边坡、重要交通枢纽等区域的日常巡查。通过预设航线或任务计划，实现自动起飞、自动巡检、自动返航和数据回传，减少人工外勤频次，提升巡查效率。
2. 应急事件快速响应场景
在边坡滑塌、交通事故、汛期险情、道路阻断、突发拥堵等事件发生后，无人机可快速抵达现场，第一时间回传高清画面，为应急指挥、风险研判、资源调度和现场处置提供直观依据。
3. 重点设施监管场景
无人机可对桥梁、隧道口、高边坡、服务区、重要节点、施工现场等固定重点区域开展空中巡检，弥补固定摄像头视角受限、人工巡查盲区较多的问题。
4. 航拍视频上图展示场景
无人机采集的航拍视频和飞行轨迹需接入智慧公路综合管理平台，在路网实景地图上进行融合展示，形成“视频+轨迹+位置”的可视化监管能力。
5. 交通执法辅助场景
结合江阴交通执法中心现有大疆M300行业级无人机，可拓展用于路网巡查、违规车辆追踪、航道安全监测等交通执法辅助场景。
7.8.2无人机建设及接入要求
1. 部署要求
本项目无人机机场拟部署于秦望山服务区，作为固定无人值守作业点位。无人机机场应具备自动起降、自动充电、任务执行、数据回传等能力，能够支撑日常巡查和应急响应任务。机场部署前应完成现场地址勘测，形成勘测报告，并完成地基建设、接地、接网、防雷、设备运输、安装调试及平台连接等工作。
2. 飞行性能要求
无人机鹰巢设备应满足智慧公路巡查场景下的连续作业和复杂环境使用需求。设备需支持最长约54分钟飞行时间，支持4G图传，具备开盖即飞能力，可在100秒内到达1公里外、100米高的指定点；电池循环次数约400次，工作温度范围为-20℃至50℃，抗风能力达到12米/秒。
3. 防护与通信要求
无人机机场和飞行器须具备较好的户外防护能力，适应公路沿线露天部署环境。机场防护等级为IP56，飞机防护等级为IP55；同时需支持4G/5G通信，保障复杂场景下的图传和数据回传稳定性。
4. 方舱与保障要求
无人机方舱需支持220V市电供电，具备自动充电或换电能力，并配备UPS不间断电源，保障断电情况下设备安全运行。方舱应具备无人机远程开关机功能，支持与客户端通过4G/5G通信，并具备雨量、风力、风向等气象监测及舱外视频监控能力。
5. 载荷能力要求
无人机应根据公路巡查和应急处置需要配置必要载荷。负载设备包括探照灯和喊话设备。探照灯应支持常亮、爆闪及云台联动，满足夜间照明和目标指示需求；喊话设备应支持远程传声、语音存储、循环播放和实时喊话，用于应急搜救、现场提醒和交通疏导等场景。
6. 平台接入要求
无人机、无人机方舱及航拍数据应接入无人机统一管理平台，并与江阴市智慧公路综合管理平台形成业务联动。平台侧应支持无人机设备状态查看、航线规划、飞行计划制定、视频回传、航拍视频管理、飞行轨迹展示和历史数据查询。
7.8.3适配江阴交通执法中心现有大疆M300无人机机场的建设及接入要求（放服务区内）
1. 适配目标要求
围绕江阴交通执法中心现有大疆M300行业级无人机，机场建设应坚持现有设备利旧和一体化接入原则，满足M300自动收纳、归中、充电、远程控制、数据中继和任务调度等要求，支撑路网巡查、交通执法辅助、应急响应等常态化应用。建设前应对现有M300机体、起落架、电池、云台接口及任务载荷进行状态核验，确保与方舱结构和充电机构匹配。
2. 场地建设要求
机场选址应结合交通执法中心现有管理条件和任务覆盖区域，优先选择楼顶空旷、便于供电联网、便于安防管理的位置，避开限飞禁飞区域、强电磁干扰、高大障碍物及人员密集区域。以方舱为中心应具备不小于8米×6米的使用及备降区域，场地宜采用不低于C30的混凝土基础，并具备排水、防雷、接地、封闭围挡和视频监控条件。
3. 供电与通信要求
现场供电应满足220V、50Hz、16A单相交流接入要求，并配置漏电保护、过载保护和可靠接地；方舱工作电源电压应控制在198V至242V范围内。网络侧应提供稳定有线宽带接入，任意时段有效上下行带宽不低于200Mbps，并结合4G/5G通信链路保障远程控制、实时图传、飞行数据回传和平台调度的稳定性。
4. 运行保障要求
方舱运行应满足长期户外无人值守要求，工作环境气温宜控制在-10℃至40℃范围内，起飞及降落阶段方舱附近瞬时风速应不高于12米/秒。方舱应配置气象站、舱外视频监控、空调温控、UPS不间断电源等保障能力；UPS满电状态下应支持方舱约30分钟工作，满足突发断电情况下至少一次舱门开闭、归中释放和无人机回收需求。
5. 平台接入与联调要求
建设完成后，M300无人机、方舱、气象站、载荷、飞行轨迹、视频流及充电状态等数据应统一接入无人机管理平台，并与江阴交通执法中心现有业务系统或智慧公路综合管理平台联动。投用前应完成舱盖开合、归中收纳、充电模式、遥控链路、图传链路、气象数据、告警信息、断电回收及历史任务查询等联调测试。
7.9江阴南出口四点位视频收编
1、 设备位置：江阴南出口收费站外1#点位，12#点位，3#点位，4#点位；
2、 收编原因：由于历史及地理位置原因，江阴南出口收费站有四个点位摄像头（共计6个）需要收编至交通执法网中，需通过4G定向流量卡进行数据对接，单摄像头的每月流量大约是150G左右。
3、 位置如下：
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[bookmark: _Toc20978][bookmark: _Toc13652]8、区块链系统建设
· 不涉及
[bookmark: _Toc8142][bookmark: _Toc12965][bookmark: _Toc26896]9、网络安全系统建设方案
[bookmark: _Toc26538][bookmark: _Toc19571][bookmark: _Toc18383]9.1、编制依据
《中华人民共和国网络安全法》
《中华人民共和国数据安全法》
《中华人民共和国个人信息保护法》
《关键信息基础设施安全保护条例》
《国家网络安全事件应急预案》
《网络安全等级保护条例》及其实施细则
GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》
GB/T 25070-2019《信息安全技术 网络安全等级保护安全设计技术要求》
GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》
YD/T 1729-2008《电信网和互联网安全防护体系指南》
JTG/T B05-2015《公路工程信息模型应用统一标准》
ISO/IEC 27001《信息安全管理体系标准》
《江苏省“十四五”网络安全规划》
《无锡市智慧城市建设行动计划》
《江阴市交通运输行业数字化转型实施方案》
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以江阴市中路事业发展中心整体信息安全为目标，以业务需求为主导，构建和业务需求相匹配的综合安全防护能力，并通过安全管理制度落地，加强运维过程中的预警监测能力和应急处置工作，不断提高单位的抗攻击能力，同时在安全保障工作中通过定期培训、加强应急预案演练、协同应急处置等方面的工作加强人员的安全技能。最终在整个安全保障工作中全面提升单位的综合防护能力。
9.1安全体系架构设计
[bookmark: _Toc34059656][bookmark: _Toc113719346][bookmark: _Toc113718439][bookmark: _Toc113718782][bookmark: _Toc113720279][bookmark: _Toc525128547]设计目标
本方案以“纵深防御”为指导思想，遵照网络安全等级保护2.0相关标准，在分析江阴市公路事业发展中心安全需求的基础上，建立预警、防护、检测、响应自适应闭环的安全防护体系，同时为江阴市公路事业发展中心提供可定制的安全服务，全面控制遇到的网络安全风险，提升整体安全防御能力，构建单位可信、可控、可管的安全防护体系。
[bookmark: _Toc113720280][bookmark: _Toc136939592][bookmark: _Toc34059657][bookmark: _Toc113718783][bookmark: _Toc113718440][bookmark: _Toc423530162][bookmark: _Toc166469324][bookmark: _Toc525128549][bookmark: _Toc216539622][bookmark: _Toc113719347]设计原则
[bookmark: _Toc113720281][bookmark: _Toc113718441][bookmark: _Toc113718784][bookmark: _Toc113719348][bookmark: _Toc34059658][bookmark: _Toc113719349][bookmark: _Toc34059659][bookmark: _Toc113718785][bookmark: _Toc113718442][bookmark: _Toc113720282]网络安全与信息化同步、分层防护和重点保护
[bookmark: _Toc26915089][bookmark: _Toc113720283][bookmark: _Toc34059662][bookmark: _Toc113718786][bookmark: _Toc113718443][bookmark: _Toc113719350]设计思路
· 建立与目前信息化管理相一致的，包括决策、管理、执行三个管理层次的信息安全管理组织体系，并建立相应的人员队伍。
· 健全和完善切合实际情况、满足安全要求、覆盖等保2.0五个方面的安全管理制度流程和规范；
· 建立网络信息系统信任体系；采用纵深防御的思想，采取防火墙、入侵检测、漏洞扫描、安全审计、容灾备份系统和补丁管理等安全产品，以及采用安全通告、态势感知、威胁漏洞管理、风险评估、安全咨询等各种安全平台和服务，构造起“提前预警、主动防御、反应敏捷”的安全技术保障体系。
[bookmark: _Toc177487904]9.2安全技术体系设计
[bookmark: _Toc113718793][bookmark: _Toc113719357][bookmark: _Toc113720290][bookmark: _Toc34059669][bookmark: _Toc113718450]网络结构设计
江阴智慧公路综合示范工程项目传输网络遵循高可用和满足业务流量需求原则，平台的网络设备、安全设备和物理链路应按照承载业务的最大流量设计，并保留一定冗余，确保可以承载业务高峰期流量，且各区域网络设备、防护类安全设备和物理链路应该采用冗余设备部署，负载均衡设计，实现消除单点故障，尤其是核心交换区和边界交换区域的骨干核心网络和应用等设备。
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安全域是指同一系统内有相同的安全保护需求，相互信任，并具有相同的安全访问控制和边界控制策略的IT要素集合，相同的安全域共享相同的安全策略。安全域是一种思路、方法，它通过把一个复杂巨大系统的安全保护问题，分解为更小的、结构化的区域的安全保护问题，实现对系统的分域、分级的安全保护。
按照单位业务种类、防护重点及安全策略不同，整体上划分7个安全域，具体划分结果如下：
	序号
	安全域
	说明

	1
	互联网出口区
	骨干链路，需要考虑边界防护，入侵防御

	2
	互联网业务区
	外网业务系统，需要重点防护

	3
	内网办公区
	安全计算环境，考虑端点安全

	4
	内外网防护边界区
	骨干链路，需要考虑边界防护，入侵防御

	5
	内网安全运维区
	安全管理中心建设

	6
	内网业务区
	内网业务系统，需要重点防护

	7
	内网办公区
	安全计算环境，考虑端点安全


[bookmark: _Toc113720292][bookmark: _Toc34059673][bookmark: _Toc113718795][bookmark: _Toc113719359][bookmark: _Toc113718452]通信传输设计
信息安全的核心是通信的完整性、保密性和可用性，三者缺一不可。在对关键数据进行校验的同时，还应采取举措实现对敏感信息传输过程中的信道采取加密等技术手段，以确保信息在通信过程中不被监听、劫持、篡改及破译。另一方面，采用由密码等技术支持的可信网络连接机制，通过对连接到通信网络的设备进行可信检验，确保接入通信网络的设备真实可信，防止设备的非法接入。
江阴智慧公路综合示范工程项目网络安全环境在政务网，相对比较安全，但是存在很多非法攻击者和潜在安全风险，当用户访问应用系统或运维人员使用运维门户时，应使用HTTPS协议进行加密传输；移动办公终端或外部用户需要从外部网络问内网服务时，应该通过与SSLVPN建立隧道接入内网；运维人员运维设备时，也同样采用SSLVPN、IPSecVPN或其他技术手段；从而确保通信传输数据的完整性和保密性。
[bookmark: _Toc113720293][bookmark: _Toc525128554][bookmark: _Toc113718453][bookmark: _Toc113719360][bookmark: _Toc113718796][bookmark: _Toc34059675]安全区域边界设计
安全区域边界安全设计主要从区域边界访问控制、区域边界包过滤、区域边界安全审计、区域完整性保护、可信验证等方面进行防护设计。对于等级保护对象的安全防护而言，最重要的一道安全防线就是区域边界安全建设。不同安全域之间，汇聚了所有流经区域的数据流，必须对其进行有效的监视和控制。
在安全域的网络边界建立有效的网络安全措施，通过防火墙实现区域间的边界防护及网络内外部发起的攻击行为，在关键网络节点合理部署可对攻击行为进行检测、阻断或限制的防护设备，进行严格的访问控制措施、检测、防止或限制从内部发起的网络攻击行为。部署的恶意代码检测和清除产品，建议与主机层恶意代码防范产品形成异构模式，有效检测及清除可能出现的恶意代码攻击。
在应用系统层面、网络层面同时实现对所有用户的访问行为进行安全审计，需要在网络边界、重要及关键节点，部署技术措施实现对用户访问行为的安全审计。在发生安全事件后，可综合应用系统，网络层面的审计结果，对安全事件进行审计分析，追溯事件原因。
[bookmark: _Toc113718797][bookmark: _Toc113718454][bookmark: _Toc113720294][bookmark: _Toc34059676][bookmark: _Toc113719361]边界防护及访问控制设计
通过在不同安全区边界部署防火墙，实现对终端用户的访问控制，对其中流转的数据进行深度分析，依据数据包的源地址、目的地址、通信协议、端口、流量、用户、通信时间等信息，进行判断，确定是否在非法或违规的操作，并进行阻断，从而有效保障各个重要的计算环境。
具体配置访问控制策略时，应以禁止全部访问为起点，根据实际业务需要逐渐开放访问，并且访问控制的粒度应达到只对需要访问某一服务的用户开放该服务的程度。
各安全区域都应针对自身业务特点设定访问控制策略，各安全区域之间的访问控制关系，在对各网络安全区域设置安全策略时，可作为参考原则进行设置。
[bookmark: _Toc113719362][bookmark: _Toc113718798][bookmark: _Toc113720295][bookmark: _Toc34059680][bookmark: _Toc113718455]入侵防范设计
针对日趋复杂的应用安全威胁和混合型网络攻击，只靠防火墙的安全能力，对网络内部发生的某些事件是无能为力的。基于网络的入侵检测，作为防火墙之后的重要安全设备，它需要监视全网的各种数据包，对每一个数据包或可疑数据包进行分析，发现网络攻击行为记录事件的详细信息，发出安全警报。
网络入侵防护系统作为一种在线部署的产品，其设计目标旨在适应攻防的最新发展，准确监测网络异常流量，自动应对各层面安全隐患，第一时间将安全威胁阻隔在企业网络外部。这类产品弥补了防火墙、入侵检测等产品的不足，提供动态的、深度的、主动的安全防御。为应对新型攻击带来的威胁，从智能识别、环境感知、行为分析三方面加强了对应用协议、异常行为、恶意文件的检测和防护。
[bookmark: _Toc113720297][bookmark: _Toc34059686][bookmark: _Toc113718800][bookmark: _Toc113719364][bookmark: _Toc177487905][bookmark: _Toc113718457]安全计算环境设计
为江阴市信息系统打造一个可信、可控、可管的安全的计算环境。从网络设备、安全设备、主机设备及应用系统的防护多方面考虑，对网络设备、安全设备及主机设备的安全防护。采用相应的身份认证、访问控制等手段阻止未授权访问，同时要求系统最小安装、限制终端接入，恶意代码的防范、系统漏洞的发现和修补等方面来构建立体的防护结构，防止主机被入侵的行为。
[bookmark: _Toc113720299][bookmark: _Toc34059689][bookmark: _Toc113718459][bookmark: _Toc113719366][bookmark: _Toc113718802]入侵防范设计
针对主机的入侵、可能是来自网络上其他节点，也可能发生在主机内部，破坏主机的进程，因此主机入侵防范也需要从这两方面进行，防止主机被入侵的最有效方法就是减少主机对外暴露的漏洞，在主机层面按照相应的企业版本终端安全软件。
网络入侵防护系统或者全流量威胁探针是一种在网络上自动、实时的入侵检测和响应系统，它能够实时监控网络传输情况，自动检测可疑行为，分析来自网络外部和内部的入侵信号，在网络受到危害前发出警告，最大程度地为网络提供安全保障。
[bookmark: _Toc34059693][bookmark: _Toc113719367][bookmark: _Toc113718460][bookmark: _Toc113720300][bookmark: _Toc113718803]恶意代码防护
对计算环境恶意代码防御体系的设计，采用“主动防御+传统杀毒”相结合方式，且以防为主。在病毒可能传播的各个渠道中都设有监控，结合定时病毒扫描和自动更新，才能保证整个网络系统的安全，同时，需要结合相应的管理策略，充分发挥防病毒产品集中管理、主动防御的优势，构建整体病毒防护体系。为了实现全网对病毒的防护，在内外网用户终端及防火墙端开启防病毒系统。
[bookmark: _Toc177487906]9.3安全管理体系设计
[bookmark: _Toc113718806][bookmark: _Toc525128577][bookmark: _Toc113720303][bookmark: _Toc113718463][bookmark: _Toc34059720][bookmark: _Toc113719370]安全管理制度
在项目的安全建设中为保证单位业务系统长期稳定运行以及业务数据的安全性，提高系统运维及人员管理的安全保障机制，实现信息安全管理的不断完善，制定信息安全工作的总体安全方针和策略。
[bookmark: _Toc113719371][bookmark: _Toc525128578][bookmark: _Toc113720304][bookmark: _Toc113718464][bookmark: _Toc34059721][bookmark: _Toc113718807]安全管理机构
安全管理机构可以从岗位设置、人员配备、授权和审批、沟通和合作、审核和检查等方面进行安全管理和控制。
[bookmark: _Toc113719372][bookmark: _Toc113718808][bookmark: _Toc113720305][bookmark: _Toc113718465][bookmark: _Toc34059722]安全管理人员
安全管理人员可以从人员录用、人员离岗、安全意识教育和培训、外部人员访问方面进行安全管理和控制。
[bookmark: _Toc113719373][bookmark: _Toc113720306][bookmark: _Toc113718809][bookmark: _Toc113718466][bookmark: _Toc34059723][bookmark: _Toc525128579][bookmark: _Toc113718810][bookmark: _Toc34059724][bookmark: _Toc113719374][bookmark: _Toc113718467][bookmark: _Toc525128580][bookmark: _Toc113720307]安全建设管理
从系统安全建设管理角度出发，主要涉及定级备案、安全方案设计、产品采购和使用、自行软件开发、外包软件开发、工程实施、测试验收、系统交付、等级测评、服务供应商选择等方面。从信息安全管理与风险控制角度出发，建立完善的信息安全管理制度体系和过程控制安全机制，为系统的全生命周期的信息安全提供管理安全保障。
安全运维管理
安全运行维护与管理应包括环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、应急预案管理、外包运维管理等方面。
[bookmark: _Toc177487907]9.4整体方案设计总结
通过对网络安全等级保护标准中技术内容的分析，结合江阴市应用及实际网络情况，对防护对象的安全防护基于“一个中心、三重防护”的建设思路，从安全计算环境、安全区域边界、安全通信网安全管理中心方面进行加强，通过成熟的安全技术和可落地的安全管理措施构建单位可信、可控、可管的网络安全防御体系。
[bookmark: _Toc17607][bookmark: _Toc21019]10、备份系统建设方案
数据备份服务器的主要功能是对服务器上的数据进行定期或实时的备份，以防止数据丢失或损坏。通过备份，可以在数据发生意外时快速恢复，保障业务连续性和数据安全性。从本项目的业务使用情况及数据量情况考虑，建议采用增量备份的方式。
根据对数据量的估算，主要包含静态的业务数据，以及部分视频数据（考虑存储3个月）、巡查轨迹数据等，每年大概占用资源为2TB，且采用增量备份方式，数据备份服务器存储空间15TB，故数据备份服务器需配置硬件资源如下，且硬件设备应考虑国产化适配原则。
· CPU：16v，主频≥2.4GHz；
· 内存：32G；
· 存储：15TB；
11、主要软硬件选型原则和详细软硬件配置清单
本项目中其他所有软硬件系统均应满足质量保证要求，硬件质量保证期为自通过验收后五年，软件系统为五年，项目承建单位应在质量保证期内提供免费运维服务。具体清单详见附件。
软件清单：
	序号
	平台名称
	模块
	一级功能
	功能介绍

	1
	江阴智慧公路综合管理平台
	管理端
	路网管理
	实现对公路路网运行状态的全面监测与管理，包括交通流量、气象条件、路网事件、设备状态、视频资源等信息的集中展示、分析、预警与调度支持。

	2
	
	
	应急管理
	实现应急事件的全流程管理能力，包括事件接报、预案调用、指令下发、资源调度、状态跟踪与闭环处置，支持应急辅助决策与台账管理。

	3
	
	
	养护管理
	支撑公路养护业务的数字化管理，涵盖日常巡检、工程实施、计量支付、科学决策、桥梁隧道监测、绿化保洁等环节。

	4
	
	
	资产管理
	实现对公路资产（含路产及非路产设施）的标准化管理与动态监测，支持资产台账、状态查询与信息可视化展示。

	5
	
	
	安全管理
	覆盖安全事件管理、环保监管、公示公告、安全教育、督查任务等，提升安全生产与监督管理能力。

	6
	
	
	智慧服务
	面向公众与审批业务提供智能化服务，包括涉路施工可视化查看、路网状态信息发布、大件运输路线规划等。

	7
	
	
	智慧办公
	提供日常办公与业务协同支持，包括通知公告、政策法规、行政审批结果对接等功能。

	8
	
	大屏端
	综合决策
	面向管理层提供多维度的数据分析与可视化展示，支持养护、路网、应急、安全等领域的宏观研判与辅助决策。

	9
	
	移动端
	养护管理
	提供移动端的养护作业支持，包括消息通知、病害上报、工单处理、事件告警、历史查询等功能。

	10
	
	
	资产查询
	支持通过移动端快速查询公路资产信息，并在地图上定位展示。

	11
	
	
	协同巡查
	实现巡查任务接收、实时定位、数据采集、通知公告、实时通讯与统计分析等功能，提升巡查效率。

	12
	
	
	应急调度
	提供移动端的应急事件查看、预案提示、处置记录、资源查询及恶劣天气上报等功能。

	13
	
	第三方数据对接
	/
	实现与TOCC、路网数据、老系统、智能化巡查、省厅交调数据、市局智慧办公等系统的数据对接与业务协同。

	14
	
	物联网平台
	数据采集
	支持多种协议设备接入与数据采集，涵盖交通控制系统、结构监测、外场感知等数据。

	15
	
	
	监控运维
	提供设备状态查看、报表统计、操作日志、审计日志、告警管理与消息跟踪等运维能力。

	16
	
	
	规则引擎
	支持设备联动与数据转发，实现基于规则的智能控制与数据对接。

	17
	
	
	报警管理
	支持报警阈值设置、报警联系人管理及报警记录查询。

	18
	
	
	消息通知
	支持数据订阅与消息推送，兼容多类通信协议及安全认证方式，可实现设备远程指令下发与控制。

	19
	
	其他
	等保测评
	提供一次等保二级测评服务。

	20
	
	
	第三方软件测试
	提供一次第三方软件测试服务。




硬件清单（打“★”项为重要技术参数）：
	序号
	模块
	名称
	功能介绍
	数量
	单位

	1
	视频监控中心平台
	防火墙
	1、产品不少于8千兆电口和2万兆光口SFP+，标准1U规格，内存不少于8G，支持2个USB口,不少于1个RJ45串口。
2、网络层吞吐量≥10Gbps，防病毒吞吐量≥1Gbps，IPS吞吐量≥800Mbps，并发连接数≥200万，每秒HTTP新建连接数≥6万。
3、产品支持虚拟防火墙功能，支持虚拟防火墙的创建和删除，具备独立的接口、会话管理、应用控制策略、NAT等资源。
4、产品支持链路聚合功能，可以将多个物理链路组合成一个性能更高的逻辑链路接口，提高链路带宽和链路可靠性。
5、产品支持对SMTP、HTTP、FTP、SMB、POP3、HTTPS、IMAP等协议进行病毒防御。产品支持杀毒白名单设置，可以例外排除特定MD5和URL的病毒文件，针对特定文件不进行查杀。
6、★产品应具备独立的勒索病毒防护模块，非普通防病毒功能，支持对特定的业务进行勒索风险自动化评估，并依据评估结果自动生成防护策略。（投标时提供第三方权威机构出具的检测报告扫描件）
7、★产品内置不低于16000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则。（投标时提供第三方权威机构出具的检测报告扫描件）
8、产品支持联动云端智能运营平台，支持流量日志分析、事件聚合、云端专家研判，安全事件微信端就可接受预警和处置。
	1
	台

	2
	
	视频监控中心平台
	1、CPU：配置1颗 C86架构处理器，核数≥24核，主频≥2.2GHz
2、内存：配置4根32G DDR4，16根内存插槽，最大支持扩展至2TB内存；
3、硬盘：配置8盘位，系统盘2块480G SSD（RAID1)，缓存加速盘2块480G SSD（无RAID)，数据盘2块4T 7.2K SATA
4、阵列卡：配置一张SAS+HBA卡（支持RAID 0/1/10） 
5、网口：2个千兆电口，2个万兆光口（含光模块）
6、其他接口：配置1个千兆RJ-45管理接口，4个USB 3.0接口，2个位于机箱后部，2个位于机箱前部；1个VGA口，位于机箱后部；可选1个COM口位于机箱后部
7、电源：配置550W（1+1）高效铂金CRPS冗余电源
8、★ 支持创建虚拟机时 ，同时创建云硬盘，系统自动进行云硬盘的格式化和目录挂载操作，无需手动进入操作系统后台操作。（投标时提供第三方权威机构出具的检测报告扫描件）
9、★支持配置虚拟机故障疏散优先级， 疏散时按优先级排序，重要虚拟机优先疏散；支持5个等级故障疏散优先级以区分不同重要等级业务，支持在虚拟机运行时修改故障疏散优先级；高优先级虚拟机故障疏散失败后，不锁定或占用资源，不阻塞低优先级虚拟机继续疏散；支持从镜像和备份创建虚拟机时，设置故障疏散优先级。（投标时提供第三方权威机构出具的检测报告扫描件）
10、★一套虚拟化平台支持同时接入多个分布式存储集群进行统一的管理和调度 ，分布式存储集群支持不同架构类型，包括X86架构和ARM架构，支持按照节点划分不同的存储集群和存储池，并支持为存储集群配置不同的故障域，可按照节点、集群或者机架划分故障域；支持根据集群规模自动配置域、存储池。可根据集群规模进行一键配置，提供最优实践故障域配置。（投标时提供第三方权威机构出具的检测报告扫描件）
11、云计算软件：云计算平台模块授权×1；计算虚拟化模块授权×2；存储虚拟化模块授权×2 ，需要与交通执法平台监控系统无缝对接
	1
	台

	3
	
	视频设备运维软件授权
	1、支持监控摄像机、编码设备、存储设备等物联设备运行状态的采集功能，采集指标项包括但不限于在线状态、录像情况、设备运行信息；支持设备使用情况、设备故障情况统计
2、★系统支持扫描设备，对已有设备信息进行补全；支持待添加新设备数量统计，包括视频设备、IT基础设备、门禁设备、停车场设备；支持设备列表展示，包括：设备名称、IP地址、来源、设备类型、设备厂商、设备型号、设备序列号、MAC地址、关联设备（上一节点）；支持按照不一致类型、名称、编码、IP地址过滤；支持更新设备、忽略、导出操作；支持已忽略设备明细查看，包括：IP地址、设备名称、设备类型、设备厂商、设备型号、MAC地址、设备序列号。支持恢复和导出操作，提供第三方权威机构出具的检测报告扫描件。
3、★系统支持查看基础环境诊断明细包括平台版本、网络环境、设备性能、软件过保；视频业务诊断明细包括视频存储、设备安全、设备老旧、设备脱管；系统支持导出诊断明细，明细包括资源信息、异常描述和处理建议，提供第三方权威机构出具的检测报告扫描件。

	1000
	个

	4
	
	视频质量诊断
	支持常见摄像机故障的分析、判断和报警功能，检测内容包括信号丢失、图像模糊、对比度、图像过亮、图像偏色、噪声干扰、条纹干扰、视频抖动、视频遮挡等14种常见摄像机故障；支持诊断结果统计
	1000
	路

	5
	
	数据库备份
	32G DDR5/SATA 16T 3.5寸×2（8盘位，RAID 1）/SAS+HBA(适配8盘位)/1GbE(电)×2/550W(1＋1)
	1
	台

	6
	
	本级监控通道数
	对视频设备的通道数进行管理，按实际视频通道数填写。以下类型占用监控通道数的设备：IPC、NVR、单兵、车载、路况抓拍、交通事件相机、交通参数相机、违停球。
	1000
	路

	7
	
	车道数接入
	对车辆应用中的车道数量进行管理
	10
	车道

	8
	
	辅材
	配套辅材
	1
	批

	9
	外场设备迁移
	8口交换机
	8个10/100/1000Base-T电口，1千兆SFP口
	2
	台

	10
	
	室外防水智能化设备箱
	500*600*300mm
	2
	个

	11
	
	2处原交调点移机
	包含2处原交调点设备拆除运输服务及现场恢复
	1
	项

	12
	
	吊车台班
	2个点位拆机及2个点位安装，租用汽车吊进场，用于杆件吊装、基础施工、窨井及附属构件安装、材料装卸转运，现场持续作业
	4
	点

	13
	
	辅材
	配套辅材及线缆
	1
	批

	14
	外场设备备件
	球机
	1、传感器类型：1/1.8＂ progressive scan CMOS
2、最低照度：彩色：0.0005Lux @ (F1.2，AGC ON)；黑白：0.0001Lux @(F1.2，AGC ON)；0 Lux with IR 
3、宽动态：120dB超宽动态
4、光学变倍：40倍 
5、焦距：6-240mm
6、视场角：59.0-2.0度(广角-望远)  
7、防补光过曝：支持
8、红外照射距离：250 m 
9、水平范围：360°
10、垂直范围：-20°-90°(自动翻转)
11、主码流帧率分辨率：50 Hz：25 fps（2560 × 1440，1920 × 1080，1280 × 960，1280 × 720）
12、60 Hz：30 fps（2560 × 1440，1920 × 1080，1280 × 960，1280 × 720）
13、视频压缩标准：H.265;H.264;MJPEG 
14、供电方式：DC36V 1.67A/AC24V 3A
15、电流及功耗：62W max (其中红外灯15W max,加热 6W max)
16、工作温湿度：-40℃-70℃；湿度小于95%
17、雨刷：支持
18、防护：IP67; 6000V 防雷、防浪涌、防突波，符合GB/T17626.2/3/4/5/6四级标准 
	1
	台

	15
	
	终端服务器
	【常规】【4路IPC接入】【2T】
嵌入式操作系统，内置1块2T硬盘；
双网卡，具备4个100M以太网接口及2个1000M以太网接口、2个1000M SFP光纤接口；
最大支持2TB硬盘存储，图片与录像可设置配额；
支持对通行车辆的信息（记录和图片、录像）存储；
可配置多种字符叠加、图片合成模式；
支持区间测速功能；
	1
	台

	16
	
	路况抓拍单元
	1、内置摄像机采用1英寸高帧率全局曝光CMOS传感器，分辨率可达4096 × 2160，帧率高达25帧，具有清晰度高、照度低、帧率高、色彩还原度好等特点。
2、视频采用H.265、H.264或MJPEG编码，低延时，低码率，压缩比高，处理灵活。
3、支持视频触发等多种触发模式并实现全结构化：支持深度学习算法，支持多目标混合场景应用，实时提取机动车、非机动车、行人、目标等目标全结构化信息，为大数据业务提供全方位的特征数据基础。
4、★外接鱼眼相机联动功能检查：支持两台设备（一个卡口、一个电警）和外接鱼眼相机，实现车辆的管控取证和违章变道的取证（支持配合终端服务器输出卡口和电警的抓拍合成图，可配置输出合成鱼眼图），提供第三方权威机构出具的检测报告扫描件。
5、支持机动车的车牌，车身颜色，车型，子品牌，驾驶室人员等特征检测，支持机动车的过车记录和违章行为检测抓拍。
6、视频分辨率：4096(H) × 2160(V)
7、帧率：25fps
8、工作温度：-30℃~70℃
9、电源：100 VAC～240 VAC；频率：48 Hz～52 Hz
10、整体组成：防尘、防水面板，内置LED补光灯，摄像机，单元防护罩，电源适配器（AC220转DC12）
11、工作湿度：5%～95%@40℃，无凝结
12、功耗：Max. 35 W

	1
	台

	17
	
	多合一补光灯
	1、铝合金灯体，鳍片式散热结构，面罩采用特殊工艺的耐高温的PC材料，透光效果好 
2、采用24颗高亮度LED芯片，寿命长，稳定性好，发光效率高 
3、带LED格栅，有效减少周边光污染 
4、气体灯管采用氙气灯管，质量可靠，寿命长 
5、经专业光学设计，发光均匀，目标光斑鲜明，有效减少光污
6、采用步进电机功能，实现红外滤片的切换 
7、LED控制采用先进的恒流驱动技术，电流控制准确、稳定，产品稳定性好、可靠性高，有效减少光衰 
8、气体光源回电时间小于67ms，支持超速连拍， 
9、气体补光控制具有峰值抑制功能 
10、支持LED灯频闪、白光气体爆闪，红外气体爆闪 
11、支持相机误触发保护功能，触发信号输入异常时自动保护且自动恢复
12、灯体设计新颖别致、适应性强，安装简单，调节方便 
一般规范：
13、工作温度：温度-30℃~70℃
14、电源：220VAC±10%
15、工作湿度：湿度5%～95%@40℃，无凝结

	1
	台

	18
	隧道外新增摄像头
	自清洁摄像机
	1、★自带雨刷，支持手动、定时、关闭3种控制模式，可按照设定周期，自动开启雨刷刮擦镜头，提供第三方权威机构出具的检测报告扫描件。
2、★支持喷水系统，由蓄水箱、水泵、喷管组成，水箱容量不低于1.5L，支持手动添加清洁液。支持镜头清洁功能，当雨刷工作时，样机驱动喷水系统同时喷水，清洁镜头玻璃上的覆盖物，提供第三方权威机构出具的检测报告扫描件。
3、支持多种智能模式：隧道异常事件检测（默认）、smart事件、道路监控、人脸抓拍、全结构化、AIOP、普通监控等多种智能模式可按需切换；
4、应用场景：隧道、散货码头、扬尘类工厂、煤矿非煤矿、建材场、炼钢厂、发电厂、碎石场、焦化厂等；
5、最大图像尺寸：2560 × 1440像素 
6、供电方式：DC：12 V ± 20%，支持防反接保护
7、PoE：IEEE 802.3at，Type 2，Class 4
8、电源接口类型：3芯接口
9、启动和工作温湿度：-30 °C~60 °C，湿度小于95%（无凝结）
10、存储温湿度：-30 °C~60 °C，湿度小于95%（无凝结）
11、防护：IP67 
	12
	台

	19
	
	8口交换机
	8个10/100/1000Base-T电口，1千兆SFP口
	4
	台

	20
	
	辅材
	配套辅材及线缆
	1
	批

	21
	
	吊车台班
	租用汽车吊进场，用于摄像机安装、材料装卸转运，现场持续作业
	4
	点

	22
	VPN链路费用
	100M VPN链路费用
	5条100M带宽VPN线路
	5
	年

	23
	
	1000M VPN链路费用
	秦望山工区总链路 1000M带宽VPN
	5
	年

	24
	移动巡检终端
	移动巡检终端
	八核，主频2.2Ghz、8GB内存，支持5G网络、内置 WiFi5/蓝牙BT 5.0，10.95英寸高清显示屏，分辨率1920x1200，1*5G SIM卡槽，1*Type-C ，1*3.5mm 音频
	25
	台

	25
	流量卡
	流量卡
	支持移动巡检终端上网使用，每月20G，五年费用。
	25
	张

	26
	无人机鹰巢
	设备采购
	1.54分钟最长飞行时间
2.机场IP56，飞机IP55等级防护
3.支持4g图传
4.开盖即飞，100秒内到达1公里处100高的指定点
5.400 次电池循环
6.-20℃ 至 50℃工作温度                             
7.12 米/秒抗风速度
	1
	项

	27
	
	
	图传模块，支持 ASDIV（发射天线选择）
	1
	个

	28
	
	全年电池保障
	智能飞行电池的检查与保养
	5
	年

	29
	
	工业无人机全险维保服务
	设备保障服务权益：服务有效期内，在单台设备对应保障额度限额内，设备可多次申请免费检修、折价置换服务，每次产生的维修、置换成本将从设备保障额度中逐笔扣除，额度清零后本项服务终止。经市场调研配套保障额度标准：方舱配套设备保障额度不低于73000元/年，飞行主机保障额度不低于43600元/年。方舱配套设备保障及飞行主机保障第一年均免费
	4
	年

	30
	
	三者险
	为无人机意外造成的第三者人身伤害和财产损失提供经济上的保障，无每次不计免赔额，人伤物伤100万元保障额度
	5
	年

	31
	
	安装调试
	1、机场地址勘测，出具勘测报告；
2、地基建设，钢结构水泥地基、地面装饰等；
3、机场部署，接地、接网、防雷、设备运输等；
4、设备安装，调试与平台连接。
	1
	项

	32
	
	负载设备
	探照灯支持常亮和爆闪两种模式，能清晰照亮目标。还能与云台智能联动, 并提供广视野照明模式，在广角模式下可照亮更广泛的区域。
	1
	个

	33
	
	
	远程传递声音，让应急搜救等任务更高效。可储存多条语音，并支持自动循环播放。支持实时喊话。
	1
	个

	34
	
	1张4G流量卡及宽带
	每月200G流量卡+1000M宽带
	5
	年

	35
	
	技术服务费
	1.上门售后，提供备品备件，不影响客户使用；
2.无人机和机舱与无人机统一管理平台的接入及售后
运维；
3.无人机与机舱使用培训；
4.无人机统一管理平台的使用培训；
5.提供 7*24 小时服务热线，实时在线提供技术及售
后服务；
6、每季度一次协助制定视频矩阵、航线规划、飞行
计划；
7、提供软件升级服务；
	5
	年

	36
	无人机舱
	无人机方舱
	1、供电：220V市电
2、充电管理：具备无人机自动充电、换电功能，具备UPS不间断电源
3、远程开关机：具备无人机远程开关机功能
4、机场与客户端通信：支持4G/5G通信
5、气象监测：具备气象（雨量、风力、风向）监测和视频监控功能
	1
	项

	37
	
	1张4G流量卡及宽带
	每月200G流量卡+1000M宽带
	5
	年

	38
	
	基础施工
	设备安装基础设施：电线、配电箱、吊装费用，现场施工，底座施工等。
	1
	项

	39
	
	机库维保
	每年提供四次的巡视巡检，更换零配件,含专家人工费、交通费、住宿费、上门保养材料费
	5
	年

	40
	江阴南出口四点位视频收编维保
	视频收编物联网卡
	定向物联网卡，每月300G流量，共计5年
	4
	点位

	41
	
	视频收编技术服务费
	视频收编对接调试技术服务
	1
	项

	42
	其他
	系统集成
	设备安装调试、5年维保服务及相关电费
	1
	套



[bookmark: _Toc1064][bookmark: _Toc3285]
第五章 项目组织机构和人员培训
[bookmark: _Toc20083][bookmark: _Toc4572]1、项目领导、实施和运维机构及组织管理
除项目领导小组指导项目方向性事宜外，承建单位项目经理作为项目实施的总负责人，与项目负责人，共同统筹协调一切与项目有关事项，领导并监督项目组中实施人员的工作情况。
管理原则：
（1）需求覆盖原则
在保证系统可操作性的前提下，尽量覆盖各分支机构的具体需求，并在系统中要求动态设置功能，可在统一的功能需求中进行细节功能的设置和调整。
（2）适应性原则
保证系统的模块化，可根据具体的功能需求增减系统模块，可适应不同的业务量需求以及不同的硬件配置和网络环境。
（3）有效测试原则
根据质量保障原则，合理设计系统的测试计划，强调系统在正式运行前的客户测试，切实保证系统的可靠性。
（4）版本控制原则
保证系统各模块的软件版本在总行的统一控制下有序发行，针对特定需求所做的软件改动必须由总行统一记录，以避免系统升级时造成版本不一致。
（5）协作原则
在系统实施的每一阶段，与专家组充分交换意见，将业务专家和科技专家的建议作为保证系统质量的有效手段。与业务人员、科技人员保持充分接触，团结协作，共同保证项目的顺利实施。
[bookmark: _Toc10054][bookmark: _Toc3944]2、人员配置
人员配置应科学、合理、有效、充分保证人员的数量和质量。项目实施过程中，中标人要有明晰的组织机构，项目实施人员齐全，岗位职责明确，能高标准地实施项目管理。在项目实施期间，实施团队不得少于4人：其中项目负责人1人（须具备机电工程贰级建造师以上证书和安全员B证）、信创负责人1人、其余技术人员2人。并积极配合采购单位完成与其他项目的应用对接，提供相关工作内容的技术支持。在项目服务期限内，项目组人员应相对稳定，更换项目组主要人员须提出书面申请，经采购方书面同意后方可更换。 
中标人在项目实施过程中出现资源、进度、质量协调控制不力的情况，采购人有权要求更换相关负责人，中标人必须予以配合，并确保不影响项目建设的进度和质量。
[bookmark: _Toc29288][bookmark: _Toc31501]3、人员培训需求和计划
· 培训方式及场所
由于项目的培训任务涉及面广，人员众多，所以培训工作应该照顾现有的工作模式，面对不同层面的系统用户，保证用户能够独立地管理、维护和配置系统，以便整个系统能够正常、安全地运行。保证最终用户能够高效率低成本地完成工作。
培训环节主要为针对各业务系统的现场培训以及关于技术方面的集中讲解培训和实际操练。根据培训地点/方式的不同，提供不同培训环境及设备，进行软件配置，准备以下材料：
课程提纲、幻灯片、系统硬件网络及后勤设备清单；软件服务及版本清单；中间件软件及相关的开发工具。
注：全部培训课程使用中文授课，全部讲义为中文书写。
· 管理理念的培训
培训平台建设的主要目的就是为各级领导、工作人员提供信息服务，所以管理理念的培训非常必要，这种培训主要的培训对象为系统的用户单位领导和业务骨干。培训目的是让他们形成共识，理解信息系统在各级管理工作中如何发挥积极作用。
1、系统管理培训
技术培训主要针对该系统的系统管理员，提供包括数据库的安装配置与管理培训以及对信息系统的维护培训。
系统管理人员负责系统的安装、数据存放和安全等多项重要工作，是本系统能否健康运行的基础保障队伍。
（1）培训对象：系统管理员、技术维护人员和业务操作人员。
（2）培训主要内容：
1）系统设计与规划培训
2）集成环境下的故障分析培训
3）数据备份和灾难恢复培训
4）系统应急方案
5）系统软件培训
6）硬件设备的管理操作维护培训
7）数据库及系统中涉及的相关维护、开发技术
8）系统各类参数及数据库结构等
（3）培训要求：系统试运行前，培训至少2名合格的系统管理员。
培训后系统管理人员能独立完成系统的日常维护工作，保障系统安全稳定运行。
（4）培训方式：以集中培训为主，结合部分现场培训。
由于系统的设计和实施是一个较为庞大的工程，各类培训工作将在这个工程中扮演重要角色。将结合信息化建设的实际需求，提供有一流水平的符合实际的培训课程。这样既能保障信息系统的正常运行，也储备一批适应网络技术、软件系统的信息工作人员。
2、业务应用的培训
（1）培训对象：相关机构及各项目相关的业务部门人员、各任务执行单位的工作人员。
（2）培训内容：应用系统操作培训，包括系统的操作方法、操作流程等。
（3）培训要求：使用户能够熟练使用系统的各种功能。
（4）培训方式：以集中培训为主，结合部分现场培训。


[bookmark: _Toc23056][bookmark: _Toc11462]第六章 项目实施进度
根据项目主体单位江阴市数据局，总体进度分步实施，步骤分为五大阶段：
（一）决策阶段
充分调研，收集各部门需求，完成建设方案的编制工作和组织专家评审，提请会议审定后，提交相关部门审批立项。
（二）设计阶段
完成项目初步设计工作，组织专家评审，审批通过后，根据批复意见完成方案修订并组织项目招标需求书的编制，完成项目招投标工作。
（三）实施阶段
完成项目深化设计，并报请会议审定后正式施工。施工过程中严抓施工进度和施工质量，保证项目按时按质完成。
（四）试运行阶段
完成项目初验、试运行
（五）验收阶段
项目通过试运行后，组织第三方测评、安全测评等测评工作，按规定组织项目终验。
为保证计划进度的有效实施，需抓好下面主要环节：
（1）建设资金及时到位，以满足施工进度要求。
（2）做好采购设备的前期准备工作，包括询价、必要的考察、以及谈判和签订设备供货合同等。
（3）设备供货厂商必须按时交货并保证设备质量可靠。
项目实施时间：本项目总工期6个月，必须按照相关标准及规范进行验收，包括初验（预验收）、试运行、终验（竣工验收）环节。中标人应在采购合同签订后，于3个月内将项目建设达到初验标准进行系统初验，初验通过后，进入试运行期，试运行期为3个月，初验合格试结束后申请终验。
第7章 [bookmark: _Toc18018]质量保证及售后服务要求：
1、投标人须保证所提供硬件产品包括相关附件为相应硬件厂家原装正品，软件产品为相关厂家正版软件，符合国家有关规定，所有设备不低于5年原厂质保，软件系统提供不低于5年原厂质保。（有特殊说明的请按照分项要求质保）。中标单位签订合同时须提供防火墙、视频监控中心平台、球机、路况抓拍单元、多合一补光灯、自清洁摄像机的原厂质保承诺函原件并加盖原厂公章以及打★项证明材料并加盖原厂公章（业务章、投标专用章等均无效）。若中标单位未在规定时间内提供质保函及相关证明材料，将取消成交资格，并按政府采购相关规定处理。质保期自货物经验收合格之日起计算。质保期内报价单位免费提供设备正常使用情况下的维修及保养服务。
2、在保修期内，若出现质量问题，无条件、免费提供各种维修服务（包括零配件免费）。保修期满后，实行终身跟踪维修，按最低价收取零部件费用，不收取维修费及其他费用。
3、服务响应时间：10分钟内响应，半小时内到现场，并在24小时内能排除故障，未能在规定时间内修复情况下，中标单位应主动提供免费备品备件。
4、在质量保证期内，未能在规定时间内修复情况下，中标单位应主动提供免费备机服务。
5、在质量保证期内更换的任何配件，须为原设备原厂生产的；并且保证替代的零配件是新的未使用过和未经修复的。
6、提供的产品若有设计缺陷，中标单位应主动召回。
7、在质量保证期内，投标单位应提供每年度技术巡检服务，巡检内容应包含：对设备使用状况的调查、升级软件、为机器除尘，故障预防工作。并向采购人提供巡检记录以及巡检报告。
8、软件免费维护和升级服务的内容，投标单位可根据自身情况，提供相应的软件服务方案。
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