	序号
	服务项目
	服务内容
	服务形式

	1
	数据安全服务
	数据接口防护服务
	提供应用系统API访问行为的细粒度实时监测，及时发现API访问异常行为，避免系统被攻击；提供应用系统API资产自动化梳理盘点，形成应用系统、API资产、责任人关联资产台账，清晰掌握应用系统API资产；提供API访问行为实时监测，发现存在异常访问的行为；对数据中台开放API进行识别，发现数据中台开放API传输的敏感数据。
	现场

	2
	
	数据库审计服务
	提供基于数据库协议解析与分析技术的数据库安全审计服务，采用数据库深度报文协议解析技术DPI及流媒体分析技术DFI等，将数据库的各种访问操作，解析还原为数据库级的操作语句，通过安全规则匹配，智能分析和监控访问者操作，进行实时威胁预警，并对事件进行统计分析记录，生成分析报告，通过多重身份定位溯源，实现核心数据有效保护。
	现场

	3
	
	数据安全态势感知服务
	遵循持续自适应风险与信任评估（CARTA）安全理念，提供全生命周期的一体化数据安全态势感知服务，盘点全域数据资产，清晰呈现资产分布与敏感数据态势；实时监测数据采集、传输、存储、使用、共享至销毁全链路流转行为并实现全程溯源；发现各类异常风险，动态研判风险等级与发展趋势；同时贴合合规要求生成审计台账报表，并通过统一态势界面汇聚内部数据安全态势，全方位构建数据安全发现、防护、检测、响应体系，实现常态化安全运营。
	现场

	4
	
	AI数据安全风险研判服务
	基于AI大模型智能研判能力，提供数据安全告警智能研判、风险线索关联分析、风险事件智能定级解读、自动输出研判依据与事件报告等智能化数据安全风险研判服务，并依托AI辅助运营能力指导安全运营处置动作。服务范围包括账号、应用、数据库、接口、数据交换、开发测试环境等各类数据安全场景，提供全方位场景化风险监控、事件分析与用户风险核查服务，精准识别异常账号、权限失序应用、API滥用、数据暴露面扩大等隐性风险，同时提供风险事件邮件告警推送服务，实现数据安全风险的智能研判、精准发现与快速闭环处置。
	现场

	5
	
	数据安全运营服务
	提供针对数据安全保护的完整服务体系，遵循数据安全管理制度体系要求，充分利用数据安全防护技术工具，采取数据安全风险识别、安全防御、安全检测、安全响应和安全恢复管理手段，提升数据安全运营保障，建立事前管审批、事中全留痕、事后可追溯的全链路数据安全监管机制，及时发现和处置各类数据安全风险，切实防范数据篡改、泄漏、滥用。
	现场

	6
	终端安全能力提升服务
	250个服务器终端防护服务
	提供不少于250个服务器终端的安全防护和杀毒服务，实时监测所有防护终端的安全运行情况，及时更新和维护终端病毒库。
	现场

	7
	应急响应服务
	应急响应服务
	提供信息破坏事件（篡改、泄露、窃取、丢失等）、大规模病毒事件、安全漏洞事件等信息安全事件的应急响应服务，及时安排技术专家协助处置。其中，应急响应事件服务范围包括勒索病毒、挖矿木马、蠕虫病毒、APT事件、网站挂马、网站暗链、网站篡改、漏洞事件、数据泄露以及其他安全事件。
	现场/远程

	8
	安全培训服务
	安全培训服务
	提供此次服务所涉及使用工具、数据安全、终端安全等事项的培训服务等。
	现场
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