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[bookmark: _Toc166686061]一、设计说明
[bookmark: _Toc166686062]项目概述
[bookmark: _Toc166686063]项目背景
为深入贯彻落实盐城市九届人大四次会议精神，高质量完成 2025年市政府为民办实事项目区际防控圈建设项目任务，进一步提升农村地区安防设施建设密度和质量，全面加强农村地区社会治安掌控力，助力平安盐城建设。市局结合盐城实际，特制定本方案。
[bookmark: _Toc166686064]项目建设单位
盐城市公安局经济技术开发区分局
[bookmark: _Toc166686065]设计方案编制单位
南京捷途科技发展有限公司
[bookmark: _Toc73213431][bookmark: _Toc166686066]设计编制依据
（1） 《中华人民共和国网络安全法》；
（2） 《中华人民共和国反恐怖主义法》；
（3） 《公安视频传输网建设指南》；
（4） 《公共安全防范视频监控联网系统信息传输、交换、控制技术要求》（GB/T 28181-2016）；
（5） 《公共安全视频监控联网信息安全技术要求》 (GB 35114-2017 )；
（6） 《公共安全视频监控数字视音频编解码技术要求》（GB/T 25724-2017）；
（7） 《安全防范高清视频监控系统技术要求》GA/T 1211-2014；
（8） 《安全防范视频监控人脸识别系统技术要求》GB/T 31488-2015；
（9） 《安防监控视频实时智能分析设备技术要求》(GB/T 30147-2013)；
（10） 《安全防范系统雷电浪涌防护技术要求》GA/T 670-2006；
（11） 《安全防范系统供电技术要求》GB/T 15408-2011；
（12） 《安全防范工程技术规范》(GB 50348-2004)；
（13） 《视频安防监控系统技术要求》（GA/T367-2001）；
（14） 《公安信息通信网边界接入平台安全规范（试行）》（公信通〔2007〕191号）；
（15） 《公安信息通信网边界接入平台安全规范（试行）——视频接入部分》；
（16） 《道路交通安全违法行为图像取证技术规范》（GA/T 832—2009）；
（17） 《建筑及建筑群综合布线工程设计规范》（GB/T50311-2000）； 
（18） 《安全防范系统通用图形符号》（GA/T75-2000）；
（19） 《公安视频图像信息联网与应用标准体系表》（GA/Z 1164-2014）；
（20） 《公安视频图像分析系统》（GA-T 1399.1-2017）；
（21） 《公安视频图像信息应用系统》（GA-T1400.1-2017）；
（22） 《信息安全技术 网络安全等级保护实施指南》（GB/T 25058-2019）；
（23） 《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）；
（24） 《信息安全技术 网络安全等级保护定级指南》（GB/T 22240-2020）；
（25） 《信息安全技术信息系统等级保护安全设计技术要求》GB/T25070-2010；
（26） 《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）；
（27） 《城市监控报警联网系统技术标准》（GA/T 669-2008）；
（28） 《2025年全市农村地区区际防控圈建设项目工作方案》
（29） 现场调研及访谈资料。
[bookmark: _Toc73213432][bookmark: _Toc166686067][bookmark: _Toc29885940][bookmark: _Toc516399629]项目建设目标及内容
[bookmark: _Toc166686068]建设目标
根据《公安信息化建设“十四五”规划》和《公安视频图像智能化建设应用指南》的总体要求，秉持“开放兼容、分层解耦”的理念，围绕智能化视频前端点位、视频传输网络、视频图像基础支撑服务、视图数据资源服务、视频图像智能应用、视频图像安全防护、视频图像运管和基础设施等方面，建设全时解析的“智感”前端，优化承载的“智联”网络，云边协同的“智算”环境，价值挖掘的“智萃”能力，全流程运维管控和立体化纵深防护的“智防”体系，全时段高效调阅、多要素解析比对、多维度关联分析、各警种普遍受益的“智惠”应用，全面提升公安工作智能化水平，以机器换人力、以智能增效能，最大限度地释放警力，提高公安机关核心战斗力。
紧紧围绕打、防、管、控的实际需求，加强公安业务需求与物联网、云平台技术、大数据技术对接，在更深层次上落实基础信息化建设创新，使得物联网、云平台技术和大数据技术能够在警务掌控、预警、实战方向找到实质的落地应用。通过视频图像、过车图像、人员图像的结构化分析，运用物联网技术、大数据技术实现车辆信息、人员信息的实时查询及分析。通过丰富的接口应用，与警用地理信息系统、机动车缉查布控系统业务系统等已有业务系统实现对接，为大数据挖掘分析和案件串并等深度应用提供技术支撑，充分发挥大数据研判的引擎作用，深化“人—车—物—案”的案件侦查新模式，深化“人—车—物—案”间的关联碰撞挖掘，打通各个信息资源库，使之互联互通、开放共享，更加便捷高效的处理巨量、复杂的警务数据，实现科学的预测预警，大幅提升全市警务资源数据的深度挖掘和综合开发、多维度应用效能，为我市社会治安提供有力的数据支撑。
着力打造“点位精准覆盖、信息自动采集、要素智能管控、市县联动应用”的城乡一体感知网络，促进境内治安防控更有保障，平安社会建设成效更加显著，城乡居民安全感进一步增强。从“人防”转变为“智防”，建立起智慧化的安全控制力与威慑力，有效提升社会治理能力水平。
[bookmark: _Toc166686069]建设内容
按照“利旧、补盲、升级”三个维度，选择2种前端设备，在整体实现场景区域视频监控全覆盖、图像采集无盲区的前提下，统筹做好集约建设。
重点围绕经济技术开发区与其它区县（盐南高新区，大丰区，亭湖区）交界处、区际道路“三口”区域等重点道路、桥梁、集市、村部、人员活动场所等典型场景。分类选择使用
⑴全结构化摄像机、
⑵车辆卡口单元、
2种前端设备。实现视频监控覆盖、机动车号牌识别、机动车基本特征识别、机动车前排人脸识别、非机动车骑行人员人脸识别、行人人脸识别、行人人体识别、行人步态识别等，为全市视频监控、人员、车辆、人体等感知数据汇聚做支撑。
2种前端设备1类标准
全结构化摄像机，车辆卡口单元
35114A级要求， 
3类建设场景
开发区出入口
区际道路“三口”区域等重点道路 
桥梁
3种存储数据
过车数据：≥3年
图片数据：小图≥2年、大图≥1年
视频数据：重点部位≥90天、其他≥30天
本期工程在区内85个主要路口及重点单元外围部署感知前端设备。建设内容包含感知前端部署与数据传输网络搭建，采用新建与利旧相结合的模式。通过复用现有杆件及光纤资源，提高政府资源利用效率。
前端设备（含全结构化摄像机与车辆卡口单元）采集的数据，通过运营商专线光纤、区公安分局现有自建光纤传输，汇聚至租赁的区警务云存储资源（用于视频录像与抓拍图片）。系统平台基于现有设施进行数据接入与应用。
本期新增设备规模：
全结构化摄像机：103套
车辆卡口单元：57套


[bookmark: _Toc29885965][bookmark: _Toc166686070]项目建设需求分析
[bookmark: _Toc59224385][bookmark: _Toc166686071]前端建设需求
[bookmark: OLE_LINK5]1、智能设备全域覆盖
在盐城市经济技术开发区与周边区县交界主要出入口、人员密集区及重点部位，全面部署人像抓拍、车辆抓拍前端及高清监控设备，实现行人、车辆及驾乘人员特征清晰采集，完整记录人车活动轨迹。
2、感知数据全量联网
视频监控、人像识别、车辆抓拍等设施通过专用汇聚系统，接入公安机关数据平台，确保感知数据依法依规共享应用。
3、运维管理规范达标
按照"图像清晰可辨、数据可调可用、存储安全合规"标准，实施前端点位标准化管理，保障设备命名规范、时钟同步精准、存储容量充足。
[bookmark: _Toc78880494][bookmark: _Toc166686072]后端存储扩容
租用盐城市经济技术开发区警务云资源，基于运营商光纤专线构建加密传输通道，将前端摄像头采集的视频流及抓拍图片经专网地址加密封装后，实时回传至区警务云平台实施集中存储与管理。
完成前端监控视频存储，支持按时间、设备分类存储存储时间视频监控存储重点部位3个月，常用点位1个月；大图12个月，小图24个月，过车数据3年，反恐重点单位视频存储不少于90天。
存储系统提供自动透明的分级存储功能和分区存储功能。将单一文件系统分为大数据存储区和虚拟化存储区。将对容量要求较高的分析业务绑定在由大容量磁盘设备组成的大数据存储区（SATA磁盘分区），将IOPS要求较高的虚拟化业务绑定在由高速磁盘设备组成的虚拟化存储区（SSD固态盘分区）。
对访问存储系统的用户实现权限管理与控制，支持不同用户对存储数据的读、写、删、查等不同权限的灵活组合。支持视频回放倍速调节、画面截图、片段下载，生成加密证据文件，满足公安侦查、司法取证等场景需求。提供视频检索功能，支持按时间、设备、违规行为等条件进行视频检索和回放。按时间范围检索视频（支持按天、按小时检索），按设备检索视频，支持指定设备的视频回放。支持视频快进、快退、暂停功能，方便用户查看细节。提供视频截图功能，支持将关键画面导出为图片。支持视频导出功能，支持将视频导出为标准格式（如MP4）
存储系统采用盐城市经济技术开发区警务云租赁资源，一次性配置足量存储容量。警务云平台具备弹性扩展能力，可基于实际业务增长需求动态扩容，保障资源利用效率并避免业务中断。
[bookmark: _Toc78880496][bookmark: _Toc166686073]网络传输配套
本项目采用点对点裸光纤直连架构构建监控数据传输专网，前端视频流直连盐城市经济技术开发区警务云平台进行集中存储与处理。
在警务云数据中心侧，通过多路信号汇聚服务由运营商提供（本项目传输链路采用租用运营商专用光纤方案）。实现数据统一接入。传输链路设计带宽 ≥1280Mbps，基于系统高可靠性与未来扩容需求，推荐采用 2000Mbps冗余带宽组网方案，全面保障数据传输的 实时性、稳定性及可扩展性。
按当前160路监控设备规模测算，在设备总量不变的前提下，未来3-5年无需升级传输带宽。
前端点位接入所需网络设备及传输线路由运营商负责建设，经济技术开发区分局以租赁方式向运营商结算相关费用。
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[bookmark: _Toc78880502][bookmark: _Toc166686074][bookmark: _Toc29885987]详细设计方案
[bookmark: _Toc166686075]建设思路
部署全结构化摄像机与卡口单元组网，实现：
多目标实时跟踪（至少160个移动目标并发处理）
人车全要素关联（车牌/人脸/衣着特征同步提取）
前排驾乘人员人脸抓拍（瞳距≥20像素）
GA/T 1400结构化数据输出，支持GB 35114-2017标准化接入。
本工程设备选型建议如下：
建设方式：利旧、补盲、升级
建设场景：重点围绕全区人员/车辆出入口
建设设备：分类选择使用900万像素卡口摄像机，800万像素双通道结构化摄像机，两种前端设备
[image: ]








[bookmark: _Toc78880503][bookmark: _Toc166686076]前端建设
[bookmark: _Toc166686077][bookmark: _Toc77889663][bookmark: _Toc29885990][bookmark: _Toc29886033]视频监控
（1）系统概述
视频监控是基于固定区域目标监测的全天候、多环境的视频监控，主要通过结构化枪机进行构建，应采用黑光技术、可视域技术、主从跟踪系统、深度学习等先进技术，实现对各类场景、重点区域视频监控的“加密”式部署，开展因地制宜的场景式监控，数据采集，全面提升立体化防控网络感知水平。
（2）摄像机安装注意事项
1）部署位置应规避强磁等干扰源（例如雷达等）。
2）摄像机安装时，尽量安装在固定的地方，摄像机的防抖功能和算法本身能对相机抖动进行一定程度的补偿，但是过大的晃动还是会影响到目标检测的准确性。
3）在未开启宽动态的功能下，摄像机视场内尽量不要出现天空等逆光场景。
4）为了让场景目标采集更加准确，设备安装时应避开遮挡物，安装高度需要保证能对目标场景画面的全覆盖，同时兼顾设备焦距调节的需求。
5）尽量避免选择玻璃、地砖、湖面等反光的场景。
6）尽量避免狭小或者是过多遮蔽的监控现场。
[bookmark: _Toc166686078][bookmark: _Toc77889664]人脸抓拍场景
（1）概述
人脸抓拍场景是指通过专业的智能人脸抓拍设备，在前端实现实时识别、抓拍、提取人脸照片。通过抓拍算法前置，可快速调整人脸区域曝光、人脸图像质量调优，从而统一规范输出人脸图像，降低后端服务器性能压力。
人脸抓拍布建场景主要小区人员的主要出入口部位。
（2）安装环境要求
人脸识别准确率与摄像机安装位置、现场环境光线（如过暗、过亮）等因素影响极大。为保证系统有更好的效果，环境要求建议如下：
1）选择具有标准的人员通道或者出入口的安装环境，以规范人员具有唯一的通行方向，确保摄像机能够抓拍到该方向上所有进入或者离开人员的正脸。
2）选择具有稳定、充足的光照环境，在背光条件及光线不足条件下要求补光，确保人脸特征的清晰可见。
（3）摄像机安装要求
智能人脸抓拍摄像机安装位置非常重要，一旦安装位置不佳，对人脸识别的准确率有很大影响，安装时需要引起重视。
[image: ]
智能人脸抓拍摄像机安装示意图
智能人脸抓拍摄像机安装位置选择规范如下：
1）摄像机设在通道正前方，正面抓拍人脸，水平方向偏转角度<25°，越小越好。
2）摄像机安装需具有一定俯视角度，避免一前一后人员经过通道时后方人脸被遮挡，垂直方向俯视角度α=15±5°。
3）抓拍图片中要辨清人脸细节要求人脸覆盖的像素大于120像素点，800万摄像机人脸检测位置的实际宽度V≤2.5米，900万摄像机人脸检测位置的实际宽度V≤4.0米。 
4）摄像机镜头至人员通道出入口中间空旷、无遮挡。
（4）部署高度及监控距离
不同的相机、镜头焦距、监控的宽度也决定了其不同的监控距离和摄像机架设。
镜头架设高度为：H = tan(α°)×D+1.5。其中，D为监控距离，人头部以下高度取平均值1.5米，α为摄像机俯视角度，推荐俯视角度为10°，tan(10°)≈0.18，tan(15°)≈0.27，tan(20°)≈0.36。
[bookmark: _Toc77889665][bookmark: _Toc166686079]人车混行抓拍场景
（1）概述
人车混行抓拍检测场景是指在复杂人车混合场景中实现人员（人体、人脸）及车辆（非机动车、机动车）的自动检测及抓拍，输出人体、车辆结构化属性，此外可以将抓拍的人体、人脸自动关联，方便作进一步业务应用。
（2）安装部署场景
1）推荐标准安装方式分两类场景：人车混行、人车分离，根据安装高度、盲区、挑壁长度、覆盖范围这几个要素，选择适合的安装位置。
2）人车混行道路，相机架设路中间，兼顾行人和车辆的抓拍。人车分离道路，相机安装在非机动车道与机动车分离界面，有效抓拍范围为一车道的车辆、来往的行人，最大不得超过10米宽，对30km/h以内行驶车辆进行抓拍。
3）夜晚抓拍需要加装常亮补光灯，以保证车辆抓拍率。注意补光灯与全局摄像机保持0.5~1米的水平距离，以近处车辆补光为主。
4）全局摄像机安装时，注意俯视角度的调整，使画面有效覆盖车辆检测区域，建议在盲区边缘处摆块红砖，调整俯视角直至画面小边缘出现红砖即可。
5）推荐车辆抓拍距离为到立杆点8-15米。
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人车混行抓拍安装示意图
[bookmark: _Toc77889666][bookmark: _Toc166686080]车辆抓拍系统
（1）概述
车辆抓拍系统是指通过车辆全结构化抓拍设备，实现对所有经过车辆进行捕获和记录通行车辆信息，并能对机动车特征属性（车牌号码、车牌颜色、车身颜色、车辆类型、车辆标志、车辆子品牌等）自动提取。另外在补光条件允许的情况下，采用视频检测技术还对车辆内部特征属性、驾驶员行为等进行检测识别，同时将驾驶员人脸图片抠出，并与车辆信息进行自动关联，为公安机关针对人员和车辆的管控提供了关联手段。
（2）安装部署场景
在路口的抓拍位置需注意以下几点：
1）安装位置不宜有遮挡，不背光
2）抓拍设备在车辆特别多，易排队的的场景下需安装更高位置，车辆排队且相邻近容易造成跟车现象，这样后面的车牌和人脸都看不到。
[bookmark: _Toc166686081]前端建设明细
本项目点位分布如下：
	序号
	点位名称
	全结构化摄像机
	车辆卡口单元

	1
	新洼亭湖美满村二组交界
	1
	2

	2
	新洼与226省道交界
	1
	2

	3
	新洼一组226省道交界
	2
	2

	4
	新洼一组226省道交界
	2
	2

	5
	咸洼大丰交界
	2
	2

	6
	东升河桥
	2
	2

	7
	步凤大丰交界
	2
	2

	8
	步凤大丰交界
	1
	2

	9
	黄冈渠北兆新河桥路口
	1
	2

	10
	步凤大丰三总村交界
	2
	2

	11
	步凤伍新大丰交界
	2
	2

	12
	步凤兆顺大丰交界
	2
	2

	13
	兆顺二组大丰交界
	2
	2

	14
	兆顺四组大丰交界
	2
	2

	15
	步凤仁智大丰交界
	　
	2

	16
	沈海高速下路口
	2
	2

	17
	布新线交界
	2
	2

	18
	新龙路二用河桥
	2
	2

	19
	步凤大丰西南角交界
	1
	2

	20
	步凤亭湖便仓交界
	1
	2

	21
	新洼六组亭湖交界
	1
	2

	22
	蔡龙路口
	2
	2

	23
	蔡墩亭湖交界
	2
	2

	24
	东滩公墓
	2
	2

	25
	潮北河二桥
	3
	3

	26
	东滩亭湖东团交界
	2
	2

	27
	新生七组亭湖交界
	2
	2

	28
	民升邵林交界建新河桥
	2
	2

	29
	世纪大道南侧天山路西侧辅道
	1
	　

	30
	世纪大道南侧天山路东侧辅道
	1
	　

	31
	世纪大道南侧希望大道西侧辅道
	1
	　

	32
	世纪大道南侧希望大道东侧辅道
	1
	　

	33
	世纪大道南侧泰山路西侧辅道
	1
	　

	34
	世纪大道南侧泰山路东侧辅道
	1
	　

	35
	世纪大道南侧黄山路西侧辅道
	1
	　

	36
	世纪大道南侧黄山路东侧辅道
	1
	　

	37
	世纪大道南侧东环路西侧辅道
	1
	　

	38
	世纪大道南侧东环路东侧辅道
	1
	　

	39
	世纪大道南侧天柱山路西侧辅道
	1
	　

	40
	世纪大道南侧天柱山路东侧辅道
	1
	　

	41
	世纪大道南侧香山路西侧辅道
	1
	　

	42
	世纪大道南侧香山路东侧辅道
	1
	　

	43
	世纪大道南侧北舍路西侧辅道
	1
	　

	44
	世纪大道南侧北舍路东侧辅道
	1
	　

	45
	世纪大道南侧武夷山路西侧辅道
	1
	　

	46
	世纪大道南侧武夷山路东侧辅道
	1
	　

	47
	世纪大道南侧东山路西侧辅道
	1
	　

	48
	世纪大道南侧东山路东侧辅道
	1
	　

	49
	世纪大道南侧雁荡山路西侧辅道
	1
	　

	50
	世纪大道南侧雁荡山路东侧辅道
	1
	　

	51
	世纪大道南侧峨眉山路西侧辅道
	1
	　

	52
	世纪大道南侧峨眉山路东侧辅道
	1
	　

	53
	世纪大道南侧九华山路西侧辅道
	1
	　

	54
	世纪大道南侧九华山路东侧辅道
	1
	　

	55
	盐渎路北侧天山路东侧辅道
	　
	　

	56
	盐渎路北侧天山路西侧辅道
	1
	　

	57
	盐渎路南侧天山路西侧辅道
	　
	　

	58
	盐渎路南侧天山路东侧辅道
	1
	　

	59
	盐渎路南侧希望大道西侧辅道
	1
	　

	60
	盐渎路南侧希望大道东侧辅道
	1
	　

	61
	盐渎路北侧希望大道东侧辅道
	1
	　

	62
	盐渎路北侧希望大道西侧辅道
	1
	　

	63
	盐渎路南侧泰山路西侧辅道
	1
	　

	64
	盐渎路南侧泰山路东侧
	1
	　

	65
	盐渎路北侧泰山路东侧辅道
	1
	　

	66
	盐渎路北侧泰山路西侧
	1
	　

	67
	盐渎路南侧黄山路西侧辅道
	1
	　

	68
	盐渎路南侧黄山路东侧辅道
	1
	　

	69
	盐渎路北侧黄山路东侧辅道
	1
	　

	70
	盐渎路北侧黄山路西侧辅道
	1
	　

	71
	盐渎路南侧东环路西侧辅道
	1
	　

	72
	盐渎路南侧东环路东侧辅道
	1
	　

	73
	盐渎路北侧东环路东侧辅道
	1
	　

	74
	盐渎路北侧东环路西侧辅道
	1
	　

	75
	盐渎路南侧峨眉山路西侧辅道
	1
	　

	76
	盐渎路南侧峨眉山路东侧辅道
	1
	　

	77
	盐渎路北侧峨眉山路东侧辅道
	1
	　

	78
	盐渎路北侧峨眉山路西侧辅道
	1
	　

	79
	盐渎路南侧崂山路西侧辅道
	1
	　

	80
	盐渎路南侧崂山路东侧
	1
	　

	81
	盐渎路北侧崂山路东侧
	1
	　

	82
	盐渎路南侧九华山路西侧辅道
	1
	　

	83
	盐渎路南侧九华山路东侧辅道
	1
	　

	84
	盐渎路北侧九华山路东侧辅道
	1
	　

	85
	盐渎路北侧九华山路西侧辅道
	1
	　

	合计
	103
	57



点位分布—县区交界
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[bookmark: _Toc166686082][bookmark: _Toc78880508]前端配套
1、监控杆件
根据监控点现场实际情况，可采用立杆安装、抱箍安装、壁挂安装以及吊杆安装等方式。其中抱箍、壁挂支架以及吊杆支架有成套产品，根据现场选择符合要求的产品即可。监控立杆设计需要考虑整体杆件的设计、立杆材质、杆型、焊接工艺、表面处理以及杆体颜色等。
本次建设采用的杆件主要为L型、F型监控立杆，主要采用3.5、6.5两种规格，支架为壁装支架和吊装支架。根据实际场景情况及监控设备的布置建设不同的杆件或支架。
采用立杆固定时，杆底端焊接固定法兰盘，预留拉线孔，地基应是硬质，同时根据现场安装点地质的实际情况，调整相应的尺寸。立杆的安装应牢固，不得歪斜，需用水平仪来测定；制作要美观，其顶部应做防水帽。立杆应有较高强度，抗台风、防摄像机抖动、防攀爬、防腐。立杆基础规格按不同的杆体进行配置。
2、防雷接地
为保护摄像机不受到直接雷击而在立杆上设计安装避雷针，避雷针采用不小于φ25㎜的圆钢，并和立杆一次成型。在设备箱内对电源、信号线安装相应的防感应雷措施，采用二合一防雷模块。
本方案严格执行国家的有关标准和规范，立杆防雷接地电阻≦4Ω。
接地网布置依据地形进行设计。立杆的基础由钢筋网加混凝土构成，首先用四根Ф50毫米的钢管或50×50×5mm的角钢作为接地极，同时用镀锌扁钢把四根接地极焊接形成接地网的一部分，再把接地网与法兰盘进行焊接，钢管或角钢需经过热镀锌工艺处理，以增加抗腐性能和提高其导电性能。当土壤电阻率太高而不能满足要求时，采用垂直接地极＋减阻剂的方法使地网接地电阻符合要求。
3、前端供电
系统前端设备视工程实际情况，通过就近原有监控、路灯、商铺、保安室等取电。可采用集中式供电或离散式供电，重要点位应配备相应的备用电源装置。
4、普通设备箱
箱体内部应提供电源配电模块、防雷模块、绕纤盘、接地铜排、散热风扇，预留网络传输设备放置空间。箱体内各模块逻辑连接图如下图所示，根据各监控点位摄像机数量和其他接入设备要求，配置二合一防雷模块、防雷插座以及其他配套模块。
[image: ]
图 4.2‑1监控点接线示意图
通过分析其他配套设备的数量和尺寸后，保证箱体内部空间充足、方便设备安装和维护，同时抱杆设备箱应与杆体大小协调。
用于箱体的金属材料应具备抵抗腐蚀、电化学反应、防酸雨能力，监控箱结构为露天环境使用设计，应具有良好的防水、防尘、散热、防盗、防寒、防曝晒结构。
抱杆设备箱尺寸：约400*300*500mm；
复合材料，防锈防腐蚀，箱体上注明“建设单位名称”等字体。配置包括箱体、接地铜排、五眼插座、铜排及端子排、空开、箱内连接线。
	序号
	杆件/链路/取电
	设备数量

	1
	3.5米
	19

	2
	链路
	83

	3
	取电
	83




[bookmark: _Toc78494319][bookmark: _Toc78880510][bookmark: _Toc77314213][bookmark: _Toc166686083][bookmark: _Toc73213468][bookmark: _Toc74055346][bookmark: _Toc72875921]建设施工要求
1、必须对每个点位经过实地勘查后，确定好施工方案，并经业主单位确认后，才可进行施工。
2、离散式供电供网模式的各系统集成、网络、电路接入至就近的路口信号机箱，集中式供电供网模式的则统一接入到固定落地机柜内。
3、横穿机动车道的地下管道埋设：敷设在机动车道上的管道采用镀锌钢管，管的公称口径为100mm，管与管接头处应牢固连接，在进、出窨井端应使用防鼠护套，并用防火阻燃填充封闭。钢管进、出窨井端应烧制喇叭口并应去除毛刺，以便于线缆敷设。管道埋深应不小于 700mm。
4、非机动车道、人行道或绿化带下的地下管道埋设：敷设在非机动车道、人行道或绿化带下的管道使用硬质塑料管或PE管，管的公称口径应不小于50mm，管与管的接头处应牢固连接，在进、出窨井端应使用防鼠护套，并用防火阻燃填充物封闭。穿越非机动车道下的硬质塑料管或PE管周围应包有足够强度的混凝土防护层。管道的埋深应不小于 500mm。
5、沿墙管道埋设：线缆沿墙敷设应在线缆外部采用热镀锌钢管或硬质塑料管作为保护。保护套管应有效固定，固定间隔应小于3m。
6、管道在引上处处理及路面恢复：管道在引上处的弯曲半径应不小于4倍的管道直径；管道铺设完成后应按原道路标准恢复路面。
7、手井：管道拐弯处或长度超过 50m 时应设置手井。杆件附近2m范围内，设备机箱附近2m 范围内应设置手井。手井底部应设有渗水层。手井中管道到井底的距离不低于 20cm。井口应与地面持平，不应在临河、临沟处设井。窨井应设置有交通设施或公安专用标记的窨井盖，窨井盖材质采用复合材料。窨井管道口应用防火阻燃填充物封闭。
8、挂杆机箱：机箱应采用金属材料，外层镀锌喷塑，并具有防水、防尘、防锈、防雷、防暴晒、散热等功能。机箱内应具备各有一个三线和两线电源插座，以及具备过载、短路、漏电保护功能的开关。箱体内设备的摆放位置、安装方式、接线方式、线缆敷设方式等应进行设计。预留网络传输设备的空间；箱内应放置设备的系统图等相关技术文件；应标明箱体的防护等级，其防护等级应满足箱体内设备的需要；在熔断器和电源开关处应有警告标志；机箱安装应稳固，垂直度允许偏差为2‰，机箱底部距离地面应不小于2.5m。
9、杆件吊装：杆件必须在基础达到设计强度并经验收合格后方可吊装；杆件吊装时应做好安全防护措施；安装时，支柱应处于正常工作位置，起吊点应位于支柱底部；支柱折倾方向应与道路平行，折倾范围内不得有障碍物；安装完成后，支柱专用接地螺栓应与保护地线做可靠电气连接，对裸露的螺栓进行包封处理，确保螺栓不裸露。
10、杆件基础要求：应采用钢筋混凝土基础；基础的浇注、混凝土强度等级必须符合 GB50204-2002 的要求。
11、电缆线敷设要求：线缆的布放应自然平直，不得产生扭绞、打圈接头等现象，不应受到外力的挤压和损伤；同一根电缆线两端应贴有标签，应标明编号，标签书写应清晰、端正和正确。标签应选用不易损坏的材料。宜在窨井处加设线缆标签穿过管道的所有线缆截面积之和在设备机箱及杆件等末端处不应超过管道截面积的 90%，其他地方不应超过管道截面积的 60%；地下敷设的电缆线不得有接头，每根电缆线应留有 2m～4m 的余量，无法采用地下敷设电缆线方式时，可采用架空方式敷设；架空电缆线不得有接头。架空电缆应符合GB50168-2006的要求。架空电缆线跨度超过30m时应使用钢绞线将电缆线吊起。架空电缆线在杆件引下处2.5m以下应使用钢管穿线套管，钢管穿线套管的顶部应有半月型防水弯或安装防水出线管帽；桥梁上的电缆敷设应穿管敷设，符合GB50168-2006的规定。在桥梁上敷设时应事先征得桥梁管理部门的同意后方可施工。
12、接地要求：杆件应安装保护地线，保护地线可使用规格为40mm×4mm以上的镀锌扁钢制作，焊接到每个钢制杆件的法兰盘上。焊接处应作防腐处理。保护地线应与接地装置有效连接，接地电阻小于4Ω，接地体施工应符合 GB 50169-1992 的规定；设备机箱的专用接地铜排应与接地装置有效连接，接地电阻应小于4Ω。引入设备机箱的接地线应使用软铜绞线，其截面不得小于10mm2，应安装保护接地线，接地体施工应符合 GB 50169-1992 的规定。
13、防雷要求：杆件防雷的避雷针应安装牢固、可靠，垂直度与杆件垂直度一致，避雷针的引下线应与接地端可靠连接；机箱内的避雷器应安装位置正确，并牢固、可靠，且有安全标示。















[bookmark: _Toc166686084]建设示例
A.现状评估
现有杆件搭载设备仅具备单向抓拍功能（车辆/行人/非机动车），
未实要求的全要素（人脸/车牌/行为特征）结构化采集能力。
设备升级方案
利旧现有杆件及传输链路，按需增加新链路
新增对向800万像素结构化摄像机（支持车辆/行人特征同步提取）
双向部署900万像素卡口单元（双向抓拍，实现驾乘人员人脸采集）
系统优化
通过"存量改造+增量补充"模式构建多维感知体系，
原结构化摄像机与新设备形成互补，
满足《GB 35114-2017公共安全视频监控联网信息安全技术要求》标准。 

[image: ]

B.单向原有杆件利旧，
车辆卡口设备保留，增加双通道全结构化抓拍设备。
对向：增加立杆，增加车辆卡口、双通道全结构化抓拍设备。
按需新增链路新增立杆
存量改造方案‌
保留原有单向杆件及车辆卡口设备，
升级部署双通道全结构化抓拍单元（支持人脸/车牌/非机动车特征同步提取）
链路优化策略‌
采用弹性部署模式：存量链路利旧，
新增点位按需部署光纤专网（时延≤50ms）。 
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C.基础设施部署‌
新建6.5米综合监控立杆，
配套部署光纤专网构建全数字化传输链路，时延控制在50ms以内。
前端设备配置‌
双向部署2台800万像素全结构化摄像机（支持机动车/非机动车/行人特征同步提取）
加装2台900万像素卡口单元（具备前排驾乘人员人脸抓拍功能）
系统能力建设‌
通过多维度感知设备组网，实现全要素采集，
满足《GB 35114-2017公共安全视频监控联网信息安全技术要求》的标准化接入要求。
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[bookmark: _Toc166686085][bookmark: _Toc78880515]计算及存储扩容
[bookmark: _Toc166686086][bookmark: _Toc78880516]存储扩容
海量的监控数据，对视频图像云存储如何实现数据高可靠性、视频图像并发写入及回放，对大数据库服务器如何实现数据特征值存储与检索提出了巨大挑战。所以需要分别对分布式存储设备，大数据库服务器进行扩容，
[bookmark: _Toc75218504]本项目监控设备录像文件为视频文件，支持存储设备的容量监控，视存储时间视频监控存储重点部位3个月，常用点位1个月，反恐重点单位视频存储不少于90天。

录像存储量计算公式（考虑到25%的系统冗余量和磁盘格式损失）：
码率（XMbps）×3600s×24小时×Y(天)/1024/1024/8/0.75=Z TB
1台900W车辆卡口单元，8Mbps码流，存储30天的计算方法/1Mbps=0.125MB/s
8Mbps×3600s×24小时×30天/1024/1024/8/0.75≈3.3 TB
	序号
	设备类型
	相机数量
	通道数
	编码格式
	码流（Mb/s）
	存储1天（T）
	存储7天（TB）
	存储30天(TB)

	1
	车辆卡口单元
	57
	57
	H.265
	8
	6.26 
	43.84 
	187.87 

	2
	全结构化摄像机
	103
	206
	H.265
	8
	22.63 
	158.42 
	678.96 

	合计
	　
	866.82 




大图12个月，小图24个月，过车数据3年。
大图+小图+结构化信息存储量计算公式（考虑到25%的系统冗余量和磁盘格式损失）：
图片日增量（X）×每张图片大小(Y)×存储天数(T)×设备个数(N)/1024/1024/0.75＝W TB
如900W车辆卡口单元抓拍大图照片文件平均大小为1000KB；按单个抓拍机日均3000张抓拍量,
存储365天估算，容量计算公式如下：
1000KB×3000张×365天/1024/1024/1024/0.75≈1.3597 TB

	序号
	设备类型
	数量（台）
	大图数据量（张/天）
	大图存储(KB/张)
	存储时间(天)
	存储空间（TB）

	1
	车辆卡口单元
	57
	3000
	1000
	365
	77.50 

	2
	全结构化摄像机
	103
	3000
	1000
	365
	140.05 

	大图一年存储空间小计
	217.56 

	序号
	设备类型
	数量
	小图数据量/天
	小图存储（KB/张）
	存储时间(天)
	存储空间（TB）

	1
	车辆卡口单元
	57
	3000
	80
	365
	6.20 

	2
	全结构化摄像机
	103
	3000
	80
	365
	11.20 

	小图一年存储空间小计
	17.40 

	合计：大图一年存储空间小计+小图一年存储空间小计
	234.96 



视频文件为循环覆盖存储，设备不增加的情况下，未来3-5年不涉及未来存储需求和数据量增长。
本项目视频监控系统存储需求经专业测算，视频存储部分按30天常规周期计算理论需求866.82TB，结合重点监控点位90天延长存储要求进行冗余设计后确定为1000TB；
图片存储系统采用分级策略，其中大图按365天周期设计需217.56TB，小图按730天周期配置需34.8TB（即单周期17.4TB的2倍），图片总需求为252.36TB；经系统集成计算，视频与图片存储总容量需求为1252.36TB。
所有存储周期设计严格遵循GB/T28181-2016《安全防范视频监控联网系统信息传输、交换、控制技术要求》及实际业务规范，核心存储需求明确为视频1000TB、图片252.36TB。




[bookmark: _Toc166686087]人脸识别系统建设
为满足人像图片流解析及聚档需求，需对人像大数据感知平台进行扩容。
人像大数据感知平台性能要求：
1、支持1：N比对，上传一张人像，在人像库中找到与其最相似的，确认目标人员身份。
2、支持n:N交叉检索 在两个或多个人像库之间进行交叉比对，找到同时出现的人像，可增量持续自动比对。
3、支持同人多帧检索  可以一次性最多上传10张照片，点击检索出的路人照片。
4、布控报警 支持查看任意时间段内的抓拍和报警信息，同时支持导出报警信息。
5、1000万人脸库规模下，单张人脸图片进行以脸搜脸检索后台平均响应速度不超过0.5秒。
6、人脸图像识别：支持识别30×30像素~7000×8000像素的人脸图片； 
7、报警响应时间：千万人脸库规模下，布控报警平均响应时间不超过0.5秒；
8、支持轨迹管理 通过时间、空间和人员的对应关系，用于描绘某一人员时空行为曲线。通过对历史轨迹的研判，可以找出此人的活动规律，定位人员即时坐标，预测人员行为目的。 
9、支持比对识别两眼瞳距不小于20像素点的人脸图片功能。
10、对于遮挡不大于1/3的人脸，人脸遮挡检出率大于99%，人脸遮挡识别准确率大于95%。提供公安部相关机构出具的检测报告（投标文件中上传原件扫描件）
11、支持抓拍汇聚 将区域摄像头抓拍到的人脸照不断汇聚到系统中对应的个人档案，以便系统以及公安人员了解抓拍信息（人脸照、抓拍时间、抓拍地点等）对应的人员是谁，从而支撑其他大数据功能的实现。
[bookmark: _Toc166686088]图像围栏L1/L2基础应用（公安网）
图像围栏L1/L2基础应用侧本期建设主要包含人像基础应用模块、静态人像库标准许可、路人快速检索应用模块三个模块。
[bookmark: _Toc166686089]图像围栏L3/L4大数据应用（公安网）
图像围栏L3/L4大数据应用（公安网）侧本期建设主要包含聚档授权许可、一人一档功能模块、人员关系分析功能模块、以人找人功能模块、落脚点分析功能模块、涉毒人员分析功能模块6个模块。
[bookmark: _Toc166686090]网络安全
[bookmark: _Toc166686091][bookmark: _Toc78880520]系统建设概述
依照国家《计算机信息系统安全保护等级划分准则》、《信息系统安全等级保护基本要求》、《信息系统安全保护等级定级指南》等标准，为满足物理安全、网络安全、主机安全、应用安全、数据安全五个方面的基本要求进行技术体系建设。使得公安视频图像网的保护建设方案最终既可以满足等级保护相关要求，又能够全方面为公安视频图像网业务系统提供立体、纵深的安全保障防御体系，保证信息系统整体的安全。
[bookmark: _Toc78880521][bookmark: _Toc73463046][bookmark: _Toc166686092][bookmark: _Toc12963]安全域划分
安全域是指同一系统内具有相同安全保护需求，相互信任，并具有相同安全访问控制和边界控制策略的网络或系统。安全区域的划分不仅为建设信息安全保障体系提供了基础，而且能将纵深防御思想和公安行业的等级保护思想在公安网络安全建设中得到良好的应用。划分安全域主要根据信息系统的行为来进行，由于具备不同行为的信息系统面临的安全威胁不同，因此实际划分的时候应该根据信息系统承载不同的应用，实现不同的功能，不同的管理模式，对应用系统、基础网络进行分割管理，并在此基础上进行安全域的划分，明确不同的安全防护边界，并进行合理归类，统一的管理。
具体划分如下：
表格 5.5‑1安全域划分表
	序号
	名称
	描述

	1
	边界防护区
	该区域主要实现与上下级平台的安全接入。主要包含：防火墙。

	2
	视频接入区
	该区域主要实现前端感知设备的安全接入平台。主要包含：安全准入系统。

	3
	安全管理区
（安全管理中心）
	该区域主要实现视频专网的安全运维管理。主要包含：日志审计、堡垒机等。

	4
	数据交换区
	该区域主要实现来自数据的安全单向接入，保护视频专网的安全，避免外部非法数据通过该线路接入进去视频专网。主要包含：光闸。



[bookmark: _Toc73463047][bookmark: _Toc78880522][bookmark: _Toc166686093][bookmark: _Toc18865]安全技术体系
[bookmark: _Toc73463049]边界防护区
边界防护区，主要负责上下级网络边界的逻辑隔离，防止非法访问。使网络接入时，全部通信都受到监控，并通过过滤网络传输中的不安全数据，极大地提高网络安全和减少主机的风险。主要部署方式为防火墙。
根据实际应用需求，部署的下一代防火墙需要实现的主要功能如下：
网络安全的基础屏障：防火墙能极大地提高一个内部网络的安全性，并通过过滤不安全的数据而降低风险。由于只有经过精心选择的应用协议才能通过防火墙，所以网络环境变得更安全。如防火墙可以禁止诸如众所周知的不安全的协议(如NFS)进出受保护的网络，这样外部的攻击者就不可能利用这些脆弱的协议来攻击内部网络。防火墙同时可以保护网络免受基于路由的攻击，如IP选项中的源路由攻击和ICMP重定向中的重定向路径。防火墙可以拒绝多种类型攻击的报文并通知防火墙管理员。
对网络存取和访问进行监控审计：如果所有的访问都经过防火墙，防火墙就能记录下这些访问并作出日志记录，同时也能提供网络使用情况的统计数据。当发生可疑动作时，防火墙能进行适当的报警，并提供网络是否受到监测和攻击的详细信息。
防止内部信息的外泄：通过利用防火墙对内部网络的划分，可实现内部网重点网段的隔离，从而限制了局部重点或敏感网络安全问题对全局网络造成的影响。隐私是内部网络非常关心的问题，一个内部网络中不引人注意的细节可能包含了有关安全的线索而引起外部攻击者的兴趣，甚至因此而曝露了内部网络的某些安全漏洞。使用防火墙就可以隐蔽那些能够透漏内部细节的服务，如Finger，DNS等服务。
IPS入侵防御：对缓冲区溢出、SQL注入、暴力猜测、DDoS攻击、扫描探测、蠕虫病毒、木马后门等各类黑客攻击和恶意流量进行实时检测及报警，并通过TCP Killer、发送邮件、安全中心显示、运行用户自定义命令等方式进行动态防御。
AV网关的病毒过滤：AV网关的病毒过滤针对的是标准协议，与应用无关。如利用邮件传播病毒，无论用户使用何种Email服务器和客户端，只要使用的是标准的SMTP、POP3、IMAP协议，都可以对电子邮件中的病毒进行过滤，防止病毒通过邮件传播。AV网关还支持HTTP协议和FTP协议，对于Web浏览、下载、Web邮件及FTP文件传输过程中携带的病毒均可进行拦截，对于使用非标准端口的协议应用同样可以对其中的病毒进行过滤。
本期项目新增2套万兆防火墙，2套千兆防火墙，1套万兆边界。
视频接入区
政府部门、行业单位的视频资源和公共区域的视频资源由于分布广泛、地理环境复杂、监管困难等原因，可能存在设备被仿冒、替换、破坏的风险。甚至会被“接管”网络接口，使整个网络暴露在外部，让不法分子有机可乘；或轻松入侵后端视频图像共享综合应用平台，造成信息泄露；或植入病毒木马，造成网络延迟、瘫痪；或破坏其他监控设备，造成视频、图像信息丢失。因此在网络安全防护方面要综合考虑终端设备的数据可用性、数据保密性、数据可审计、准入控制和身份认证等风险因素。本区域重点对前端摄像头设备进行准入及安全防护，主要部署安全准入系统。
本次项目主要在一类前端感知设备与视频图像共享综合应用平台间部署安全准入系统，实现对前端接入资源的高效识别和有效管控。根据实际应用需求，部署的安全准入系统需要实现的主要功能如下：
实现L2-7层的准入控制。通过实时识别、分析网络中的流量发现异常接入设备及异常接入数据。只有认证通过的合法授权终端，发送的流量再经过L4-7层协议解析，才能通过该安全准入系统，其他流量全部阻断，从而避免非授权终端资源和非授权业务资源连入公安图像网。对非法访问、入侵攻击、木马病毒等非法恶意行为进行实时识别和阻断，同时，应对前端接入设备进行定期扫描，并与资产库进行比对，及时发现异常设备并告警。对合法设备纳入资产库，对非法设备进行处置。异常行为包括：地址冒用、非法IP接入、IP地址变更、视频设备被异常替换等。

 
[bookmark: _Toc73463050]安全管理区(安全管理中心)
安全管理区主要负责对网络的安全运维管理和统一监测，主要部署日志审计和堡垒机。
日志审计功能：主被动手段结合，实时不间断地采集用户网络中各种不同厂商的安全设备、网络设备、主机、操作系统、以及各种应用系统产生的海量日志信息，并将这些信息汇集到审计中心，进行集中化存储、备份、查询、审计、告警、响应，并出具丰富的报表报告，获悉全网的整体安全运行态势，实现全生命周期的日志管理。
堡垒机主要功能：实现对平台网络设备、服务器、应用系统的统一安全运维审计。通过堡垒机进行运维，能有效的防止运维人员越权访问、非法操作的发生，防止敏感信息的泄露。
[bookmark: _Toc73463052]数据交换区
数据交换区主要防护来自vpn雪亮专网的单向数据接入视频图像网，保护视频图像网的安全，避免违规、非法数据通过vpn雪亮专网进入视频图像网。主要部署单向光闸。
主要功能如下：通过内网单元、外网单元和分光单向传输单元对数据进行病毒检测、入侵防护，完成内网对用户身份的确认，实现数据资源（如：图片等数据）在安全隔离情况下的单向传输。
[bookmark: _Toc166686094][bookmark: _Toc78880524][bookmark: _Toc58176729][bookmark: _Toc72764316][bookmark: _Toc29886171]网络传输配套
[bookmark: _Toc78880525][bookmark: _Toc166686095][bookmark: _Toc515547702][bookmark: _Toc29886034]建设内容
一、网络传输租赁链路
为了公安信息网络的安全，防止不法分子通过公网入侵后端视频图像共享综合应用平台，造成信息泄露，本次工程采用租赁运营商裸线传输专线链路方式进行数据传输。其中离散式新建的前端感知设备的上行传输采用租赁运营商的100M带宽，集中式新建的前端感知设备租赁运营商的1000M带宽，工程包含五年网络传输费用。
二、网络设备新增替换
前端感知设备的数量的增加，对经济技术开发区分局机房内及移动IDC机房内的自有网络设备的端口及处理能力要求越来越高。
经调研现网中交换机能满足本次工程对万兆光口、千兆光口和电口的需求，无需扩容板卡或新增设备。
[bookmark: _Toc166686096][bookmark: _Toc78880526]建设方案
本项目新增社会资源感知前端，通过传输网络接入至社会资源汇聚平台。由社会资源汇聚平台转接至经开区分局视频联网平台及视图库，公安自建前端直接接入经开区分局视频联网平台及视图库。本次工程传输网络建设拓扑示意图如下：[image: ]
图4.5.1 传输网络架构图





[bookmark: _Toc78880528][bookmark: _Toc166686097]主要设备技术参数
本项目所涉及设备及材料相关参数，详见附表1.区际防空圈建设预算
[bookmark: _Toc78880569][bookmark: _Toc166686098]项目建设与运行管理
[bookmark: _Toc78880572][bookmark: _Toc166686099][bookmark: _Toc29886174]项目实施机构
项目实施机构主要由业主单位的各相关部门、承建单位和监理单位共同组成。
项目实施机构职责：具体负责本项目的实施过程中的协调、安装、调试、试运行、验收等工作，保证项目按时高质量地交付使用。
[bookmark: _Toc166686100][bookmark: _Toc29886175][bookmark: _Toc78880573]运行维护机构
由于信息化建设的特点及较高的专业化知识的要求，为保证本次项目的正常运行，建议主设备与系统的运行维护由承建商（系统集成商）负总责，各设备供应商分别负责所提供设备和系统的的运行维护，系统日常的运行管理由经济技术开发区分局负责。


[bookmark: _Toc166686101][bookmark: _Toc29886178][bookmark: _Toc78880575]人员配置与培训
[bookmark: _Toc29886179][bookmark: _Toc166686102][bookmark: _Toc78880576]人员配置计划
由承建单位提供涉及系统操作、系统管理、系统维护的相关知识培训，对业主单位指定人员进行专项培训。
[bookmark: _Toc166686103][bookmark: _Toc29886180][bookmark: _Toc78880577]人员培训方案
为保证项目建设质量，更好地满足业主单位系统应用的需要，特制定以下培训方案：
(1)培训计划
①系统管理员培训：掌握系统日常维护各种技术，熟练掌握对网络管理和维护、硬件管理和维护、应用系统的管理和维护以及安全管理等。
②技术人员培训：通过各种的培训方式，使项目系统技术人员掌握视频系统、网络系统等技术，具备一定的维护能力，在系统实施过程中能够参与项目管理和系统搭建，在系统维护过程中能够自行维护。
③系统操作员培训：能够熟练使用系统各类前台操作模块、快速调用相关业务处理模块并规范输入各种信息。
(2)培训主要内容
培训主要内容有：系统应用、软硬件的运行与维护、网络和安全管理等。
(3)培训主要方式
培训方式：
1）室内培训：业主单位指定的相关人员分批集中进行培训，承建单位免费提供培训教材及师资。
2）现场培训：对业主单位指定人员独立进行设备的安装、操作、测试、运营、维护等等进行培训，承建单位免费提供培训教材及师资。




[bookmark: _Toc78880578][bookmark: _Toc166686104][bookmark: _Toc73213493]项目进度
[bookmark: _Toc73213494][bookmark: _Toc78880579][bookmark: _Toc166686105]项目建设期
按照国家关于加强基础设施工程质量管理的有关规定，本项目要严格执行建设程序，确保建设前期工作质量，同时对设计、施工以及设备材料采购实施招标，做到精心勘测、设计，强化施工管理，并对工程实现全面的社会监理，以确保工程质量和安全。
根据以上要求，并结合实际情况，本项目建设周期拟定为3个月。


[bookmark: _Toc230744780][bookmark: _Toc366646678][bookmark: _Toc78880581][bookmark: _Toc166686106][bookmark: _Toc73213496]项目风险与管理
[bookmark: _Toc230744781][bookmark: _Toc78880582][bookmark: _Toc366646679][bookmark: _Toc166686107]风险识别和分析
本项目是计算机信息系统集成项目，项目中可能发生的主要风险是：
[bookmark: _Toc78880583][bookmark: _Toc166686108]产品风险
项目中所采用的设备等产品均为当前较为先进的产品,导致产品风险的因素有：
（1）对产品的熟悉度不够；
（2）产品的早期服务依赖厂商；
（3）产品的质量难以保障。
[bookmark: _Toc78880584][bookmark: _Toc166686109]技术风险
系统集成项目中，技术力量是确保项目最终成功实施的中坚力量，要确保项目保质保量地完成，必须规避技术问题带来的风险。项目中可能遇到的技术风险因素有：
（1）核心人才流失；
（2）缺乏培训；
（3）对方法、工具和技术理解的不够；
（4）应用领域的经验不够；
（5）新的技术和开发方法不熟悉。
[bookmark: _Toc166686110][bookmark: _Toc78880585]成本风险
成本风险是指提高成本情况的发生所带来的危险。项目中提高成本的情况是经常的、多方面的。所以，成本风险也是经常存在的, 也是多方面的。项目总成本包括设备成本、人员成本、商务成本和其他风险成本等。
[bookmark: _Toc78880586][bookmark: _Toc166686111]需求风险
通常，项目在确定需求时都面临着一些不确定性和混乱。若在项目早期容忍了这些不确定性，并且在项目进展过程当中得不到解决时，这些问题就会对项目的成功造成很大威胁。如果不控制与需求相关的风险因素，那么就很有可能产生错误的产品或者拙劣地建造正确的产品。项目对业主单位现有业务状况和业务需求的分析极为重要，不完善的需求分析也会导致项目的失败。项目中与客户需求相关的风险因素有：
（1）对产品和产品需求缺乏清晰的认识；
（2）不断变更需求；
（3）缺少有效的需求变更管理过程。
[bookmark: _Toc166686112][bookmark: _Toc78880587]相关性风险
任何一个项目都不是独立的，总涉及一个复杂的关系链，系统之间的关联性也将成为项目成功实施的一个重要风险环节。项目中存在的相关性风险有：
（1）供应商链环节；
（2）承建商环节；
（3）用户交互人员和团体凝聚力。
[bookmark: _Toc166686113][bookmark: _Toc78880588]管理风险
项目的管理环节也是项目中的重要环节，项目中需要规避的管理风险有：
（1）计划任务不明确；
（2）项目状态不明确；
（3）项目执行者、决策者职责不清晰；
（4）员工冲突。
[bookmark: _Toc78880589][bookmark: _Toc366646680][bookmark: _Toc230744782][bookmark: _Toc166686114]风险对策和管理
根据对项目中各类风险因素的分析，项目面临的主要风险已比较清晰，针对这些风险因素提出如下的防范和降低风险的对策：
（1）制订风险应对计划，确定需要采取的应对各类风险的措施
风险应对计划确定和指定一个或多个人承担项目风险应对措施的责任，根据风险的优先级别处理风险，在需要时将资源和活动加入到预算、进度计划和项目管理计划中。计划中的风险应对措施必须与风险的重要性相符，能够低成本地、及时地应付挑战，并且在项目环境下能够实现，由指定的责任人负责实施。
（2）建立和实施项目质量管理体系，严把项目周期各阶段的质量关
项目设计必须符合有关工程建设的技术标准和规范，必须执行国家规定的强制性要求，必须符合经过批准的项目可行性研究报告、评估报告的内容要求；项目招标，应选择有实力、技术先进、可靠性高、价格合理的公司；项目建设期间，宜聘请专业监理单位对工程质量进行监督管理，以确保项目建设质量，控制工程进度和投资，提高项目效益。
（3）持续进行风险监测与控制
项目应对计划中的应对措施在项目管理期间得到执行，但为了发现新风险和已经发生变化的风险，需要持续地对风险进行监测和控制。在这个过程中，需要识别、分析和预测新的风险，保持对已识别风险的跟踪，重新分析现存的风险，监测不可预见事件的引发条件，监测残留风险，评审风险应对措施的实施效果。









[bookmark: _Toc166686115][bookmark: _Toc53995890][bookmark: _Toc78880590]安全生产管理
[bookmark: _Toc78880591][bookmark: _Toc495409479][bookmark: _Toc53995891][bookmark: _Toc166686116][bookmark: _Toc458538510]工程安全管理组织
（1）建设单位要根据《安全生产法》等有关法律规定，设置安全生产管理机构或者配备专职（或兼职）安全生产管理人员。
（2）安全生产设施必须要与主体工程同时设计、同时施工、同时投产使用。
（3）工程监理要严格按安全生产专篇要求实施安全监督和管理。
（4）工程施工要严格按安全生产专篇要求，对施工人员要进行安全教育和培训，落实安全防护措施和安全经费，加强施工现场安全管理和检查。
（5）施工现场有两个以上施工单位交叉作业时，建设单位应明确各方的安全职责，对施工现场实行统一管理。
（6）建设工程竣工投产前，其安全设施必须经安全部门验收合格。
[bookmark: _Toc458538512]（7）建设单位与施工单位应当在施工合同中明确安全生产责任、安全生产计划；建设单位对安全防护、安全施工有特殊要求需增加安全生产费用的，应结合工程实际单独列出安全生产增加项目清单。
[bookmark: _Toc78880592][bookmark: _Toc53995892][bookmark: _Toc495409480][bookmark: _Toc166686117]安全施工基本要求
（1）施工单位在施工过程中应严格执行《安全生产法》、《建设工程安全生产管理条例》（国务院393号令）、《生产安全事故报告和调查处理条例》（国务院令第493号）等法律法规的规定。
（2）施工单位应当按照国家有关规定配备专职安全生产管理人员，施工现场必须有专职安全生产管理人员。
（3）施工单位应根据施工现场情况编制应急预案。发生任何事故，应迅速采取有效措施，积极组织救护、抢险，减少人员伤亡和财产损失，防止事故继续扩大，并立即报告安全生产主管部门或上级应急指挥中心。
（4）施工单位在施工前应对施工作业环境进行检查和评估，制定相应的安全生产、文明施工措施。施工现场工作人员必须严格按照安全生产、文明施工的要求，积极推行施工现场的标准化管理，按施工组织设计，科学组织施工。
（5）施工单位必须严禁使用未取得有关部门颁发的《特种作业人员岗位操作证》的人员从事特种作业；禁止使用未经上岗培训的人员上岗作业。
（6）施工单位必须保证施工现场安全措施费用和施工人员的安全生产用品的落实。
（7）如果在施工过程中可能会出现与设计文件不完全相符的地方，需进行适当的修改或调整时需要施工方、设计方、建设方和各单位安保部门等共同协商，按最佳方案实施。
（8）对涉及在线扩容、割接和带电作业的工程，施工企业必须与维护部门商定实施方案，保护措施，应急方案，作好安全防范措施，保证工程顺利进行。
（9）凡施工图中标注需要做安全防范措施的地方，必须认真做好安全防范措施，严禁野蛮作业。
（10）施工作业区内严禁一切非工作人员进入。严禁非作业人员接近和触碰正在施工运行中的各种机具与设施。
（11）施工单位应为从事高空、高压、易燃、易爆、剧毒、放射性、高速运输、野外作业的施工人员办理团体人身意外伤害险或个人意外伤害险。
（12）施工单位应为员工办理职业病防治险、工伤保险、医疗保险等。
（13）施工人员进入施工现场必须戴安全帽、绝缘鞋等，正确佩戴和使用劳动保护用品。严格执行操作规程和施工现场的规章制度，禁止违章指挥和违章作业。
    （14）施工用的高凳、梯子、人字梯、高架车等，在使用前必须认真检查其牢固性。梯外端应采取防滑措施，并不得垫高使用。人字梯距梯脚40-60cm处要设拉绳，施工中，禁止站在梯子最上一层工作，且严禁在这上面放工具和材料，防止工具坠落。
    （15）高处作业施工人员必须正确使用安全带，安全帽。
    （16）按照施工总平面图设置临时设施，严禁侵占场内道路及安全防护等设施。
    （17）出入机房应遵守机房的管理制度，自觉做好出入登记工作。
（18）施工材料应合理堆放，不得占用楼道内的公共空间，封堵紧急出口。
（19）施工完毕应及时清理多余的材料，将机房内的垃圾清理干净。
（20）遇害有恶劣气候影响施工安全时，应停止施工作业，并按有关规定办理停止作业手续，以保障人身、设备等安全。
[bookmark: _Toc495409481][bookmark: _Toc458538513][bookmark: _Toc78880593][bookmark: _Toc166686118][bookmark: _Toc53995893]施工消防安全要求
（1）施工单位应当在施工现场建立消防安全责任制度，确定消防安全责任人，制定用电、各类材料各项消防安全管理制度和操作规程，设置消防通道、消防水源，配备消防设施和灭火器材，并在施工现场入口处设备明显标志。作业人员进入新的岗位或者新的施工现场前或在采用新技术、新工艺、新设备、新材料时，应当对作业人员进行相应安全生产教育培训。
（2）在施工前必须根据施工委托书、开工报告办理施工许可证和机房出入证等相关证件。施工人员出入机房必须如实填写登记表。
（3）机房内不准吸烟、不准使用电热水器、电炉等电热器具，不准乱拉乱搭电线，不准用汽油等易燃液体擦拭地板，不准存放易燃、可燃液体和气体，不准把食物带入机房，机房内严禁带入易燃易爆物品，严禁使用易燃易爆物品和工具进行施工。
（4）机房施工设备包装材料以及电报纸、打印纸等易燃物品，要随用随清随运，不得堆放在机房内和走廊通道上。施工材料须及时清理。
（5）在机房内进行烧焊等动火施工时，要严格执行操作规程，报保卫部门批准，并落实监督人员，采取可靠的防护措施才能施工。
[bookmark: _Toc78880594][bookmark: _Toc166686119][bookmark: _Toc53995894][bookmark: _Toc458538514][bookmark: _Toc495409482]施工行为安全要求
（1）在野外施工作业时，必须按照国家有关部门关于安全和劳动保护的规定，正确配戴安全防护和劳动保护用品。
（2）在机房作业时，应遵守机房的管理制度，严禁在机房内饮水、吸烟。施工人员在机房内由于施工需要取用电时（施工工具用电和调测设备用电），禁止使用机房设备专用的交直流电源，只允许使用机房照明用电或其他电源，并征得机房维护人员同意后和签字确认后才可使用。
（3）在公路、高速公路、铁路、桥梁、通航的河道、市区等特殊地段施工时，应根据有关规定设立明显的安全警示标志、防护围栏等安全设施，必要时派专人警戒看守。
（4）在炎热或寒冷、冰雪天气施工作业时应采取防暑或防寒、防冻、防滑措施。当地面被积雪覆盖时，应用棍棒试探前行。遇有强风、暴雨、大雾、雷电、冰雹、沙尘暴等恶劣天气时，应停止露天作业。雷雨天不得在电杆、铁塔、大树、广告牌下躲避。
（5）登高梯作业时，施工人员应经常检查登高梯的完好性并选用合适的登高梯。
（6）施工仪表使用人员必须经过培训，熟悉仪表的正确使用方法，并按仪表的技术规定进行操作。
（7）搬运设备、线缆等器材时，应对杠、绳、链、撬棍、滚筒、滑车、挂钩、绞车（盘）、跳板等搬运工具进行检查是否能够承担足够的负荷，有破损、腐蚀、腐朽现象不得使用。
（8）在挖杆坑洞、电缆沟、手孔坑时，应调查地下原有电力线、光（电）缆、煤气管、输水管、供热管、排污管等设施与开挖地段的间距并注意其安全。如遇有地下不明物品或文物，应立即停止挖掘，保护现场，并向有关部门报告。
（9）在供电线路上方施工时，应事先通知电力部门派人到现场停止送电，并经检查确实停电后，才能开始作业。施工作业人员不得将供电线擅自剪断。
（10）在桥梁侧体施工时应得到相关管理部门批准，并按指定的位置安装铁架、钢管、塑料管或电缆。严禁擅自改变安装位置损伤其桥体主钢筋。
（11）人工开挖土方或路面时，相邻作业人员间必须保持2m以上间隔。
（12）在靠近建筑物挖沟、坑时，应视挖掘深度做好必要的安全措施。如采用支撑办法无法解决时，应拆除容易倒塌的建筑物，回填沟、坑后再修复建筑物。
[bookmark: _Toc166686120][bookmark: _Toc458538515][bookmark: _Toc78880595][bookmark: _Toc495409483][bookmark: _Toc53995895]施工监理安全要求
（1）工程监理单位和监理工程师应当按照法律、法规和工程建设强制性标准实施监理，并对建设工程安全生产承担监理责任。工程监理单位应当审查施工组织设计中的安全措施或者专项施工方案是否符合工程建设强制性标准。
（2）工程监理单位在施工监理过程中，发现存在安全事故隐患的，应当要求施工单位整改。情况严重的，应当要求施工单位暂时停止施工，并及时报告建设单位。施工单位拒不整改或者不停止施工的，工程监理单位应当及时向有关主管部门报告。
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