




















附件2:

信息化运维服务人员网络安全和保密承诺书

为保障江苏省高新技术创业服务中心（以下简称
“

省创业中心")信息系

统稳定高效、 安全保密运行， 防范网络安全风险与数据泄露、 失泄密事件， 签

订本承诺书。

一、 严格遵守《网络安全法》《数据安全法》《个人信息保护法》《保密

法》等法律法规， 以及省创业中心网络安全和保密管理规章制度， 履行网络安

全与保密义务。

二、 遵循
“

最小权限原则
”

， 仅使用工作授权范围内的系统账号和权限，

不私自扩大权限或泄露账号信息（包括密码、 密钥、 令牌等）。 所有运维操作

需通过省创业中心批准的安全通道与工具进行， 禁止使用未经授权的软件、 硬

件设备（包括但不限千U盘、 移动硬盘等）。 远程运维时， 必须通过省创业中

心提供的VPN或专用加密通道， 并记录完整操作日志。

兰、 对运维服务过程中接触的敏感数据（包括但不限于业务数据、 用户隐

私、 系统架构、 安全策略、 技术文档、 检测报告、 实验数据、 试验结果、 操作

手册、源代码、 相关的函电等）承担终身保密义务。 未经明确授权， 不得向无

关人员透露或讨论敏感信息， 不得私自复制、 存储、 传输、 修改、 销毁数据，

不得将数据带离工作场所或上传至互联网、 私人设备， 不得利用职务之便谋取

个人利益或协助第三方获取数据。 发现数据泄露风险或异常操作时， 立即采取
应急措施并报告省创业中心。

四、 如需与外部单位（如供应商、 外包团队）协作， 必须事先经省创业中

心审批， 并与第三方签署保密协议。 对第三方人员的操作全程监督， 禁止其接

触非授权数据或系统。

五、 离职或岗位调整时， 立即移交所有账号权限、 文档资料、 数据及设备，

并与省创业中心签署交接确认单。 注销个人账号、 清除缓存信息， 确保无数据

残留。

六、 如因个人故意或过失导致网络安全事件、 数据泄露或系统瘫痪， 自愿

承担以下责任： 单位内部处罚（包括警告、 罚款、 解除劳动合同等）， 民事赔

偿（包括但不限于经济损失、 声誉损失）， 法律责任（依据《《网络安全法》

第六章等）。
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