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[bookmark: _Toc481057143][bookmark: _Toc29007][bookmark: _Hlk43897905][bookmark: _Toc5768]
 招标公告
项目概况
南京市公安局网络安全资源维保及服务（2025年度）网络安全设备维保及安全监测服务 JSZC-320100-JSGC-G2025-0099 招标项目的潜在投标人应在江苏政府采购网“苏采云”系统获取招标文件，并于2026年1月7日09:30（北京时间）前提交投标文件。
一、项目基本情况   
项目编号：JSZC-320100-JSGC-G2025-0099
项目名称：南京市公安局网络安全资源维保及服务（2025年度）网络安全设备维保及安全监测服务
预算金额：622.62 万元
[bookmark: _Hlk175666274]最高限价：590.46876万元
[bookmark: _GoBack]采购需求：为确保系统稳定运行、业务正常开展，采购网络安全交换系统、异常连接检测系统、专网安全雷达系统、设备准入准出控制系统、机房A安全防护系统2025年度维保服务。同时，采购专业化网络安全管理技术服务，加强云、网络、系统、数据、终端等方面的安全监测及保障，提高网络安全水平。具体内容详见招标文件第四章。
合同履行期限：服务期限自合同签订之日起12个月。
[bookmark: _Hlk77845455][bookmark: _Hlk128055931][bookmark: _Hlk84582886]本项目（是/否）接受联合体投标：否
二、申请人的资格要求
（一）满足《中华人民共和国政府采购法》第二十二条规定：
1.具有独立承担民事责任的能力（提供法人或其他组织的营业执照等证明文件，自然人的身份证明）；
2.具有良好的商业信誉和健全的财务会计制度（提供参加本次政府采购活动前的会计报表或审计报告，或银行出具的投标截止时间前六个月内银行出具的资信证明）；
[bookmark: _Hlk128041996]3.具有履行合同所必需的设备和专业技术能力（根据项目需求提供履行合同所必需的设备和专业技术能力的声明或证明材料）；
[bookmark: _Hlk169006514][bookmark: _Hlk168994408]4.具有依法缴纳税收和社会保障资金的良好记录（提供参加本次政府采购活动前一年内至少一个月缴纳社会保险的凭据及缴纳税收凭据）；
5.参加政府采购活动前三年内，在经营活动中没有重大违法记录（提供承诺书）；
6.法律、行政法规规定的其他条件：无。
[bookmark: _Hlk128042064]（二）落实政府采购政策需满足的资格要求：无。
[bookmark: _Hlk67996638][bookmark: _Hlk67648547]（三）本项目特定资格要求：无。 
[bookmark: _Hlk77845490][bookmark: _Hlk77846375]三、获取招标文件
[bookmark: _Hlk165968429]时间：自招标文件公告发布之日起5个工作日
[bookmark: _Hlk77845475][bookmark: OLE_LINK20][bookmark: OLE_LINK21]地点：江苏政府采购网“苏采云”系统
[bookmark: _Hlk75168366][bookmark: _Hlk168491149][bookmark: _Hlk168491228][bookmark: _Hlk164960028][bookmark: _Hlk163662034][bookmark: _Hlk168492824][bookmark: _Hlk95487722]方式：投标人登陆江苏政府采购网，在网站首页点击“苏采云”系统自行免费下载
[bookmark: _Hlk128043211]售价：0元
[bookmark: _Hlk44579106]四、提交投标文件截止时间、开标时间和地点
[bookmark: _Hlk44575721]2026年1月7日 09:30  （北京时间）
[bookmark: _Hlk176530129]地点：“苏采云”系统开标大厅
五、公告期限
自本公告发布之日起5个工作日。
六、其他补充事宜
1. 本项目根据中小企业划型标准属于：软件和信息技术服务业。
2. 公告发布媒体：本项目在南京公共采购信息网、江苏政府采购网、中国政府采购网发布公告（其他媒体转载无效）
3. 本项目不专门面向中小微企业采购，执行价格扣除优惠政策，具体内容详见招标文件第二章政策功能。
4. 勘察现场或答疑：本项目组织集中勘察及答疑，投标人授权代表携带加盖单位公章的营业执照复印件、法定代表人授权委托书原件、身份证原件参加。签到时间：2025年12月29日09时30分至09时50分，地址：南京市秦淮区洪公祠1号，联系人：蒋警官，联系电话：025-84420894。
[bookmark: _Hlk163569423]5. 拒绝下述投标人参加本次采购活动
（1）投标人单位负责人为同一人或者存在直接控股、管理关系的不同投标人，不得参加同一合同项下的政府采购活动。
（2）为采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务的投标人，不得参加本项目的采购活动。
（3）投标人被“信用中国”网站（www.creditchina.gov.cn）、“中国政府采购网”(www.ccgp.gov.cn)列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。 
（4）投标人未提供《南京市政府采购供应商信用记录表暨信用承诺书》。
[bookmark: OLE_LINK17][bookmark: OLE_LINK2]6. 投标人通过苏采云系统参与政府采购项目，需要办理江苏省政府采购数字证书及电子签章，具体详见苏采云系统登录页“新CA办理指南”。投标人按《苏采云系统供应商操作手册》（以下简称“操作手册”）进行注册，并制作上传电子投标文件。《操作手册》下载地址（http://www.ccgp-jiangsu.gov.cn/jiangsu/zlxz/ee/ee3a4bc5a3454aa2b0d9312230633ce9.html）。“苏采云”南京地区客服热线025-83633744、025-83633743。
7. 有关本次招标的事项若存在变动或修改，请及时关注“江苏政府采购网”（www.ccgp-jiangsu.gov.cn）更正公告。
[bookmark: _Hlk167286560]8. 政府采购信用承诺
[bookmark: _Hlk167286571]根据《关于在政府采购活动中推行信用承诺制的通知》宁财购通〔2021)5号规定，参加南京地区政府采购活动的供应商，应向采购人或政府采购代理机构作出信用承诺。供应商应尽早做好承诺工作，点击“南京公共采购信息网”首页(https://njgc.jfh.com/)“南京市政府采购供应商诚信档案”系统链接打开系统页面
（http://180.101.238.212:8280/hodeframe2018_cxda/index.action;jsessionid=769BA9C8E1729422E7173B991C8EC1E5）登录(未注册的供应商应先点击“供应商注册点这里”并按要求完成注册)，然后在“信用记录”模块页面点击“信用记录打印”下载本单位《南京市政府采购供应商信用记录表暨信用承诺书》，由法人签字并盖单位公章。
[bookmark: OLE_LINK5]在政府采购资格审查环节，供应商只需提供《南京市政府采购供应商信用记录表暨信用承诺书》，即可替代以下证明材料：
（1）符合国家相关规定的财务状况报告；
（2）依法缴纳税收的证明材料；
（3）依法缴纳社会保障资金的证明材料；
（4）具备履行政府采购合同所必需的设备和专业技术能力的证明材料；
（5）参加政府采购活动前三年内在经营活动中没有重大违法记录的证明材料；
（6）未被列入失信被执行人、重大税收违法失信主体、政府采购严重违法失信行为记录名单的证明材料。
供应商在中标后，应按招标文件要求，将上述由信用承诺书替代的证明材料（一式两份）加盖公章，提交采购人或采购代理机构核验。经核验无误后，由采购人或采购代理机构发出中标通知书。
供应商涉及以下情形的，不适用信用承诺：
（1）供应商被列入严重失信主体名单；
（2）被相关监管部门作出行政处罚且尚在处罚有效期内；
（3）其他法律、行政法规规定的不适用信用承诺的情形；
供应商对信用承诺内容的真实性、合法性、有效性负责。如作出虚假信用承诺，视同为“提供虚假材料谋取中标、成交”的违法行为。
七、对本次招标提出询问，请按以下方式联系
1.采购人信息
单位名称：南京市公安局
单位地址：南京市秦淮区洪公祠1号
联系人：蒋警官
联系电话：025-84420894
2.采购代理机构信息（如有）
单位名称：江苏国采工程咨询有限公司
单位地址：南京市山西路8号金山大厦A座28层2810室
邮箱:jsgczb@sina.com
联系人：张时光 高捷 顾诗洁
联系电话：025-83690579
3.项目联系方式
项目联系人：张时光 高捷 顾诗洁 
电话：025-83690579  

[bookmark: _Toc19111][bookmark: _Toc7511][bookmark: _Toc452625218]
第二章 投标人须知
一、总 则
1.适用法律
1.1本次采购适用《中华人民共和国政府采购法》、《中华人民共和国政府采购法实施条例》、《政府采购货物或服务招标投标管理办法》等法律、行政法规、部门规章和规范性文件。
2.定义
[bookmark: _Hlk44576213]2.1“采购人”是指南京市公安局。
2.2“投标人或供应商”是指参加投标竞争，并符合招标文件规定资格条件的法人、其他组织或者自然人。
[bookmark: _Hlk44576222]2.3“采购代理机构”是指江苏国采工程咨询有限公司。
2.4“服务”指本招标文件中所述相关服务。
[bookmark: _Hlk118723819][bookmark: _Hlk84583107]3.政策功能
[bookmark: _Hlk75345706]3.1 中小企业政策
[bookmark: _Hlk77845870][bookmark: _Hlk84580649]（1）政府采购促进中小企业发展，在政府采购活动中，投标人提供的货物、工程或者服务符合《政府采购促进中小企业发展管理办法》（财库〔2020〕46号）的规定的，享受中小企业扶持政策。中小企业参加政府采购活动，应当出具《中小企业声明函》，否则不得享受相关中小企业扶持政策。（“中小企业划型标准”详见《关于印发中小企业划型标准规定的通知》工信部联企业〔2011〕300号及《国家统计局关于印发<统计上大中小微型企业划分办法（2017）>的通知》国统字〔2017〕213号）
（2）对于专门面向中小企业或小型、微型企业的项目，只面向中小企业或小型、微型企业采购。对于非专门面向中小企业的项目，对小型和微型企业的报价给予10%的扣除，用扣除后的价格参与评审。参加政府采购活动的中小企业应当提供《中小企业声明函》。
（3）对于接受投标人以联合体形式参加采购活动的项目，小型、微型企业联合体应当符合《政府采购促进中小企业发展管理办法》（财库〔2020〕46号）第九条以及《关于进一步加大政府采购支持中小企业力度的通知》（财库〔2022〕19号）第二条规定。联合协议中约定，小型、微型企业的协议合同金额占到联合体协议合同总金额30%以上的，给予联合体4%的价格扣除。
以联合体形式参加政府采购活动的，联合体各方均为中小企业的，联合体视同中小企业。其中，联合体各方均为小微企业的，联合体视同小微企业。
（4）依据《政府采购促进中小企业发展管理办法》（财库〔2020〕46号）规定的扶持政策获取政府采购合同后，小型、微型企业不得将合同分包给大型、中型企业，中型企业不得将合同分包给大型企业。
[bookmark: _Hlk66802840]3.2支持监狱企业（含监狱和戒毒企业）发展政策
（1）根据《关于政府采购支持监狱企业发展有关问题的通知》，在政府采购活动中监狱企业视同小型、微型企业，享受预留份额、评审中价格扣除等政府采购促进中小企业发展的政府采购政策。
[bookmark: _Hlk77845906][bookmark: _Hlk163033106]（2）参加政府采购活动的监狱企业提供由省级以上监狱管理局、戒毒管理局(含新疆生产建设兵团)出具的属于监狱企业的证明文件，监狱和戒毒企业享受政府采购支持政策的要求详见《关于政府采购支持监狱企业发展有关问题的通知》（财库〔2014〕68号）。
3.3促进残疾人就业政策
（1）根据《关于促进残疾人就业政府采购政策的通知》，在政府采购活动中残疾人福利性单位视同小型、微型企业，享受预留份额、评审中价格扣除等促进中小企业发展的政府采购政策。残疾人福利性单位属于小型、微型企业的，不重复享受政策。
[bookmark: _Hlk77845921]（2）参加政府采购活动的残疾人福利性单位提供《残疾人福利性单位声明函》，残疾人福利性单位享受政府采购支持政策的要求详见《关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）。
二、招标文件构成 
4.招标文件组成
4.1 招标文件由以下部分组成：
（1）招标公告
（2）投标人须知
（3）评标标准
（4）采购项目的内容和相关技术要求等
（5）合同主要条款及格式
（6）投标文件格式
投标人应仔细检查招标文件是否齐全，如有缺漏请立即与采购代理机构联系。
4.2 投标人应认真阅读招标文件中所有的事项、格式、条款和规范等要求。按招标文件要求和规定编制投标文件，并保证所提供的全部资料的真实性，以使其投标文件对招标文件作出实质性响应，否则其风险由投标人自行承担。
4.3 采购代理机构如果要求投标人按照招标文件规定提交备选投标方案的，投标人可以提交备选方案；招标文件中未明确规定允许提交备选方案的，投标人不得提交备选方案，否则，备选方案将被拒绝。
5.招标文件的澄清或者修改
5.1采购人或者采购代理机构可以对已发出的招标文件、招标公告进行必要的澄清或者修改，但不得改变采购标的和资格条件。澄清或者修改应当在原公告发布媒体上发布更正公告。更正内容将作为招标文件的组成部分，并对投标人具有约束力。
5.2 投标人应在提交投标文件截止时间前，关注原公告媒体有关本项目的更正公告，根据更正公告内容自行决定是否需要重新制作和提交投标文件，并承担由此产生的相应责任。
5.3 采购代理机构有权按照法律法规的要求推迟投标截止日期和开标日期，并在原公告媒体发布更正公告。
三、投标文件的编制
6.投标文件的语言、计量单位
6.1投标人提交的投标文件、技术文件和资料，包括图纸中的说明，以及投标人与代理机构就有关投标的所有来往函电均应使用中文。投标文件中若有英文或其他语言文字的资料，应提供相应的中文翻译资料。对不同文本投标文件的解释发生异议的，以中文文本为准。
6.2 除技术性能另有规定外，投标文件所使用的度量衡单位，均须采用国家法定计量单位。
7.投标文件的组成
7.1投标人编写的投标文件应包括资格条件证明文件、符合条件证明文件、开标一览表、响应及偏离表、其他证明文件、分项报价表等部分。
7.2 如标书制作工具中格式和内容与“江苏政府采购网”发布的招标文件不一致，以“江苏政府采购网”发布的招标文件为准。
[bookmark: _Toc49090509][bookmark: _Toc513029219][bookmark: _Toc14577357][bookmark: _Toc49090507][bookmark: _Toc513029216][bookmark: _Toc14577354][bookmark: _Hlk176530273]8.证明投标人及投标标的符合招标文件规定的文件
[bookmark: _Toc14577355][bookmark: _Toc49090508]8.1 投标人应按照法律、法规、规章和规范性文件以及招标文件要求提交证明文件，证明其投标标的符合招标文件规定。
8.2 招标文件对证明文件无明确形式要求的，证明文件可以以文字资料、图纸和数据等形式提交。
[bookmark: _Hlt26954731][bookmark: _Hlt26954846][bookmark: _Hlt26954848][bookmark: _Hlt26670403][bookmark: _Hlt26954842][bookmark: _Hlt26668983][bookmark: _Hlt26954844][bookmark: _Hlt26670425][bookmark: _Hlt26670482][bookmark: _Hlt26670486]9. 投标货币
9.1投标文件中的单价和总价无特殊规定的采用人民币报价，以元为单位标注。招标文件中另有规定的按规定执行。
10.响应及偏离表
10.1 投标人需对招标文件中的技术要求与商务要求逐项作出响应或偏离说明。
10.2 投标人可以在投标文件中提供认为需要的其他技术文件或说明。
[bookmark: _Toc14577359][bookmark: _Toc49090510][bookmark: OLE_LINK27]11.投标函和开标一览表
11.1 投标人应按照招标文件规定格式完整、正确填报投标函、开标一览表。
[bookmark: _Hlk175667315]11.2 对于采用货币报价的项目，开标一览表中的投标总价应与分项报价表中的投标总价一致，如不一致不作为无效投标处理，评标时以开标一览表中价格为准。
12.投标保证金
[bookmark: _Hlk68014334]12.1本项目不收取投标保证金。
[bookmark: _Hlk176182487]13.投标有效期
13.1 自开标之日起90天内投标有效，投标有效期从提交投标文件的截止之日起算，投标文件中承诺的投标有效期应当不少于招标文件中载明的投标有效期。
[bookmark: OLE_LINK7]13.2 特殊情况下，在原投标有效期截止之前，采购代理机构可要求投标人同意延长投标有效期，这种要求与答复均应以书面形式提交。投标人可以拒绝采购代理机构的这一要求而放弃投标。同意延长投标有效期的投标人既不能要求也不允许修改其投标文件，同时受投标有效期约束的所有权利与义务均延长至新的有效期满。
14.投标费用
14.1 投标人应承担所有与准备和参加投标有关的费用，无论采购结果如何，采购代理机构和采购人在任何情况下均无义务和责任承担这些费用。
[bookmark: _Hlk75346033][bookmark: _Hlk75346060]14.2 采购代理服务费
本次采购，中标人参照《招标代理服务收费管理暂行办法》（国家发展计划委员会计价格【2002】1980号）招标收费基准费率的39.5%计算，在领取中标通知书前向采购代理机构支付采购代理服务费。代理服务费不足3000的，按3000元支付。
 代理服务费汇款信息：单位名称：江苏国采工程咨询有限公司
 银行账户：3205 0159 5536 0000 1231
 开户行：中国建设银行股份有限公司南京鼓楼支行
注：代理服务费汇款时需备注汇款单位名称、项目名称、项目编号。
四、投标文件的提交
15.投标文件的提交
[bookmark: OLE_LINK1]15.1 投标人应当按照《操作手册》规定，在招标公告规定的投标截止时间前制作并上传电子投标文件。
15.2 投标人应充分考虑网络环境、网络带宽等因素可能对投标产生的影响，如因投标人自身原因造成的电子投标文件上传不成功的，按照本招标文件第二章第20.2.3.1条规定做无效投标处理。
15.3 采购代理机构可以按照规定，通过修改招标文件酌情延长投标截止时间，在此情况下，投标人的所有权利和义务均以延长后新的截止时间为准。
16.投标文件的拒收
16.1 采购代理机构拒绝接收投标截止时间后上传的任何投标文件。
17.投标文件的撤回和修改
17.1 投标文件的撤回
17.1.1 投标人可在投标截止时间前撤回其电子投标文件，具体操作方法见《操作手册》。
17.1.2 投标人撤回电子投标文件，则认为其不再参与本项目投标活动。
17.2 投标文件的修改
17.2.1 投标人可在投标截止时间前对其电子投标文件进行修改，具体操作方法见《操作手册》。
17.2.2 投标截止时间之后，投标人不得对其电子投标文件作任何修改。
17.3 在投标截止时间至招标文件中规定的投标有效期满之间的这段时间内，投标人不得撤回其投标。
18.诚实信用
18.1投标人应当遵循公平竞争的原则，不得恶意串通，不得妨碍其他投标人的竞争行为，不得损害采购人或者其他投标人的合法权益。
18.2在评标过程中发现投标人有上述情形的，评标委员会应当认定其投标无效，并书面报告本级财政部门。
五、开标、评标与定标
19.开标
19.1 采购代理机构在招标公告中规定的时间和地点组织公开开标。投标人按照《操作手册》规定参加开标活动，并在苏采云系统规定的时间内对投标文件进行解密。苏采云系统公布各投标人名称和投标价格。
19.2 投标人在开标过程中涉及到的投标文件解密、开标结果确认等工作，应按照《操作手册》规定执行。
[bookmark: _Hlk44576482]19.3 投标人如果对开标过程和开标结果有疑义，应当根据《操作手册》规定提出，苏采云系统中《开标一览表》公布后5分钟内未提出的，视同认可开标结果。
20.评标 
20.1 评标委员会 
20.1.1评标委员会负责具体评标事务，并独立履行下列职责：
（1）审查、评价投标文件是否符合招标文件的商务、技术等实质性要求；
（2）要求投标人对投标文件有关事项作出澄清或者说明；
（3）对投标文件进行比较和评价；
（4）确定中标候选人名单，以及根据采购人委托直接确定中标人；
（5）向采购人、采购代理机构或者有关部门报告评标中发现的违法行为。
20.1.2 评标委员会由采购人代表和有关技术、经济等方面的专家组成，独立开展评审工作。
20.2  评标程序
20.2.1投标文件审查分为资格审查和符合性审查。
20.2.2投标文件的资格审查
[bookmark: _Hlk81573923][bookmark: _Hlk84583325][bookmark: OLE_LINK6]资格审查：依据法律法规和招标文件规定，由采购人或采购代理机构对投标文件中的资格证明文件进行审查，并向评标委员会反馈审查结论。
20.2.2.1投标文件有下列情况之一的，在资格审查时按照无效投标处理：
（1） [bookmark: _Hlk81314966][bookmark: _Hlk81573945]不具备招标文件中规定资格条件的；
[bookmark: _Hlk77845984]（2）未提供《南京市政府采购供应商信用记录表暨信用承诺书》。
20.2.3投标文件的符合性检查
（1）评标委员会将依据法律法规和招标文件的规定，对投标文件的有效性完整性和对招标文件的响应程度进行审查，以确定是否对招标文件的实质性要求作出响应。
[bookmark: _Hlk176530503][bookmark: OLE_LINK36][bookmark: OLE_LINK9]（2）实质性要求是指本招标文件中斜体且有下划线部分，或者打“★”“*”等其他文字说明的商务和技术要求。
（3）如果投标文件实质上没有响应招标文件的要求，评标委员会将予以拒绝，投标人不得通过修改或撤销不合要求的偏离或保留而使其投标成为实质性响应的投标。
20.2.3.1投标文件属于下列情形之一的，在符合性审查时按照无效投标处理：
（1） 投标人在苏采云系统规定的时间内未成功解密电子投标文件；
（2） 投标人未按照招标文件要求上传电子投标文件；
（3） 投标文件未按照招标文件要求加盖电子公章；
（4） 不具备招标文件中规定实质性要求的；
（5） 投标总价超出采购项目预算或者最高限价的；
（6） 不同投标人的投标文件由同一单位或者个人编制的；
（7） 不同投标人委托同一单位或者个人办理投标事宜；
（8） [bookmark: _Hlk176185278]不同投标人的投标文件载明的项目管理成员或者联系人员为同一人；
（9） 不同投标人的投标文件异常一致或者投标报价呈规律性差异；
（10） 不同投标人的负责人为同一人或者存在控股、管理关系的；
（11） 评标委员会认为投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响服务质量或者不能诚信履约的，将通过苏采云系统要求其在合理的时间内提供说明，必要时提交相关证明材料。投标人不能证明其报价合理性的，评标委员会应当将其作为无效投标处理；
（12） 投标文件含有采购人不能接受的附加条件的；
（13） 不符合法律、法规和招标文件规定的其他实质性要求的。
20.2.4有下列情形之一的予以废标：
（1）符合资格条件的投标人或者对招标文件作实质性响应的投标人不足三家的；
（2）出现影响采购公正的违法、违规行为的；
（3）因重大变故，采购任务取消的；
（4）因苏采云系统故障造成开标不成功。
20.2.5未通过资格审查或符合性审查的投标人，采购代理机构将通过苏采云系统告知其具体原因，评标结束后不再接受有关询问。
20.2.6如出现投标截止时间后参加的投标人或者对招标文件作出实质性响应的投标人不足三家的情况，按政府采购相关规定执行。
20.3 评标过程中的澄清
20.3.1 评标期间，评标委员会对投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，有权要求投标人作出必要的澄清、说明或者补正。
[bookmark: OLE_LINK4]投标人的澄清、说明或者补正不得超出投标文件的范围或者改变投标文件的实质性内容。
评标委员会并非对每个投标人都做澄清要求。
20.3.2需要投标人进行澄清、说明和补正的，评标委员会将通过苏采云系统向投标人发出《澄清要求函》，接到《澄清要求函》的投标人应当按照要求在苏采云系统中提交《澄清响应函》并加盖电子公章。澄清、说明和补正的内容作为投标文件的补充部分，具体操作方式见《操作手册》。
20.3.3接到评标委员会澄清、说明和补正要求的，投标人如未按规定作出澄清、说明和补正，其风险由投标人自行承担。
20.3.4投标文件报价出现前后不一致的，除招标文件另有规定外，按照下列规定修正：
（1）投标文件中开标一览表内容与投标文件中相应内容不一致的，以开标一览表为准；
（2）大写金额和小写金额不一致的，以大写金额为准；
（3）单价金额小数点或者百分比有明显错位的，以开标一览表的总价为准，并修改单价；
（4）总价金额与按单价汇总金额不一致的，以单价金额计算结果为准。
同时出现两种以上不一致的，按照前款规定的顺序修正。
[bookmark: _Hlk176184375]评标委员会将按上述修正错误的方法调整投标文件中的投标报价，并通过苏采云系统告知投标人，调整后的价格对投标人具有约束力。如果投标人不接受修正后的价格，则其投标将被拒绝。
[bookmark: OLE_LINK25]20.3.5投标人在开、评标全过程中应保持通讯畅通，及时登录苏采云系统查阅、答复相关信息，并安排专人与采购代理机构及评标委员会联系。
20.4比较与评价
评标委员会应当按照招标文件中规定的评标方法和标准，对符合性审查合格的投标文件进行商务和技术评估，综合比较与评价。
20.5 评标委员会启动异常低价投标审查的情形和具体要求
20.5.1评标过程中出现下列情形之一的，评标委员会应当启动异常低价投标审查程序： 
（1）投标报价低于招标项目预算50%的，即投标报价<招标项目预算×50%； 
（2）投标报价低于招标项目最高限价45%的，即投标报价<招标项目最高限价×45% ； 
（3）评标委员会认定的投标人报价过低、有可能影响产品质量或者不能诚信履约的其他情形。
20.5.2 启动异常低价投标审查后，评标委员会应当要求相关投标人在评标现场合理的时间内，提供项目具体成本测算等与报价合理性相关的书面说明及相关证明材料，对投标价格作出解释，由评标委员会结合同类产品在主要电商平台的价格、该行业当地薪资水平等情况，依据专业经验对投标人报价合理性进行判断。投标人不提供书面说明、证明材料，或者提供的书面说明、证明材料不能证明其报价合理性的，评标委员会应当将其作为无效投标处理。审查相关情况应当在评审报告中进行记录。

21.评标方法和标准
21.1本次采购采用综合评分法，评标方法和标准，详见本招标文件第三章。
21.2综合评分法，是指投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为中标候选人的评标方法。
22.确定中标人
[bookmark: _Hlk44576646][bookmark: _Hlk128053036]22.1采用综合评分法的，评标结果按评审后得分由高到低顺序排列。得分相同的，按投标报价由低到高顺序排列。得分且投标报价相同的并列，按技术指标优劣顺序排列。投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为排名第一的中标候选人，经采购人授权，评标委员会将综合排名第一的中标候选人确定为中标人。
22.2中标人确定后，采购代理机构在“江苏政府采购网”发布中标公告，公告期限为1个工作日。
23. 中标通知书
23.l 中标结果确定后，采购代理机构将向中标人发出中标通知书。中标人可在中标结果公告届满之日起三十日内,登录苏采云系统下载。
因系统存储空间有限，中标结果公告届满之日起三十日后，苏采云系统不再保证提供下载中标通知书服务，因未及时下载而造成的不利后果由中标人自行承担。
23.2 中标通知书是合同的一个组成部分，对采购人和中标人均具有法律效力。中标通知书发出后，采购人改变中标结果或者中标人放弃中标项目的，应当依法承担法律责任。
23.3 中标人在领取中标通知书时，需向采购代理机构提供纸质版投标文件一式叁份（盖章版本），投标文件提倡按照A4幅面打印或复印并进行装订（采用胶装形式递交）。
24.评标过程的保密性
24.1 采购人和采购代理机构将采取必要措施，保证评标在严格保密的情况下进行。
24.2 任何单位和个人不得非法干预、影响评标办法的确定，以及评标过程和结果。
24.3 凡是与审查、澄清、评价和比较投标的有关资料等，均不向投标人及与评标无关的其他人员透露。
24.4采购代理机构和评标委员会不向未中标的投标人解释未中标原因，也不公布评标过程中的相关细节。
[bookmark: _Hlk176188663]六、签订合同
25.签订合同
25.1采购人与中标人应当自中标通知书发出之日起30日内，按照招标文件和中标人投标文件的规定，签订书面合同。所签订的合同不得对招标文件确定的事项和中标人投标文件作实质性修改。
25.2采购人不得向中标人提出任何不合理的要求作为签订合同的条件。
[bookmark: _Hlk128053131][bookmark: _Hlk134712780]25.3中标人拒绝与采购人签订合同的，采购人可以按照评标报告推荐的中标候选人名单排序，确定下一候选人为中标人，也可以重新开展政府采购活动。
[bookmark: _Hlk176352307]25.4 政府采购合同履行中，采购人需追加与合同标的相同的服务（包含与服务相关的货物），在不改变合同其他条款的前提下，可以与中标人协商签订补充合同，但所有补充合同的采购金额不得超过原合同采购金额的百分之十。
25.5招标文件、中标人的投标文件及招标过程中有关澄清、承诺文件均作为合同附件。
25.6 签订合同后，中标人不得将合同标的进行转包。未经采购人同意，中标人也不得采用分包的形式履行合同，否则采购人有权终止合同。转包或分包造成采购人损失的，中标人应承担相应赔偿责任。
25.7采购人与中标人应当根据合同的约定依法履行合同义务。
七、质疑和投诉
26.质疑
[bookmark: _Hlk135041925]26.1投标人对采购活动事项有疑问的，可以向采购代理机构提出询问，采购代理机构将依法作出答复，但答复的内容不涉及商业秘密。
26.2提出质疑的投标人应当是参与所质疑项目采购活动的投标人。潜在投标人已依法获取其可质疑的招标文件的，可以对该文件提出质疑。
以联合体形式参加政府采购活动的，其质疑应当由组成联合体的所有投标人共同提出，联合体各方均须按要求加盖公章。
26.3投标人认为招标文件、采购过程和中标结果使自己的合法权益受到损害的，可以在知道或者应知其权益受到损害之日起七个工作日内，将质疑文件原件送达采购人或采购代理机构。
投标人应知其权益受到损害之日，是指：对招标文件提出质疑的，应当在获取招标文件或者招标文件公告期限届满之日起7个工作日内提出；对采购过程提出质疑的，为各采购程序环节结束之日；对中标结果提出质疑的，为中标结果公告期限届满之日。
投标人必须在法定质疑期内一次性提出针对同一采购程序环节的质疑。
26.4 投标人提出质疑应当按照《政府采购质疑和投诉办法》的规定提交质疑函和必要的证明材料。质疑函应当包括下列内容：
　  （1）投标人的姓名或者名称、地址、邮编、联系人及联系电话；
（2）质疑项目的名称、编号；
（3）具体、明确的质疑事项和与质疑事项相关的请求（具体条款）；
（4）事实依据（具体条款）；
（5）必要的法律依据（具体条款）；
（6）提出质疑的日期。
投标人为自然人的，应当由本人签字；投标人为法人或者其他组织的，应当由法定代表人、主要负责人，或者其委托代理人签字或者盖章，并加盖公章。代理人提出质疑和投诉，应当提交投标人签署的授权委托书。其授权委托书应当载明代理人的姓名或者名称、代理事项、具体权限、期限和相关事项。
质疑函应当使用中文。相关当事人提供外文书证或者外国语视听资料的，应当附有中文译本，由翻译机构盖章或者翻译人员签名。
26.5 质疑函应当现场提交至采购代理机构联系人处，提交时应出示有效身份证明。未按上述要求提交质疑函的，质疑不予受理。
26.6 投标人不得虚假质疑和恶意质疑，并对质疑内容的真实性承担责任。投标人或者其他利害关系人通过捏造事实、伪造证明材料等方式提出异议或投诉，阻碍招投标活动正常进行的，属于严重不良行为，代理机构将提请财政部门将其列入不良行为记录名单，并依法予以处罚。
26.7 采购代理机构在收到投标人的书面质疑后将及时组织调查核实，在七个工作日内作出答复，并以书面或在网站公告形式通知质疑投标人和其他有关投标人，答复的内容不涉及商业秘密。
27.投诉
27.1质疑投标人对采购代理机构的答复不满意或者采购代理机构未在规定的时间内作出答复的，可以在答复期满后十五个工作日内向同级政府采购监督管理部门投诉。
27.2 投标人投诉应当有明确的请求和必要的证明材料。投标人投诉的事项不得超出已质疑事项的范围。
27.3投诉人对政府采购监督管理部门的投诉处理决定不服或者政府采购监督管理部门逾期未作处理的，可以依法申请行政复议或者向人民法院提起行政诉讼。
27.4 投诉人在全国范围12个月内3次以上投诉查无实据的，由财政部门列入不良行为记录名单。
27.5投诉人有下列行为之一的，属于虚假、恶意投诉，由财政部门列入不良行为记录名单，禁止其1至3年内参加政府采购活动：
（1）捏造事实；
（2）提供虚假材料；
（3）以非法手段取得证明材料。证据来源的合法性存在明显疑问，投诉人无法证明其取得方式合法的，视为以非法手段取得证明材料。
[bookmark: _Toc481057145][bookmark: _Toc2754]

[bookmark: _Toc21812]第三章 评标标准
[bookmark: _Hlk44577066][bookmark: _Hlk176529455]本项目采用综合评分法，评分统计方法将全部评委评分直接进行算术平均，小数点后保留2位。按评审后得分由高到低顺序排列，得分相同的，按投标报价由低到高顺序排列，得分且投标报价相同的，按技术指标优劣顺序排列，由评标委员会确定中标人。
	序号
	评分因素
	评审标准
	分值
	类型

	[bookmark: OLE_LINK30]一、价格 20分

	1
	价格
	采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。其他投标人的价格分统一按照下列公式计算：投标报价得分=(评标基准价/投标报价)×价格分值（小数点保留两位）
	20
	价格分

	二、商务32分

	1
	业绩
	投标人提供自2023年1月1日（含）以来承担过网络运维或安全运维相关的项目，每提供一个得3分，最多得9分，未提供不得分（时间以合同签订时间为准。提供项目合同包含合同标的内容所在页及签字盖章页的复印件并加盖公章且应能反映相关信息，一个合同计一份业绩）。
	9
	[bookmark: OLE_LINK35]客观分

	[bookmark: OLE_LINK34]2
	履约能力1
	投标人拟投入本项目的后端支撑团队人员具有中国信息安全测评中心的注册信息安全专业人员(CISP)证书 或者 国家网络安全审查技术与认证中心的信息安全保障人员（CISAW）证书或者国家互联网应急中心的网络安全能力认证（CCSC）证书的，每提供一人得1分，最多得11分。（注：一人多证不重复计分）
（提供项目团队人员名单、人员证书及投标人为其缴纳的2025年1月以来任意一个月的社保证明，证明材料缺项或未提供的不得分。）
	11
	客观分

	3
	履约能力2
	投标人承诺，在维保期内针对本项目中需维保的异常连接检测系统、专网安全雷达系统、设备准入准出控制系统、机房A安全防护系统，须能够提供设备制造厂商的技术支持，签订合同时提供设备制造厂商针对本项目出具的技术支持承诺。每提供一个得2分，最高得8分。未提供的不得分（提供承诺函，承诺函格式自拟）。
注：签订合同时向采购人提供设备制造商针对本项目的技术支持承诺，未按期提供或承诺内容不实的，视为虚假承诺，采购人有权取消合同，并按照投标人虚假承诺应标处理。
	8
	客观分

	4
	本地化服务能力
	投标人承诺具有本地化服务能力，得4分，未提供不得分（提供相关证明材料或承诺函，承诺函格式自拟）。
	4
	客观分

	三、技术 48分

	1
	需求分析
	评委根据投标人提供的本项目需求分析（包括投标人结合项目总体要求、采购人网络安全设备现状和网络安全实际情况制定需求分析）进行综合打分：
（1）需求分析科学全面，能够结合本项目网络安全交换系统、异常连接检测系统、专网安全雷达系统、设备准入准出控制系统、机房A安全防护系统的运行现状、设备部署方式、设备软硬件维保技术支撑、管理要求等方面列出维保需求，能够针对本项目网络安全现状分析安全监测服务的需求，维保和服务流程、非常全面科学、标准，得9分；
（2）需求分析有欠缺，未完全贴合本项目上述系统的实际情况设计方案，设计安全服务内容对本项目网络安全现状、服务流程标准具有可行性及针对性，得6分；
（3）需求分析内容片面，本项目上述系统的实际情况设计方案偏离项目特点，设计安全服务内容对本项目网络安全现状针对性、合理性较差，服务流程标准但整体服务方案不全，服务内容缺漏，得3分；
（4）未提供的不得分。
	9
	主观分

	2
	网络安全系统维保服务实施方案
	评委根据投标人提供的网络安全系统维保服务实施方案（包括设备维保内容、维保方式、紧急处置预案等）进行综合打分：
（1）维保实施方案能够针对所有维保设备实际、贴合本项目维保服务相关要求，非常全面、非常科学，维保服务业务流程设计非常合理，各系统维保内容完整，得9分；
（2）维保实施方案有欠缺，维保服务业务流程设计未完全贴合项目实际情况，各系统维保内容有瑕疵，得6分；
（3）维保实施方案内容片面，维保服务业务流程设计偏离项目特点，各系统维保内容针对性、合理性较差，得3分；
（4）未提供的不得分。
	9
	主观分

	3
	网络安全监测服务实施方案
	评委根据投标人提供的网络安全监测服务实施方案（包括网络安全风险状况、风险隐患排查及处置、安全加固手段等方面）进行综合打分：
（1）服务实施方案能够贴合本项目网络安全现状和项目服务内容要求，非常全面、非常科学，各项服务流程设计非常合理，得9分；
（2）服务实施方案有欠缺，各项服务流程设计未完全贴合项目实际情况，得6分；
（3）服务实施方案内容片面，各项服务流程设计偏离项目特点，得3分；
（4）未提供的不得分。
	9
	主观分

	4
	应急响应及保障方案
	评委根据投标人提供的应急响应及保障方案（包括特殊时期和南京市公安局网络安全相关要求（相关要求现场答疑签订保密协议后获取），针对维保设备、网络安全事件提供应急响应措施）进行综合评分：
（1）方案能够紧贴维保安全设备业务功能，覆盖可能发生的网络安全事件并设计完整、可实施的处置流程，能够贴合本项目网络安全实际的，得9分；
（2）方案内容有欠缺，未完全贴合项目实际情况，有瑕疵和轻微偏差的，得6分；
（3）方案内容片面，偏离项目特点，针对性、合理性较差的，得3分；
（4）未提供的不得分。
	9
	主观分

	5
	人员服务方案
	评委根据投标人提供的人员服务方案（包括结合公安机关信息化合作企业及人员相关管理要求等，贴合人员服务工作内容实际）（相关要求现场答疑签订保密协议后获取）进行综合评分：
（1）方案能够完全满足公安机关信息化合作企业及人员管理要求等，充分体现人员服务的实际工作内容，得6分；
（2）方案未完全贴合公安机关信息化合作企业及人员管理要求等，项目人员服务工作内容未完全贴合项目实际情况，得3分；
（3）未提供的不得分。
	6
	主观分

	6
	培训服务方案
	评委根据投标人提供的培训服务方案（包括培训内容、培训对象、培训计划、培训师资力量、培训方式等）进行综合评分：
（1）培训方案全面合理有效，具有详细的培训计划、培训师资力量、培训内容，能够结合南京市公安局本地化网络安全要求的，得6分；
（2）培训方案有欠缺，培训计划、培训师资力量、培训内容思路清晰，未完全贴合南京市公安局本地化网络安全要求的，得3分；
（3）未提供的不得分。
	6
	主观分





[bookmark: _Toc10111][bookmark: _Toc481057147][bookmark: _Toc8808]第四章 采购项目的内容和相关技术要求等
[bookmark: _Hlk66377641][bookmark: _Hlk176529481]一、项目名称
南京市公安局网络安全资源维保及服务（2025年度）网络安全设备维保及安全监测服务
二、项目概况
（一）项目背景
近年来，为提高全局网络安全保障及网络安全管理能力，市局建设了网络安全交换系统、异常连接检测、专网安全雷达、设备准入准出控制、机房A安全防护等系统，为确保系统稳定运行、业务正常开展，现拟采购2025年度的维保服务。同时，围绕公安部、省厅数据与网络安全保护工作以及国家网络安全等级保护制度的要求，拟通过购买服务的方式，借助专业化网络安全管理技术和力量加强网络安全监测及保障。
（二）项目建设遵循标准
遵循国家、行业及地方现行的规范和标准。
三、产品清单
说明：以下清单中限价含税。数量为预计数量，结算以实际数量据实结算，结算费用超出合同总金额部分不额外支付费用。
	序号
	名称
	数量
	单位
	产品类型
	单价上限
（元）
	小计（元）
	所属行业类型
	产品属性
	备注

	分项一：全局网络安全系统维保服务

	1
	人员服务A
	192
	人·天
	/
	614.8
	118041.6
	软件和信息技术服务业
	服务
	1.网络安全交换系统日常巡检服务项中的人员服务；
2.异常连接检测系统、专网安全雷达系统的日常巡检和系统升级服务项中的人员服务；
3、具有中级或以上网络证书。

	2
	人员服务B
	14
	人·天
	/
	742
	10388
	软件和信息技术服务业
	服务
	1.网络安全交换系统设备清单中非核心设备的故障维修服务项中的人员服务；
2.异常连接检测系统、专网安全雷达系统故障维修服务项中的人员服务；
3、具有中级或以上网络证书。

	3
	人员服务C
	172
	人·天
	/
	614.8
	105745.6
	软件和信息技术服务业
	服务
	设备准入准出控制系统的日常巡检、系统升级服务项中的人员服务。

	4
	人员服务D
	12
	人·天
	/
	689
	8268
	软件和信息技术服务业
	服务
	设备准入准出控制系统的故障维修和系统调试服务项中的人员服务。

	5
	人员服务E
	23.5
	人·天
	/
	890.4
	20924.4
	软件和信息技术服务业
	服务
	1、 机房A安全防护系统的日常巡检、系统升级和故障维修服务项中的人员服务；
2、 具有高级网络安全认证证书。

	6
	原厂质保服务
	1
	项
	/
	/
	2166746
	软件和信息技术服务业
	服务
	对网络安全交换系统的维保设备清单中的核心设备采购原厂质保服务（见附件1维保设备清单备注）。

	7
	维修设备及配件更换、耗材
	1
	批
	/
	/
	20140
	软件和信息技术服务业
	服务
	网络安全交换系统的维保设备清单中非核心设备故障维修时更换的设备、配件及耗材。

	8
	返厂维修服务
	5
	次
	/
	2120
	10600
	软件和信息技术服务业
	服务
	网络安全交换系统的维保设备清单中非核心设备的返厂维修服务；
异常连接检测系统、专网安全雷达系统、设备准入准出控制系统、机房A安全防护系统的返厂维修服务。

	9
	系统升级服务
	41
	次
	/
	2120
	86920
	软件和信息技术服务业
	服务
	异常连接检测系统12次、专网安全雷达系统12次、设备准入准出控制系统4次、机房A安全防护系统的系统升级13次（不含人工）。

	分项二：网络安全监测服务

	1
	安全运营保障-网络安全检查
	10
	次
	/
	1060
	10600
	软件和信息技术服务业
	服务
	

	2
	安全运营保障-基线检查
	103
	个
	/
	1060
	109180
	软件和信息技术服务业
	服务
	

	3
	公安资产发现
	12
	次
	/
	21200
	254400
	软件和信息技术服务业
	服务
	

	4
	公安信息泄露巡查与处置
	16
	次
	/
	5300
	84800
	软件和信息技术服务业
	服务
	

	5
	重要系统渗透及加固
	103
	个
	/
	8268
	851604
	软件和信息技术服务业
	服务
	

	6
	数据交换安全管控-合规性检查
	12
	次
	/
	5300
	63600
	软件和信息技术服务业
	服务
	

	7
	数据交换安全管控-数据泄露隐患扫描及治理
	12
	次
	/
	5300
	63600
	软件和信息技术服务业
	服务
	

	8
	数据交换安全管控-业务安全保障
	110
	次
	/
	1590
	174900
	软件和信息技术服务业
	服务
	

	9
	数据交换安全管控-业务技术支撑
	20
	次
	/
	1590
	31800
	软件和信息技术服务业
	服务
	

	10
	数据交换安全管控-重要时间节点安全保障
	55
	次
	/
	1590
	87450
	软件和信息技术服务业
	服务
	

	11
	终端安全防控-“一机两用”系统软件升级服务
	1
	项
	/
	/
	31800
	软件和信息技术服务业
	服务
	

	12
	终端安全防控-“一机两用”系统数据库维护服务
	12
	次
	/
	1060
	12720
	软件和信息技术服务业
	服务
	

	13
	终端安全防控-“一机两用”系统终端入网注册巡查
	48
	次
	/
	1060
	50880
	软件和信息技术服务业
	服务
	

	14
	终端安全防控-“一机两用”告警事件处置技术支撑
	1
	项
	/
	/
	6625
	软件和信息技术服务业
	服务
	全年不限次数

	15
	终端安全防控-“一机两用”系统策略配置调整优化
	1
	项
	/
	/
	6625
	软件和信息技术服务业
	服务
	全年不限次数

	16
	终端安全防控-为全局安全U盘提供技术支撑
	1
	项
	/
	/
	21200
	软件和信息技术服务业
	服务
	全年不限次数

	17
	桌面安全问题的电话技术支持服务
	1
	项
	/
	/
	21200
	软件和信息技术服务业
	服务
	全年不限次数

	18
	网络违规实时监测-外联行为监测
	1
	项
	/
	/
	63600
	软件和信息技术服务业
	服务
	全年不限次数

	19
	网络违规实时监测-网络安全测绘
	24
	次
	/
	5300
	127200
	软件和信息技术服务业
	服务
	

	20
	协助解决攻击事件
	4
	次
	/
	21200
	84800
	软件和信息技术服务业
	服务
	

	21
	应急演练
	1
	项
	/
	/
	19080
	软件和信息技术服务业
	服务
	

	22
	政务外网系统攻防
	1
	项
	/
	/
	19080
	软件和信息技术服务业
	服务
	

	23
	政务外网叠加防护-租用云防护
	56
	个
	/
	10600
	593600
	软件和信息技术服务业
	服务
	

	24
	政务外网叠加防护-服务器终端防护
	355
	个
	/
	318
	112890
	软件和信息技术服务业
	服务
	

	25
	安全设备规则库升级
	16
	个
	/
	8480
	135680
	软件和信息技术服务业
	服务
	

	26
	项目验收安全检查
	27
	个
	/
	10600
	286200
	软件和信息技术服务业
	服务
	

	27
	数据与网络安全战队培训
	1
	次
	/
	/
	31800
	软件和信息技术服务业
	服务
	


备注：1、投标人所投产品的单价，不得超过该品目的单价限价。否则按无效投标处理。
四、拟采购标的需要满足的技术、商务要求
★（一）技术要求
	序号
	名称
	不低于以下要求

	分项一：全局网络安全系统维保服务

	1
	网络安全交换系统维保
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，包括但不限于设备基础状态（硬件状态、系统资源、日志分析）检查、网络与通信（连通性）、配置审计、设备配置备份等；
2、核心设备原厂质保：对网络安全交换系统的维保设备清单（见附件1）中的核心设备（见备注）采购原厂质保服务（见附件2）。
3、非核心设备故障维修：对维保设备清单中非核心设备，提供故障维修服务。
（二）服务要求：
1、核心设备原厂质保。
2、非核心设备故障维修：在发生故障接到采购人通知后，2小时内技术人员到达现场，6小时内解决问题；重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务；如有存储设备损坏，只允许更换新的存储设备，老设备由采购人处理。相关更换备件由中标人提供，费用不额外支付。

	2
	异常连接检测系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；
2、系统升级：每月1次，进行版本升级、功能升级和补丁更新；
3、故障维修。
（二）服务要求：
在发生故障接到采购人通知后，2小时内技术人员到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	3
	专网安全雷达系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；
2、系统升级：每月1次，进行版本升级、功能升级和补丁更新；
3、故障维修。
（二）服务要求：
在发生故障接到采购人通知后，2小时内技术人员到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	4
	设备准入准出控制系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；设备故障修复；
2、系统升级：每季度1次，系统版本升级、功能升级和补丁更新；
3、故障维修。
4、系统调试：在办公地址搬迁、机房架构调整、网络拓扑变化等时间节点，派遣技术人员前往现场服务，负责设备及系统的迁移、调试等工作，进行业务策略配置和数据维护，保障系统稳定运行。
（二）服务要求：
1、系统中如有存储设备损坏，只允许更换新的存储设备，老设备由采购人处理。
2、在设备或系统发生故障接到采购人通知后，2小时内工程师到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	5
	机房A安全防护系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；
2、系统升级：在设备制造商发布新的升级包后，对有升级包的设备进行升级，包括系统版本升级、功能升级和补丁更新；
3、故障维修。
（二）服务要求：
在发生故障接到采购人通知后，2小时内工程师到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	分项二：网络安全监测服务

	1
	网络安全检查
	1、全网安全检查：利用现有工具和流量分析等手段，定期围绕采购人5类专网开展安全检查，深入排查系统、网络、终端、数据等方面存在的安全风险，对发现的隐患进行梳理和验证，并配合民警定期进行通报及整改。
2、全网重要系统基线检查：对重要应用系统进行基线检查，提出配置优化建议，协助完成安全策略调优。预计103个系统，不足部分据实核算，超出部分由中标人承担。

	2
	资产发现及梳理
	组织专业技术力量，对3类专网在网硬件资产进行扫描，人工分析并梳理在网资产，开展资产准确性校验；周期性跟踪资产变化，实现从资产入网上线、资产使用到资产下线的全生命周期管理。
每个网络的扫描及梳理工作计为1次，每张网每季度1次，全年12次。

	3
	信息泄露巡查与处置
	组织专业技术力量，巡查违规发布的源代码情况，每年8次；巡查搭建在互联网上的应用系统情况，并协助进行甄别和处置，每年8次。

	4
	重要系统渗透及加固
	对重要信息系统进行人工对抗式渗透服务（须按照国家信息系统网络安全等级保护制度和行业内的PTES渗透测试执行标准等要求开展），出具正式的渗透测试报告并提供加固服务，预计103个系统。不足部分据实核算，超出部分由中标人承担。
渗透技术人员须具有网络安全相关高级认证证书（CISP注册信息安全专业人员证书或CISAW信息安全保障人员认证证书或CCSC网络安全能力认证证书）。

	5
	数据交换安全管控
	1、合规性检查：利用专业技术手段进行违规边界探测，发现不合规行为，排查失管漏管设备及业务，每月形成报告。共12次。
2、数据泄露隐患扫描及治理：进行监测分析，挖掘隐患，协助进行修复，每月形成报告。共12次。
3、业务安全保障：监测全局数据交换业务传输的连续性，在发生告警时，开展应急处置，保障业务安全、稳定运行；预计110次，不足部分据实核算，超出部分由中标人承担。
4、业务技术支撑：根据采购人需求提供复杂、重大业务数据交换技术支撑，必要时安排技术专家前往用户现场支撑，指导业务单位安全、高效的进行业务配置；预计20次，不足部分据实核算，超出部分由中标人承担。
5、重要时间节点安全保障服务：在节假日及灯会、“两会”、南马、国家公祭日等敏感时间节点等特殊时期，提供技术保障团队进行数据交换安全值守保障。预计55次，每次24小时，保障时间不足部分据实核算，超出部分由中标人承担。

	6
	终端安全防控
	1、“一机两用”系统技术支撑
①软件升级服务：软件升级、升级后系统各组件联调测试、服务端与客户端协同测试，全年不限次数；
②数据库维护服务：每月1次；
③终端入网注册巡查：检查终端设备入网注册情况，对不合规行为进行管控，分析设备类别和数量变化，将相关数据整理汇总形成报表，每周1次；
④“一机两用”告警事件处置技术支撑：发生告警事件时提供技术支撑；
⑤“一机两用”系统终端安全管控策略技术支撑：形成支撑服务记录，全年不限次数；
⑥安全U盘技术支撑：为全局安全U盘维护工作提供技术支撑，全年不限次数；
2、终端安全问题电话技术支持：提供5*8小时桌面安全问题的电话技术支持服务，1小时内给出解决方案，必要时安排技术专家前往用户现场支撑，帮助用户迅速有效地解决问题。

	7
	网络违规实时监测
	1、部署不少于800个传感器（探针），进行违规外联行为的实时监测、技术定位和行为分析，全年不限次数；
2、针对终端违规事件，及时进行终端定位、行为分析，全年不限次数；
3、每月开展公安网、图像网安全测绘，进行违规行为监测和数据分析，形成专项报告，每张网每年12次。

	8
	网络攻击响应及演练
	1、网络攻击响应：在发生安全事件时提供技术团队支撑和专业工具，协助解决攻击事件，预计4次，据实结算。
2、组织应急演练，需根据网络安全实际，设计完整的方案，形成总结报告，协助市局和责任单位进行分析与总结。
3、针对政务外网以及互联网上的资产进行攻防，协助责任单位对发现的安全隐患进行整改，并进行全面跟踪与复测。

	9
	政务外网系统叠加防护
	1、根据采购人要求，为政务系统租赁安装云防护。预计56个应用系统，不足部分据实核算，超出部分由中标人承担。
2、为政务外网上服务器租赁安装终端防护。预计355个服务器，不足部分据实核算，超出部分由中标人承担。

	
	政务外网服务器叠加防护
	

	10
	安全设备规则库升级
	针对防护市局机房A中的重要应用系统和数据库的安全设备，在设备原厂商发布规则库升级版本后，或国家发布重大漏洞或者安全隐患后，对涉及到的所有规则库（漏洞库、策略库）持续进行原厂升级。

	11
	系统验收安全评估
	对采购人待验收的项目进行安全评估。全年根据采购人要求随时进行，预计27次，不足部分据实核算，超出部分由中标人承担。

	12
	数据与网络安全战队培训
	提供网络安全领域专业攻防演训平台或攻防实验室，由具有资质（中国信息安全测评中心的注册信息安全专业人员(CISP)证书或者国家网络安全审查技术与认证中心的信息安全保障人员（CISAW）证书或者国家互联网应急中心的网络安全能力认证（CCSC）证书）的专家围绕CTF竞赛内容进行专业培训，全年1次，每次2天共12课时，培训人数每次不少于10人。



★（二）商务要求
1.维护方式要求。
投标人向采购人提供全包方式维护服务，在年度服务期内由投标人承担所有维护所需费用，如实际产生费用超过合同总金额，超出部分由投标人免费承担，最终支付总价不超过合同总金额；如实际产生费用低于合同总金额的，根据实际的服务履约情况，费用据实结算。
2.保密要求
中标人须接受采购人的数据与网络安全保密管理与监督、人员与公司背景审查、数据与网络保密制度审查等。项目进场实施前，中标人须与南京市公安局签订安全保密协议，项目相关人员须对项目服务内容保密，确保公安信息网络数据安全。项目服务期间，如果中标人发生与公安数据相关的安全违规或者泄密事件，采购人有权终止合同，取消相关款项支付，并追究中标人的法律责任。
3.服务团队要求
（1）中标人提供不少于5人的前端实施团队。其中，至少2人具有中级或以上网络证书（HCIP或HCSP或H3CSE，HCIE或HCSE或H3CIE）、1人具有安全认证证书（CISP注册信息安全专业人员证书或CISAW信息安全保障人员认证证书或CCSC国家互联网应急中心的网络安全能力认证证书），一人多证不重复计算。
服务期开始前，中标人须向采购人提供所投人员名单及证书原件以供查验。未按期提供或文件内容不实的，视为虚假承诺，采购人有权取消合同，并按照投标人虚假承诺应标处理。
（2）中标人为本项目提供不少于11人的后端支撑团队。
（3）前后端人员不可重复。
4.原件核查要求
（1）中标人在合同签订时，向采购人提供本项目投标文件中涉及的所有证明材料原件（包括但不限于中标人资质、业绩合同、有关设备厂商技术支持承诺等）。
（2）中标人在服务期开始前，向采购人提供针对本项目需要购买的原厂质保证明文件原件。
（3）未能按期提供或内容不实则视为虚假应标，采购人有权取消合同，并按照投标人虚假承诺应标处理。
5.付款条件
（1） 签订合同后，采购人向中标人支付合同总额的30%作为预付款；签订合同半年后，支付合同总额的20%。
（2）维护期满经审计后支付至审定价的100%。
（3）结算审计核减率为5%以下的，审计费用由采购人承担；核减率为5%（含）以上的，审计费用由中标人承担。
（4）本项目如需政府审计或备案，则最终结算价以审计机关结论为准。采购人将根据最终结算价调整付款基数，中标人应无条件配合。
（5）根据工业和信息化部关于印发《保障中小企业款项支付投诉处理暂行办法》的通知（工信部企业〔2021〕224 号），采购人未按合同约定支付款项的，中标人可以向有关部门投诉。
6.服务时间及地点
（1）服务时间：服务期限自合同签订之日起12个月。
（2）服务地点：采购人指定地点（南京市公安局）。
7.其他要求
项目实施过程中，中标人须严格按照安全实施相关要求开展维保工作，如发生任何事故，后果均由中标人自行承担。
五、附件1：维保设备清单
	序号
	设备名称
	设备详细清单
	数量
	设备品牌型号
	出质保日期
	备注

	一、网络安全系统维保子项目——网络安全交换设备维保

	1
	边界1
	安全数据交换系统
	1
	合众DC-310
	2015年
	原厂质保

	2
	
	集控探针
	1
	合众CMD-100
	2015年
	原厂质保

	3
	
	防火墙
	1
	启明星辰 天清汉马1500DP
	2015年
	

	4
	
	网闸
	1
	合众UG-310
	2015年
	原厂质保

	5
	
	入侵检测设备
	1
	启明星辰NT630
	2015年
	

	6
	边界2
	视频安全接入系统
	1
	合众VG-390
	2015年
	原厂质保

	7
	边界3
	合众视频安全接入系统
	1
	合众VG-390
	2015年
	原厂质保

	8
	边界4
	请求服务系统
	1
	合众SG-310
	2016年8月
	原厂质保

	9
	边界5
	单向光闸
	1
	合众SG-310B
	2016年8月
	原厂质保

	10
	
	导入导出服务器
	1
	合众DIS-310，合众DIT-310
	2016年8月
	原厂质保

	11
	
	集控探针
	1
	合众CMD-100
	2016年8月
	原厂质保

	12
	边界6
	单向光闸
	1
	合众SG310
	2016年8月
	原厂质保

	13
	
	公网集控探针
	1
	合众CMD-100
	2016年8月
	原厂质保

	14
	
	防火墙
	1
	网神SecGate3600
	2016年8月
	

	15
	
	入侵检测系统IDS
	1
	网神SecIDS3600
	2016年8月
	

	16
	
	三层交换机
	1
	H3C S5500
	2016年8月
	

	17
	
	IDS管理服务器
	1
	DELL V3800
	2016年8月
	

	18
	边界7
	PDT安全接入系统
	1
	合众PG-310
	2017年5月
	原厂质保

	19
	
	集控探针
	1
	合众CMD-100
	2017年5月
	原厂质保

	20
	
	防火墙
	1
	启明星辰USG-4000D
	2017年5月
	

	21
	边界8
	万兆视频安全交换系统
	1
	合众VG-310-HD
	2017年6月
	原厂质保

	22
	边界9
	千兆视频安全接入系统
	1
	合众VG-310
	2017年6月
	原厂质保

	23
	
	万兆防火墙
	1
	华为USG6390
	2017年6月
	

	24
	
	千兆防火墙
	1
	华为USG6330
	2017年6月
	

	25
	边界10
	安全数据交换系统
	1
	合众DC310
	2018年1月
	原厂质保

	26
	
	防火墙
	1
	华为USG6330
	2017年1月
	

	27
	
	隔离网闸
	1
	合众UG-310
	2017年1月
	原厂质保

	28
	
	集控探针
	1
	合众CMD-100
	2017年1月
	原厂质保

	29
	
	三层交换机
	1
	华为S5700
	2017年1月
	

	30
	
	入侵检测系统
	1
	启明星辰NT3600
	2017年1月
	

	31
	
	防火墙
	1
	华为USG6330
	2017年1月
	

	32
	边界11
	视频安全接入系统
	1
	合众VG-310-HD
	2017年1月
	原厂质保

	33
	边界12
	防火墙
	1
	网御星云Power v6000-f2310
	2018年8月
	

	34
	
	集控探针
	1
	合众CMD-100
	2018年8月
	原厂质保

	35
	
	视频安全接入系统
	1
	合众VG-310
	2018年8月
	原厂质保

	36
	边界13
	视频安全接入系统
	1
	合众VG-310-HD
	2018年11月
	原厂质保

	37
	
	防火墙
	1
	网御星云power v6000-f7310
	2018年11月
	

	38
	
	集控探针
	1
	合众CMD-100
	2018年11月
	原厂质保

	39
	
	交换机
	1
	华为S6720
	2018年11月
	

	40
	边界14
	安全数据交换系统
	1
	合众DC-310
	2018年2月
	原厂质保

	41
	
	隔离网闸
	1
	合众UG-310
	2018年2月
	原厂质保

	42
	
	万兆交换机
	1
	华为S5720
	2018年2月
	

	43
	边界15
	安全数据交换系统
	1
	合众DC-310
	2018年2月
	原厂质保

	44
	
	隔离网闸
	1
	合众UG-310
	2018年2月
	原厂质保

	45
	
	万兆交换机
	1
	华为S5720
	2018年2月
	

	46
	边界16
	安全数据交换系统
	1
	合众DC-310
	2018年2月
	原厂质保

	47
	
	隔离网闸
	1
	合众UG-310
	2018年2月
	原厂质保

	48
	
	万兆交换机
	1
	华为S5720
	2018年2月
	

	49
	边界17
	安全数据交换系统平台
	1
	合众DC-310
	2017年7月
	原厂质保

	50
	
	隔离网闸
	1
	创谐CX-GAP1000
	2017年7月
	

	51
	
	千兆防火墙
	1
	网御星云Power V6000-F3310
	2017年7月
	

	52
	
	千兆防火墙
	1
	网御星云Power V6000-F3310
	2017年7月
	

	53
	
	集控探针
	1
	创谐CX-MD
	2017年7月
	

	54
	边界18
	安全数据交换系统平台
	1
	合众DC-310
	2017年7月
	原厂质保

	55
	
	隔离网闸
	1
	创谐CX-GAP1000
	2017年7月
	

	56
	
	千兆防火墙
	1
	网御星云Power V6000-F3310
	2017年7月
	

	57
	
	千兆防火墙
	1
	网御星云Power V6000-F3310
	2017年7月
	

	58
	
	集控探针
	1
	创谐CX-MD
	2017年7月
	

	59
	边界19
	安全数据交换系统平台
	1
	合众DC-310
	2017年7月
	原厂质保

	60
	
	隔离网闸
	1
	创谐CX-GAP1000
	2017年7月
	

	61
	
	千兆防火墙
	1
	网御星云Power V6000-F3310
	2017年7月
	

	62
	
	集控探针
	1
	创谐CX-MD
	2017年7月
	

	63
	边界20
	安全数据交换系统平台
	1
	合众DC-310
	2017年7月
	原厂质保

	64
	
	隔离网闸
	1
	创谐CX-GAP1000
	2017年7月
	

	65
	边界21
	图片专用数据交换平台
	1
	合众DC-310-HD
	2017年7月
	原厂质保

	66
	
	图片专用隔离网闸
	1
	创谐CX-GAP20000
	2017年7月
	

	67
	
	万兆防火墙
	1
	网御星云power v6000-f7310
	2017年7月
	

	68
	边界22
	图片专用数据交换平台
	1
	合众DC-310-HD
	2017年7月
	原厂质保

	69
	
	图片专用隔离网闸
	1
	创谐CX-GAP20000
	2017年7月
	

	70
	
	集控探针
	1
	创谐CX-MD
	2017年7月
	

	71
	边界23
	单向光闸
	1
	合众SG-310-B
	2017年7月
	原厂质保

	72
	
	单向入导出系统
	1
	合众DIT-310
	2017年7月
	原厂质保

	73
	
	单向入导出系统
	1
	合众DIS-310
	2017年7月
	原厂质保

	74
	边界24
	请求服务系统外
	1
	合众AS-310
	2017年7月
	原厂质保

	75
	边界25
	单向光闸
	1
	合众SG-310
	2017年7月
	原厂质保

	76
	边界26
	单向光闸
	1
	合众SG-310
	2017年7月
	原厂质保

	77
	
	防火墙
	1
	华为USG-6370
	2017年7月
	

	78
	
	边界交换机
	1
	华为S5700
	2017年7月
	

	79
	
	万兆交换机
	1
	华为7703
	2017年7月
	

	80
	边界27
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	81
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	82
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	83
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	84
	边界28
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	85
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	86
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	87
	边界29
	万兆单向光闸
	1
	合众SG-310-NH
	2019年1月
	原厂质保

	88
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	89
	边界30
	万兆单向光闸
	1
	合众SG-310-NH
	2019年1月
	原厂质保

	90
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	91
	边界31
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	92
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	93
	边界32
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	94
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	95
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	96
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	97
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	98
	边界33
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	99
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	100
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	101
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	102
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	103
	边界34
	万兆视频接入系统
	1
	合众VG-310-NH
	2019年1月
	原厂质保

	104
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	105
	边界35
	万兆视频接入系统
	1
	合众VG-310-NH
	2019年1月
	原厂质保

	106
	
	万兆防火墙
	1
	网御星云Power V6000-F7310
	2019年1月
	

	107
	边界36
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	108
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	109
	
	千兆防火墙
	1
	网御星云Power v6000-f2310
	2019年1月
	

	110
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	111
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	112
	边界37
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	113
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	114
	边界38
	安全数据系统系统
	1
	合众DC-310-NH
	2019年1月
	原厂质保

	115
	
	隔离网闸
	1
	网御星云SIS-3100-Z2101
	2019年1月
	

	116
	
	万兆防火墙
	1
	网御星云Power V6000-F7310
	2019年1月
	

	117
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	118
	边界39
	万兆单向光闸
	1
	合众SG-310-HD
	2019年1月
	原厂质保

	119
	
	交换机
	1
	华为S6720-54C-EI048S
	2019年1月
	

	120
	边界40
	万兆单向光闸
	1
	合众SG-310-HD
	2019年1月
	原厂质保

	121
	
	防火墙
	1
	华为USG-6390
	2019年1月
	

	122
	边界41
	跨网请求服务系统
	1
	合众AS-310-HD
	2019年1月
	原厂质保

	123
	
	防火墙
	1
	华为USG-6390
	2019年1月
	

	124
	边界42
	跨网请求服务系统
	1
	合众AS-310-HD
	2019年1月
	原厂质保

	125
	
	防火墙
	1
	华为USG-6390
	2019年1月
	

	126
	
	交换机
	1
	华为S6720-54C-EI048S
	2019年1月
	

	127
	边界43
	安全数据交换平台
	1
	合众DC-310
	2018年1月
	原厂质保

	128
	
	千兆防火墙
	1
	网御星云Power V6000-F2310 
	2018年1月
	

	129
	
	隔离网闸
	1
	网御星云SIS-3000-Z2101
	2018年1月
	

	130
	边界44
	安全数据交换系统
	1
	合众DC-310-HD-8100
	2018年7月
	原厂质保

	131
	
	隔离网闸
	1
	合众UG350
	2018年7月
	原厂质保

	132
	
	华为防火墙
	1
	华为USG6330
	2018年7月
	

	133
	
	华为交换机
	1
	华为S5720S
	2018年7月
	

	134
	
	负载均衡模块
	1
	合众DC-SW-CLUSTER
	2018年7月
	原厂质保

	135
	边界45
	合众数据交换外
	1
	合众DC-310
	2018年6月
	原厂质保

	136
	
	集控探针
	1
	合众CMD-100
	2018年6月
	原厂质保

	137
	
	隔离网闸
	1
	网神SECSIS3600-G1500
	2018年6月
	

	138
	边界46
	合众视频安全接入系统
	1
	合众VG-310-HD
	2018年6月
	原厂质保

	139
	边界47
	合众视频安全接入系统
	1
	合众VG-310-HD
	2018年6月
	原厂质保

	140
	
	集控探针
	1
	合众CMD-100
	2018年6月
	原厂质保

	141
	边界48
	视频安全接入交换平台
	1
	合众VG-310-HD
	2018年6月
	原厂质保

	142
	边界49
	防火墙
	1
	网御星云power v6000-f7310
	2019年1月
	

	143
	
	交换机
	1
	华为S6720
	2019年1月
	

	144
	
	集控探针
	1
	合众CMD-100
	2019年1月
	原厂质保

	145
	
	视频安全接入系统
	1
	合众VG-310-HD
	2019年1月
	原厂质保

	146
	边界50
	单向光闸
	1
	合众SG-310-HD8100
	2019年3月
	原厂质保

	147
	边界51
	单向光闸
	1
	合众SG-310-HD8100
	2019年3月
	原厂质保

	148
	边界52
	跨网请求服务系统
	1
	合众AS-310-HD8100
	2019年3月
	原厂质保

	149
	
	华为防火墙
	1
	华为USG6370
	2019年3月
	

	150
	
	华为交换机
	1
	华为S5720
	2019年3月
	

	151
	
	集中监控与管理系统探针
	1
	合众CMD-100
	2019年3月
	原厂质保

	152
	边界53
	合众安全隔离与信息交换
	1
	合众UG-310
	2019年7月
	原厂质保

	153
	
	合众安全数据交换系统
	1
	合众DC-310
	2019年7月
	原厂质保

	154
	
	华为交换机
	1
	华为S5700
	2019年7月
	

	155
	
	华为防火墙
	1
	华为USG6330
	2019年7月
	

	156
	边界54
	合众视频安全交换接入系统
	1
	合众VG-310
	2019年7月
	原厂质保

	157
	
	华为交换机
	1
	华为S5700
	2019年7月
	

	158
	
	华为防火墙
	1
	华为USG6330
	2019年7月
	

	159
	边界55
	合众视频网络安全交换接入系统
	1
	合众VG-310-HD8200
	2019年4月
	原厂质保

	160
	边界56
	合众视频网络安全交换接入系统
	1
	合众VG-310-HD8200
	2019年4月
	原厂质保

	161
	边界57
	合众视频安全交换接入系统
	1
	合众VG-310-HD5501
	2019年8月
	原厂质保

	162
	边界58
	合众安全隔离与单向传输系统
	1
	合众SG-310-HD5500
	2019年8月
	原厂质保

	163
	边界59
	安全边界
	1
	合众VG-310
	2019年9月
	原厂质保

	164
	边界60
	视频安全交换接入系统
	1
	合众VG-310
	2019年10月
	原厂质保

	165
	
	防火墙
	1
	华为USG6330
	2019年10月
	

	166
	
	集控探针
	1
	合众CMD-100
	2019年10月
	原厂质保

	167
	边界61
	视频安全接入系统
	1
	合众VG-510
	2019年11月
	原厂质保

	168
	边界62
	视频安全接入系统
	1
	合众VG-510
	2019年11月
	原厂质保

	169
	边界63
	安全数据交换系统
	1
	杭州合众DC-0-H200
	2020年1月
	原厂质保

	170
	
	隔离网闸
	1
	杭州合众UG-350-2101
	2020年1月
	原厂质保

	171
	
	集控探针
	1
	杭州合众CMD-100
	2020年1月
	原厂质保

	172
	
	入侵检测
	1
	启明星辰NT1600
	2020年1月
	

	173
	
	三层交换机
	1
	华为5720S
	2020年1月
	

	174
	
	防火墙
	1
	启明星辰USG-4000-T-NF3610R
	2020年1月
	

	175
	边界64
	单向光闸
	1
	杭州合众SG-310-H200
	2020年1月
	原厂质保

	176
	边界65
	单向光闸
	1
	杭州合众SG-310-H200
	2020年1月
	原厂质保

	177
	
	防火墙          
	1
	启明星辰USG-4000-T-NF3610R
	2020年1月
	

	178
	
	入侵检测
	1
	启明星辰NT1600
	2020年1月
	

	179
	
	三层交换机
	1
	华为5720S
	2020年1月
	

	180
	
	集控探针
	1
	合众CMD-100
	2020年1月
	原厂质保

	181
	边界66
	跨网请求服务系统外
	1
	合众AS-310-H3300
	2020年5月
	原厂质保

	182
	边界67
	安全数据交换系统
	1
	合众DC-310-H3300
	2020年5月
	原厂质保

	183
	
	隔离网闸
	1
	合众UG350-2101
	2020年5月
	原厂质保

	184
	
	华为防火墙
	1
	华为USG6322E
	2020年5月
	

	185
	
	三层交换机
	1
	华为5720-28X-SI-AC
	2020年5月
	

	186
	
	通道保护网关
	1
	合众TBSG-V4030
	2020年5月
	原厂质保

	187
	
	通道安全审计系统
	1
	合众CM-300
	2020年5月
	原厂质保

	188
	边界68
	万兆防火墙
	1
	华为USG6650
	2021年6月
	

	189
	
	万兆防火墙
	1
	华为USG6650
	2021年6月
	

	190
	
	边界安全访问控制网关
	1
	格尔TBSG-GAT6280
	2021年6月
	

	191
	
	边界安全访问控制网关
	1
	格尔TBSG-GAT6280
	2021年6月
	

	192
	
	网络接入控制器
	1
	创谐CX-TSSG
	2021年6月
	

	193
	
	万兆交换机
	1
	华为S5720S
	2021年6月
	

	194
	边界69
	安全数据交换系统
	1
	合众DC-310-HD8800
	2020年11月
	原厂质保

	195
	
	隔离网闸
	1
	合众UG-350-8100
	2020年11月
	原厂质保

	196
	
	万兆交换机
	1
	华为S6720S-26Q-LI-24S-AC
	2020年11月
	

	197
	
	集控探针
	1
	合众CMD-100
	2020年11月
	原厂质保

	198
	
	万兆防火墙
	1
	华为USG6650-AC
	2020年11月
	

	199
	边界70
	安全数据交换系统
	1
	合众DC-310-HD8800
	2020年11月
	原厂质保

	200
	
	隔离网闸
	1
	合众UG-350-8100
	2020年11月
	原厂质保

	201
	
	万兆交换机
	1
	华为S6720S-26Q-LI-24S-AC
	2020年11月
	

	202
	
	集控探针
	1
	合众CMD-100
	2020年11月
	原厂质保

	203
	
	万兆防火墙
	1
	华为USG6650-AC
	2020年11月
	

	204
	边界71
	安全数据交换系统
	1
	合众DC-310-HD8800
	2020年11月
	原厂质保

	205
	
	隔离网闸
	1
	合众UG-350-8100
	2020年11月
	原厂质保

	206
	
	万兆交换机
	1
	华为S6720S-26Q-LI-24S-AC
	2020年11月
	

	207
	
	集控探针
	1
	合众CMD-100
	2020年11月
	原厂质保

	208
	
	万兆防火墙
	1
	华为USG6650-AC
	2020年11月
	

	209
	边界72
	应用请求服务器
	1
	中科富星SNBS-NRS1000
	2021年9月
	

	210
	边界73
	应用请求服务器
	1
	中科富星SNBS-NRS1000
	2021年9月
	

	二、网络安全系统维保子项目——其他安全设备

	1
	异常连接检测系统
	异常连接监测系统V1.7
	1
	A2040
	2021年12月3日
	

	2
	专网安全雷达系统
	数据采集设备
	1
	RadarVN-203-P
	2024年2月19日
	

	3
	
	数据分析设备
	1
	RadarVN-203-U
	
	

	4
	设备准入准出控制系统
	准入控制网关A
	2
	VRV-BMG-10000
	2024年6月25日
	

	5
	
	准入控制网关B
	4
	VRV-BMG-5000
	
	

	6
	
	准入控制网关C
	7
	VRV-BMG-3000
	
	

	7
	
	准入控制网关D
	5
	VRV-BMG-2000
	
	

	8
	
	准入控制网关E
	12
	VRV-BMG-1000
	
	

	9
	
	准入控制管理系统
	1
	定制开发
	
	

	10
	机房A安全防护系统
	数据库审计
	1
	DAS-A3000
	2024年6月26日
	

	11
	
	网络流量综合分析引擎
	1
	DAS-APT-NTP5000
	
	

	12
	
	迷网中心（蜜罐）
	1
	DAS-HPOT-500
	
	

	13
	
	运维审计（堡垒机）
	1
	DAS-USM1000
	
	

	14
	
	远程安全评估平台
	1
	DAS-RAS-H3000
	
	


注：核心设备是指备注中包含原厂质保服务要求的设备。剩余设备为非核心设备。
六、附件2：原厂质保服务
	服务项目
	服务内容

	应急响应
	设备（含软件）如发生故障，自接到客户通知后，技术人员在2小时内到达现场开展应急响应，进行故障排查及紧急处置。

	故障维修
	设备（含软件）如发生故障，自接到客户通知后，技术人员6小时内完成故障维修并恢复业务；如遇重大故障现场24小时内无法完成维修的，进行设备返厂维修，厂商在收到故障设备后5个工作日完成维修，并将维修好的硬件设备寄出。

	软件升级
	提供软件版本升级和补丁更新服务，厂商发布软件更新包后，在5个工作日内完成升级。

	备机先行
	提供一年的产品备机服务（包括但不限于万兆视频安全接入系统1套、万兆请求服务系统1套、万兆单向光闸2套），当设备遇到重大故障现场24小时内无法完成维修的，使用备机进行替换保障。

	远程技术支持
	提供7×24小时远程技术支持热线，解答客户设备使用、配置、优化等方面的疑问。定期进行电话回访。



7、 附件3：备品备件参数
	
	设备名称
	参数要求
	数量

	1
	万兆视频安全接入系统
	硬件形态：2U标准机架式主机；
硬件配置：由1台视频安全隔离设备组成；
内外网接口：各标配1个100/1000M Base-TX管理接口，5个100/1000M Base-TX网络接口，2个10000M Base-FX网络接口（含2个万兆模块）；
软件系统：采用2+1架构，包含视频安全隔离模块、视频接入认证模块和视频用户认证模块；
性能:吞吐量≥4Gbps。
	1套

	2
	万兆请求服务系统
	硬件形态：双服务器主机架构，每个主机2U标准机架式主机；
硬件配置：由2台万兆请求服务器组成；
电源：服务器专用冗余电源，同时支持交流、直流电；
内外网接口：分别不少于4个100/1000M Base-TX网络接口，2个10000M SFP+多模万兆光网络接口；
USB口：内外网主机分别不少于6个USB口；
性能：并发连接数≥30000个，最大支持服务个数60个。
	1套

	3
	万兆单向光闸
	硬件形态：标准机架式主机，专用安全加固Linux操作系统，冗余电源；
硬件配置：由2台万兆单向光闸设备组成；
内外网接口：主机分别不少于2个100/1000M Base-TX网口，不少于2个10000M SFP+多模光纤网口；
软件系统：标配设备管理系统；
性能:交换能力≥8Gbps、最大支持服务60个。
	2套





本章节加“★”内容为实质性要求，需在《技术要求响应及偏离表》和《商务要求响应及偏离表》中明确响应，投标人未对实质性要求明确响应或有负偏离的，按无效响应处理。


[bookmark: _Toc26295]第五章 合同主要条款及格式





[bookmark: _Toc12929]政府采购合同
 




合同编号 ：          
项目名称 ：          
采购人（甲方） ：       
中标人（乙方） ：       
签订日期 ：          
         
 


[bookmark: _Hlk66377681]合同编号：
项目名称：                                       项目编号：
甲方：（买方）
乙方：（卖方）
    甲、乙双方根据采购代理机构组织的____________________项目公开招标结果，签署本合同。
一、合同内容
1.1 标的名称：
1.2 标的质量：按招标文件及投标文件执行。
1.3 标的数量（规模）：
1.4 履行时间（期限）：服务期限自合同签订之日起12个月。
1.5 履行地点：采购人指定地点。
1.6 履行方式：按招标文件及投标文件执行。
1.7 包装方式：按招标文件及投标文件执行。
二、合同金额
2.1 本合同金额为（大写）：____________________圆（____________________元）人民币。具体结算按招标文件执行。
三、技术资料
3.1 乙方应按招标文件规定的时间向甲方提供服务（包含与服务相关的货物）的有关技术资料。
3.2 没有甲方事先书面同意，乙方不得将由甲方提供的有关合同或任何合同条文、规格、计划、图纸、样品或资料提供给与履行本合同无关的任何其他人。即使向履行本合同有关的人员提供，也应注意保密并限于履行合同的必需范围。保密期至保密内容按照相关法律法规规定，以合法方式和途径将其全部披露或本合同终止后5年为止，以两者孰长为准。
四、知识产权
4.1 乙方应保证甲方在使用、接受本合同服务（包含与服务相关的货物）或其任何一部分时不受第三方提出侵犯其专利权、版权、商标权和工业设计权等知识产权的起诉。一旦出现侵权，由乙方负全部责任。
五、产权担保
5.1 乙方保证所交付的服务（包含与服务相关的货物）的所有权完全属于乙方且无任何抵押、查封等产权瑕疵。
六、履约保证金
6.1 本项目乙方无需缴纳履约保证金。
七、合同转包或分包
7.1 乙方不得将合同标的转包给他人履行。
7.2 除招标文件接受分包，并经甲方同意，乙方可按分包意向协议分包情况外，乙方不得将合同标的分包给他人履行。
7.3 乙方如有转包或未经甲方同意的分包行为，甲方有权终止合同。
八、合同款项支付
8.1签订合同后，甲方向乙方支付合同总额的30%作为预付款；签订合同半年后，支付合同总额的20%。
8.2维护期满经审计后支付至审定价的100%。
8.3结算审计核减率为5%以下的，审计费用由甲方承担；核减率为5%（含）以上的，审计费用由乙方承担。
8.4本项目如需政府审计或备案，则最终结算价以审计机关结论为准。甲方将根据最终结算价调整付款基数，乙方应无条件配合。
8.5根据工业和信息化部关于印发《保障中小企业款项支付投诉处理暂行办法》的通知（工信部企业〔2021〕224 号），甲方未按合同约定支付款项的，乙方可以向有关部门投诉。
九、税费
9.1 本合同执行中的相关税费均由乙方负担。
十、项目验收
10.1 甲方依法组织履约验收工作。
10.2 甲方在组织履约验收前，将根据项目特点制定验收方案，明确验收的时间、方式、程序等内容，并可根据项目特点对服务期内的服务实施情况进行分期考核，综合考核情况和服务效果进行验收。乙方应根据验收方案做好相应配合工作。
10.3 对于实际使用人和甲方分离的项目，甲方邀请实际使用人参与验收。
10.4 如有必要，甲方可邀请参加本项目投标的其他供应商或第三方专业机构及专家参与验收，相关意见将作为验收结论的参考。
10.5 甲方成立验收小组，按照采购合同约定对乙方的履约情况进行验收。验收时间、验收标准见招标文件。验收时甲方按照采购合同的约定对每一项服务的履约情况进行确认。验收结束后,验收小组出具验收书,列明各项服务的验收情况及项目总体评价,由验收双方共同签署。验收结果与采购合同约定的资金支付及履约保证金退还挂钩。履约验收的各项资料存档备查。
10.6 验收合格的项目,甲方根据采购合同的约定及时向乙方支付合同款项、退还履约保证金。验收不合格的项目，甲方依法及时处理。采购合同的履行、违约责任和解决争议的方式等适用《中华人民共和国民法典》。乙方在履约过程中有政府采购法律法规规定的违法违规情形的,甲方将及时报告本级财政部门。
十一、违约责任
11.1 甲方无正当理由拒绝接受乙方提供服务的，应向乙方偿付拒绝接受服务合同总额百分之五的违约金。
11.2 甲方无故逾期验收和办理支付手续的，应按逾期付款总额每日千分之五向乙方支付违约金。
11.3 乙方逾期提供服务的，应按逾期提供服务合同总额每日千分之五甲方支付违约金，由甲方从待付合同款中扣除。逾期超过约定日期10个工作日不能提供服务的，甲方可解除本合同。乙方因逾期提供服务或因其他违约行为导致甲方解除合同的，应向甲方支付合同总额百分之二十     的违约金。
11.4 乙方所提供服务的标准不符合合同规定及招标文件规定标准的，甲方有权拒绝接受服务，并可单方面解除合同。
11.5 甲乙双方任何一方违反本合同约定的，除应承担上述违约责任外，违约方还应当赔偿因此给守约方造成的一切直接和间接损失，包括但不限于守约方的实际损失、预期可得利益损失以及为实现债权而产生的费用（包括但不限于诉讼费、保全费、保全担保费、律师费、公证费、鉴定费、差旅费）。
十二、不可抗力事件处理
12.1 在合同有效期内，任何一方因不可抗力事件导致不能履行合同，则合同履行期可延长，其延长期与不可抗力影响期相同。
12.2 不可抗力事件发生后，应立即通知对方并寄送有关权威机构出具的证明。
12.3 不可抗力事件延续120天以上，双方应通过友好协商，确定是否继续履行合同。
十三、解决争议的方法
13.1 双方在签订、履行合同中所发生的一切争议，应通过友好协商解决。如协商不成的由甲方住所地人民法院管辖。
十四、合同生效及其它
14.1 本合同经双方加盖单位公章后生效。
14.2 本合同未尽事宜，遵照《中华人民共和国民法典》《中华人民共和国政府采购法》有关条文执行。
14.3 本合同正本一式两份，具有同等法律效力，甲方、乙方各执一份。
  
甲方：（公章）                       乙方：（公章） 
地址：                               地址： 
法定代表人或授权代表：               法定代表人或授权代表：
联系电话：                           联系电话：          
                                          
签订日期：


《*******合同》补充协议（合同附件）
如遇招标文件及合同未约定事项，双方可友好协商签订补充协议。





[bookmark: _Toc8948]第六章 投标文件格式







投标文件





项 目 名 称：                   
项 目 编 号：                   
      投标人名称 ：（加盖电子公章）   
      日      期 ：                   





[bookmark: _Toc43917771][bookmark: _Toc66375424]附件一、投标函
投标函
[bookmark: _Hlk45291965]致：南京市公安局
江苏国采工程咨询有限公司
根据贵方           （项目名称）        （项目编号）投标邀请，正式授权           (姓名和职务)代表投标人     （投标人名称），提交投标文件。
据此函，我公司兹宣布声明和承诺如下：
1.我们的资格条件完全符合政府采购法和本次采购要求，我们同意并向贵方提供了与投标有关的所有证据和资料。
[bookmark: _Hlk44577678]2.本项目交付时间为：满足招标文件要求。
3.我们已详细阅读全部招标文件及其有效补充文件，我们放弃对招标文件任何误解的权利，提交投标文件后，不对招标文件本身提出质疑。
4.我们同意从规定的开标日期起遵循本投标文件，并在规定的投标有效期期满之前均具有约束力。
5.一旦我方中标，我方将根据招标文件的规定严格履行合同，并保证于承诺的时间完成相关服务，交付采购人验收、使用。
6.我方决不提供虚假材料谋取中标、决不采取不正当手段诋毁、排挤其他投标人、决不与采购人、其它投标人或者代理机构恶意串通、决不向采购人、代理机构工作人员和评委进行商业贿赂、决不在采购过程中与采购人进行协商谈判、决不拒绝有关部门监督检查或提供虚假情况，如有违反，无条件接受贵方及相关管理部门的处罚。
7.与本投标有关的正式联系方式为：
地   址：                       
电   话：                       
传   真：                       
开户银行：                                               
银行账号：                                               
8.我方具有独立承担民事责任的能力（法人或其他组织提供营业执照，自然人提供身份证明）。
营业执照扫描件：









[bookmark: _Hlk176254267]投标人名称：                           （加盖电子公章）
日    期：     年    月    日



[bookmark: _Toc66375425][bookmark: _Toc43917772]附件二、法定代表人授权委托书

法定代表人授权委托书

致：南京市公安局
江苏国采工程咨询有限公司
本授权书声明：注册于              （投标人住址）的        （投标人名称）法定代表人        （法定代表人姓名、职务）代表本公司授权       （投标人代表姓名、职务）为本公司的合法代理人，就贵方组织的          （项目名称），        （项目编号）投标，以本公司名义处理一切与之有关的事务。
[bookmark: _Hlk176528397]    本授权书于    年  月  日加盖电子公章生效，特此声明。



[bookmark: _Hlk176254280][bookmark: OLE_LINK3]投标人（加盖电子公章）：                  
日     期：        年    月    日

[bookmark: _Hlk45291991]法定代表人身份证的复印件:





委托代理人身份证的复印件:






[bookmark: _Toc66375435][bookmark: _Toc43917782]附件三、 资格证明文件
[bookmark: _Hlk168584506]1.第一章招标公告中二、申请人的资格要求（二）落实政府采购政策需满足的资格要求相关材料（如有）；
2.第一章招标公告中二、申请人的资格要求（三）本项目特定资格要求证明文件（如有）；
3.《南京市政府采购供应商信用记录表暨信用承诺书》，需由法人签字并盖单位公章；
[bookmark: _Hlk81574079]4. 第一章招标公告中二、申请人的资格要求（一）《中华人民共和国政府采购法》2--5条规定的资格证明文件；
5.投标人未被“信用中国”网站（www.creditchina.gov.cn）、“中国政府采购网”(www.ccgp.gov.cn)列入失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单证明文件。
注：上述“4和5”项，投标人可以在投标文件中一次性提交资格证明材料，也可以在投标文件中提供《南京市政府采购供应商信用记录表暨信用承诺书》。
投标人仅提供信用承诺书而未提供证明材料的，须在中标后另行提供上述由信用承诺书替代的证明材料（一式两份）加盖公章，提交采购人或采购代理机构核验。经核验无误后，由采购人或采购代理机构发出中标通知书。
投标人涉及以下情形的，不适用信用承诺，仍须提供上述证明材料：
（1）供应商被列入严重失信主体名单；
（2）被相关监管部门作出行政处罚且尚在处罚有效期内；
（3）其他法律、行政法规规定的不适用信用承诺的情形。
投标人对信用承诺内容的真实性、合法性、有效性负责。如作出虚假信用承诺，视同为“提供虚假材料谋取中标”的违法行为。
 
 


[bookmark: _Toc66375426][bookmark: _Toc26810][bookmark: _Toc43917773][bookmark: OLE_LINK38]附件四、开标一览表
开标一览表
项目编号：                                        货币单位：人民币元
	项目名称
	项目内容
	总价（小写）

	
	详见投标文件
	

	总价（大写）：
	




[bookmark: _Hlk44577819]说明:
1、报价包括完成项目的所有费用，采购人不再支付报价以外的任何费用。
2、报价以总价为准，大小写不一致以大写为准。


[bookmark: _Hlk175836563][bookmark: _Hlk176254322]投标人（加盖电子公章）：                                             
日    期：   年    月    日













[bookmark: _Toc66375427][bookmark: _Toc43917774][bookmark: _Toc12264]附件五、分项报价表
[bookmark: OLE_LINK39]分项报价表
项目名称：	项目编号：
	序号
	名称
	数量
	单位
	产品类型
	单价上限
（元）
	含税单价（元）
	含税总价（元）
	备注

	分项一：全局网络安全系统维保服务

	1
	人员服务A
	192
	人·天
	/
	614.8
	
	
	1.网络安全交换系统日常巡检服务项中的人员服务；
2.异常连接检测系统、专网安全雷达系统的日常巡检和系统升级服务项中的人员服务；
3、具有中级或以上网络证书。

	2
	人员服务B
	14
	人·天
	/
	742
	
	
	1.网络安全交换系统设备清单中非核心设备的故障维修服务项中的人员服务；
2.异常连接检测系统、专网安全雷达系统故障维修服务项中的人员服务；
3、具有中级或以上网络证书。

	3
	人员服务C
	172
	人·天
	/
	614.8
	
	
	设备准入准出控制系统的日常巡检、系统升级服务项中的人员服务。

	4
	人员服务D
	12
	人·天
	/
	689
	
	
	设备准入准出控制系统的故障维修和系统调试服务项中的人员服务。

	5
	人员服务E
	23.5
	人·天
	/
	890.4
	
	
	3、 机房A安全防护系统的日常巡检、系统升级和故障维修服务项中的人员服务；
4、 具有高级网络安全认证证书。

	6
	原厂质保服务
	1
	项
	/
	/
	
	
	对网络安全交换系统的维保设备清单中的核心设备采购原厂质保服务（见附件1维保设备清单备注）。

	7
	维修设备及配件更换、耗材
	1
	批
	/
	/
	
	
	网络安全交换系统的维保设备清单中非核心设备故障维修时更换的设备、配件及耗材。

	8
	返厂维修服务
	5
	次
	/
	2120
	
	
	网络安全交换系统的维保设备清单中非核心设备的返厂维修服务；
异常连接检测系统、专网安全雷达系统、设备准入准出控制系统、机房A安全防护系统的返厂维修服务。

	9
	系统升级服务
	41
	次
	/
	2120
	
	
	异常连接检测系统12次、专网安全雷达系统12次、设备准入准出控制系统4次、机房A安全防护系统的系统升级13次（不含人工）。

	分项二：网络安全监测服务

	1
	安全运营保障-网络安全检查
	10
	次
	/
	1060
	
	
	

	2
	安全运营保障-基线检查
	103
	个
	/
	1060
	
	
	

	3
	公安资产发现
	12
	次
	/
	21200
	
	
	

	4
	公安信息泄露巡查与处置
	16
	次
	/
	5300
	
	
	

	5
	重要系统渗透及加固
	103
	个
	/
	8268
	
	
	

	6
	数据交换安全管控-合规性检查
	12
	次
	/
	5300
	
	
	

	7
	数据交换安全管控-数据泄露隐患扫描及治理
	12
	次
	/
	5300
	
	
	

	8
	数据交换安全管控-业务安全保障
	110
	次
	/
	1590
	
	
	

	9
	数据交换安全管控-业务技术支撑
	20
	次
	/
	1590
	
	
	

	10
	数据交换安全管控-重要时间节点安全保障
	55
	次
	/
	1590
	
	
	

	11
	终端安全防控-“一机两用”系统软件升级服务
	1
	项
	/
	/
	
	
	

	12
	终端安全防控-“一机两用”系统数据库维护服务
	12
	次
	/
	1060
	
	
	

	13
	终端安全防控-“一机两用”系统终端入网注册巡查
	48
	次
	/
	1060
	
	
	

	14
	终端安全防控-“一机两用”告警事件处置技术支撑
	1
	项
	/
	/
	
	
	全年不限次数

	15
	终端安全防控-“一机两用”系统策略配置调整优化
	1
	项
	/
	/
	
	
	全年不限次数

	16
	终端安全防控-为全局安全U盘提供技术支撑
	1
	项
	/
	/
	
	
	全年不限次数

	17
	桌面安全问题的电话技术支持服务
	1
	项
	/
	/
	
	
	全年不限次数

	18
	网络违规实时监测-外联行为监测
	1
	项
	/
	/
	
	
	全年不限次数

	19
	网络违规实时监测-网络安全测绘
	24
	次
	/
	5300
	
	
	

	20
	协助解决攻击事件
	4
	次
	/
	21200
	
	
	

	21
	应急演练
	1
	项
	/
	/
	
	
	

	22
	政务外网系统攻防
	1
	项
	/
	/
	
	
	

	23
	政务外网叠加防护-租用云防护
	56
	个
	/
	10600
	
	
	

	24
	政务外网叠加防护-服务器终端防护
	355
	个
	/
	318
	
	
	

	25
	安全设备规则库升级
	16
	个
	/
	8480
	
	
	

	26
	项目验收安全检查
	27
	个
	/
	10600
	
	
	

	27
	数据与网络安全战队培训
	1
	次
	/
	/
	
	
	



说明：
1.投标人所投产品的单价，不得超过该品目的单价限价。否则按无效投标处理。
2.“投标总价”应包括为完成整个项目所产生的所有费用，招标文件另有规定的除外。
[bookmark: OLE_LINK42]3.《分项报价表》中“投标总价”应当与《开标一览表》中“投标总价”一致。
4.分项报价格式自拟，如果行数不够，请自行增加。



	
[bookmark: _Hlk176254340]投标人（加盖电子公章）：                                




 
[bookmark: _Toc66375428][bookmark: _Toc43917775]

[bookmark: _Hlk176528721]附件六、技术要求响应及偏离表
 
[bookmark: _Hlk176528733]技术要求响应及偏离表
项目名称：	项目编号：
	[bookmark: _Hlk66784099]序号
	招标文件的技术要求
	投标响应
	偏离

	1
		序号
	名称
	不低于以下要求

	分项一：全局网络安全系统维保服务

	1
	网络安全交换系统维保
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，包括但不限于设备基础状态（硬件状态、系统资源、日志分析）检查、网络与通信（连通性）、配置审计、设备配置备份等；
2、核心设备原厂质保：对网络安全交换系统的维保设备清单（见附件1）中的核心设备（见备注）采购原厂质保服务（见附件2）。
3、非核心设备故障维修：对维保设备清单中非核心设备，提供故障维修服务。
（二）服务要求：
1、核心设备原厂质保。
2、非核心设备故障维修：在发生故障接到采购人通知后，2小时内技术人员到达现场，6小时内解决问题；重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务；如有存储设备损坏，只允许更换新的存储设备，老设备由采购人处理。相关更换备件由中标人提供，费用不额外支付。

	2
	异常连接检测系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；
2、系统升级：每月1次，进行版本升级、功能升级和补丁更新；
3、故障维修。
（二）服务要求：
在发生故障接到采购人通知后，2小时内技术人员到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	3
	专网安全雷达系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；
2、系统升级：每月1次，进行版本升级、功能升级和补丁更新；
3、故障维修。
（二）服务要求：
在发生故障接到采购人通知后，2小时内技术人员到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	4
	设备准入准出控制系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；设备故障修复；
2、系统升级：每季度1次，系统版本升级、功能升级和补丁更新；
3、故障维修。
4、系统调试：在办公地址搬迁、机房架构调整、网络拓扑变化等时间节点，派遣技术人员前往现场服务，负责设备及系统的迁移、调试等工作，进行业务策略配置和数据维护，保障系统稳定运行。
（二）服务要求：
1、系统中如有存储设备损坏，只允许更换新的存储设备，老设备由采购人处理。
2、在设备或系统发生故障接到采购人通知后，2小时内工程师到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	5
	机房A安全防护系统
	（一）维保内容：
1、日常巡检：设备巡检每月至少1次，对设备运行状态、系统运行状态等内容进行检查；
2、系统升级：在设备制造商发布新的升级包后，对有升级包的设备进行升级，包括系统版本升级、功能升级和补丁更新；
3、故障维修。
（二）服务要求：
在发生故障接到采购人通知后，2小时内工程师到达现场，6小时内解决问题，重大故障返厂检修需在24小时内派专人现场更换备件、恢复业务。相关更换备件由中标人提供，费用不额外支付。

	分项二：网络安全监测服务

	1
	网络安全检查
	1、全网安全检查：利用现有工具和流量分析等手段，定期围绕采购人5类专网开展安全检查，深入排查系统、网络、终端、数据等方面存在的安全风险，对发现的隐患进行梳理和验证，并配合民警定期进行通报及整改。
2、全网重要系统基线检查：对重要应用系统进行基线检查，提出配置优化建议，协助完成安全策略调优。预计103个系统，不足部分据实核算，超出部分由中标人承担。

	2
	资产发现及梳理
	组织专业技术力量，对3类专网在网硬件资产进行扫描，人工分析并梳理在网资产，开展资产准确性校验；周期性跟踪资产变化，实现从资产入网上线、资产使用到资产下线的全生命周期管理。
每个网络的扫描及梳理工作计为1次，每张网每季度1次，全年12次。

	3
	信息泄露巡查与处置
	组织专业技术力量，巡查违规发布的源代码情况，每年8次；巡查搭建在互联网上的应用系统情况，并协助进行甄别和处置，每年8次。

	4
	重要系统渗透及加固
	对重要信息系统进行人工对抗式渗透服务（须按照国家信息系统网络安全等级保护制度和行业内的PTES渗透测试执行标准等要求开展），出具正式的渗透测试报告并提供加固服务，预计103个系统。不足部分据实核算，超出部分由中标人承担。
渗透技术人员须具有网络安全相关高级认证证书（CISP注册信息安全专业人员证书或CISAW信息安全保障人员认证证书或CCSC网络安全能力认证证书）。

	5
	数据交换安全管控
	1、合规性检查：利用专业技术手段进行违规边界探测，发现不合规行为，排查失管漏管设备及业务，每月形成报告。共12次。
2、数据泄露隐患扫描及治理：进行监测分析，挖掘隐患，协助进行修复，每月形成报告。共12次。
3、业务安全保障：监测全局数据交换业务传输的连续性，在发生告警时，开展应急处置，保障业务安全、稳定运行；预计110次，不足部分据实核算，超出部分由中标人承担。
4、业务技术支撑：根据采购人需求提供复杂、重大业务数据交换技术支撑，必要时安排技术专家前往用户现场支撑，指导业务单位安全、高效的进行业务配置；预计20次，不足部分据实核算，超出部分由中标人承担。
5、重要时间节点安全保障服务：在节假日及灯会、“两会”、南马、国家公祭日等敏感时间节点等特殊时期，提供技术保障团队进行数据交换安全值守保障。预计55次，每次24小时，保障时间不足部分据实核算，超出部分由中标人承担。

	6
	终端安全防控
	1、“一机两用”系统技术支撑
①软件升级服务：软件升级、升级后系统各组件联调测试、服务端与客户端协同测试，全年不限次数；
②数据库维护服务：每月1次；
③终端入网注册巡查：检查终端设备入网注册情况，对不合规行为进行管控，分析设备类别和数量变化，将相关数据整理汇总形成报表，每周1次；
④“一机两用”告警事件处置技术支撑：发生告警事件时提供技术支撑；
⑤“一机两用”系统终端安全管控策略技术支撑：形成支撑服务记录，全年不限次数；
⑥安全U盘技术支撑：为全局安全U盘维护工作提供技术支撑，全年不限次数；
2、终端安全问题电话技术支持：提供5*8小时桌面安全问题的电话技术支持服务，1小时内给出解决方案，必要时安排技术专家前往用户现场支撑，帮助用户迅速有效地解决问题。

	7
	网络违规实时监测
	1、部署不少于800个传感器（探针），进行违规外联行为的实时监测、技术定位和行为分析，全年不限次数；
2、针对终端违规事件，及时进行终端定位、行为分析，全年不限次数；
3、每月开展公安网、图像网安全测绘，进行违规行为监测和数据分析，形成专项报告，每张网每年12次。

	8
	网络攻击响应及演练
	1、网络攻击响应：在发生安全事件时提供技术团队支撑和专业工具，协助解决攻击事件，预计4次，据实结算。
2、组织应急演练，需根据网络安全实际，设计完整的方案，形成总结报告，协助市局和责任单位进行分析与总结。
3、针对政务外网以及互联网上的资产进行攻防，协助责任单位对发现的安全隐患进行整改，并进行全面跟踪与复测。

	9
	政务外网系统叠加防护
	1、根据采购人要求，为政务系统租赁安装云防护。预计56个应用系统，不足部分据实核算，超出部分由中标人承担。
2、为政务外网上服务器租赁安装终端防护。预计355个服务器，不足部分据实核算，超出部分由中标人承担。

	
	政务外网服务器叠加防护
	

	10
	安全设备规则库升级
	针对防护市局机房A中的重要应用系统和数据库的安全设备，在设备原厂商发布规则库升级版本后，或国家发布重大漏洞或者安全隐患后，对涉及到的所有规则库（漏洞库、策略库）持续进行原厂升级。

	11
	系统验收安全评估
	对采购人待验收的项目进行安全评估。全年根据采购人要求随时进行，预计27次，不足部分据实核算，超出部分由中标人承担。

	12
	数据与网络安全战队培训
	提供网络安全领域专业攻防演训平台或攻防实验室，由具有资质（中国信息安全测评中心的注册信息安全专业人员(CISP)证书或者国家网络安全审查技术与认证中心的信息安全保障人员（CISAW）证书或者国家互联网应急中心的网络安全能力认证（CCSC）证书）的专家围绕CTF竞赛内容进行专业培训，全年1次，每次2天共12课时，培训人数每次不少于10人。



	 
	 

	2
	其他技术要求
	 
	 

	 
	 
	 
	 



说明：
[bookmark: OLE_LINK37][bookmark: OLE_LINK41]1.投标人须对招标文件技术要求中的实质性要求（斜体下划线内容或打“★”“*”内容）做出明确响应，投标人未对实质性要求作出明确响应的，视为无效投标。
2.行数不够，可自行添加。

投标人（加盖电子公章）：                                
 
[bookmark: _Toc43917776][bookmark: _Toc66375429]
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[bookmark: _Hlk176528748]附件七、商务要求响应及偏离表
[bookmark: _Hlk176528759] 
商务要求响应及偏离表
项目名称：	项目编号：         
	[bookmark: _Hlk66784541]序号
	招标文件的商务要求
	投标响应
	偏离

	1
	1.维护方式要求。
投标人向采购人提供全包方式维护服务，在年度服务期内由投标人承担所有维护所需费用，如实际产生费用超过合同总金额，超出部分由投标人免费承担，最终支付总价不超过合同总金额；如实际产生费用低于合同总金额的，根据实际的服务履约情况，费用据实结算。
	 
	 

	2
	2.保密要求
中标人须接受采购人的数据与网络安全保密管理与监督、人员与公司背景审查、数据与网络保密制度审查等。项目进场实施前，中标人须与南京市公安局签订安全保密协议，项目相关人员须对项目服务内容保密，确保公安信息网络数据安全。项目服务期间，如果中标人发生与公安数据相关的安全违规或者泄密事件，采购人有权终止合同，取消相关款项支付，并追究中标人的法律责任。
	 
	 

	3
	3.服务团队要求
（1）中标人提供不少于5人的前端实施团队。其中，至少2人具有中级或以上网络证书（HCIP或HCSP或H3CSE，HCIE或HCSE或H3CIE）、1人具有安全认证证书（CISP注册信息安全专业人员证书或CISAW信息安全保障人员认证证书或CCSC国家互联网应急中心的网络安全能力认证证书），一人多证不重复计算。
服务期开始前，中标人须向采购人提供所投人员名单及证书原件以供查验。未按期提供或文件内容不实的，视为虚假承诺，采购人有权取消合同，并按照投标人虚假承诺应标处理。
（2）中标人为本项目提供不少于11人的后端支撑团队。
（3）前后端人员不可重复。
	 
	 

	4
	4.原件核查要求
（1）中标人在合同签订时，向采购人提供本项目投标文件中涉及的所有证明材料原件（包括但不限于中标人资质、业绩合同、有关设备厂商技术支持承诺等）。
（2）中标人在服务期开始前，向采购人提供针对本项目需要购买的原厂质保证明文件原件。
（3）未能按期提供或内容不实则视为虚假应标，采购人有权取消合同，并按照投标人虚假承诺应标处理。
	 
	 

	5
	5.付款条件
（1） 签订合同后，采购人向中标人支付合同总额的30%作为预付款；签订合同半年后，支付合同总额的20%。
（2）维护期满经审计后支付至审定价的100%。
（3）结算审计核减率为5%以下的，审计费用由采购人承担；核减率为5%（含）以上的，审计费用由中标人承担。
（4）本项目如需政府审计或备案，则最终结算价以审计机关结论为准。采购人将根据最终结算价调整付款基数，中标人应无条件配合。
（5）根据工业和信息化部关于印发《保障中小企业款项支付投诉处理暂行办法》的通知（工信部企业〔2021〕224 号），采购人未按合同约定支付款项的，中标人可以向有关部门投诉。
	 
	 

	6
	6.服务时间及地点
（1）服务时间：服务期限自合同签订之日起12个月。
（2）服务地点：采购人指定地点（南京市公安局）。
	
	

	7
	7.其他要求
项目实施过程中，中标人须严格按照安全实施相关要求开展维保工作，如发生任何事故，后果均由中标人自行承担。
	
	

	8
	其他商务要求
	
	

	
	
	
	


说明：
1.投标人须对招标文件商务要求中的实质性要求（斜体下划线内容或打“★”“*”内容）做出明确响应，投标人未对实质性要求作出明确响应的，视为无效投标。
2.行数不够，可自行添加。


投标人（加盖电子公章）：                                
[bookmark: _Toc66375431][bookmark: _Toc43917778]

附件八、拟参与本项目服务人员一览表

[bookmark: _Hlk67995747][bookmark: _Hlk66378104]拟参与本项目服务人员一览表

[bookmark: _Hlk66784308]项目名称：                                 项目编号：
	序号
	姓名
	性别
	年龄
	专业
	学历
	执业
资格
	证书号
	技术职称
	相关工作年限
	岗位

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	



说明：如果行数不够，请自行增加。



投标人（加盖电子公章）：                                         



[bookmark: _Toc43917779][bookmark: _Toc66375432]附件九、投标人类似业绩情况表

投标人类似业绩情况表
项目名称：                                               项目编号：
	序号
	项目名称
	采购单位
	合同金额
	合同签订
时间
	联系人及电话
	备注

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


[bookmark: _Hlk66784249]
[bookmark: _Hlk66378132]说明：投标人如实填写业绩情况表，并根据招标文件要求附业绩证明材料。



投标人（加盖电子公章）：                                      




[bookmark: _Toc43917780][bookmark: _Toc66375433]附件十、企业声明函
[bookmark: _Hlk84581158][bookmark: OLE_LINK13][bookmark: OLE_LINK14]中小企业声明函（工程、服务）
本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库〔2020 ） 46号）的规定，本公司 （联合体）参加（单位名称）的（项目名称）采购活动，工程的施工单位全部为符合政策要求的中小企业（或者：服务全部由符合政策要求的中小企业承接）。相关企业（含联合 体中的中小企业、签订分包意向协议的中小企业）的具体情况如下：
1.（标的名称）,属于软件和信息技术服务业, 承建（承接）企业为（企业名称）,从业人员	人，营业收入为	   万元，资产总额为	     万元，属于（中型企业、小型企业、微型企业）；
2.（标的名称）,属于软件和信息技术服务业, 承建（承接）企业为（企业名称）,从业人员	人，营业收入为	   万元，资产总额为	     万元，属于（中型企业、小型企业、微型企业）；	
以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业的负责人为同一人的情形。
本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。
企业名称：（加盖电子公章）
日  期：

残疾人福利性单位声明函
本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购政策的通知》（财库〔2017〕 141号）的规定，本单位为符合条件的残疾人福利性单位，且本单位参加______单位的______项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。
本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。
单位名称：（加盖电子公章）
日  期：

属于监狱企业的证明文件
（提供由省级以上监狱管理局、戒毒管理局(含新疆生产建设兵团)出具的属于监狱企业的证明文件）

[bookmark: _Toc66375434][bookmark: _Toc43917781]附件十一、无重大违法记录声明

无重大违法记录声明

致：南京市公安局
江苏国采工程咨询有限公司
我单位（投标人名称）郑重声明：
参加政府采购活动前3年内在经营活动中          （在下划线上如实填写：有或没有）重大违法记录。
（说明：政府采购法第二十二条第一款第五项所称重大违法记录，是指投标人因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、较大数额罚款等行政处罚。）


声明人： （加盖电子公章）
日   期：    年   月  日

[bookmark: _Toc1487]附件十二、具有履行合同所必需的设备和专业技术能力的声明
[bookmark: _Toc3130]
具有履行合同所必需的设备和专业技术能力的声明

致：南京市公安局
    江苏国采工程咨询有限公司
我单位（投标人名称）郑重声明：
我单位具备履行本项采购合同所必需的设备和专业技术能力，为履行本项采购合同我单位具备如下主要设备和主要专业技术能力：
主要设备有：             。
主要专业技术能力有：     。

声明人：（加盖电子公章）
日期：  年  月  日
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