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[bookmark: _Toc498516732][bookmark: _Toc420487845][bookmark: _Toc420657340][bookmark: _Toc508003761]
第一章    供应商须知
[bookmark: _Toc498516733][bookmark: _Toc8672984][bookmark: _Toc508003762][bookmark: _Toc420487846][bookmark: _Toc420657341]一、总则
[bookmark: _Toc420657342][bookmark: _Toc8672985][bookmark: _Toc498516734][bookmark: _Toc508003763][bookmark: _Toc420487847]1．适用范围
1.l 本招标文件仅适用于江苏第二师范学院组织的招标活动。
1.2采购人指江苏第二师范学院。
[bookmark: _Toc8672986][bookmark: _Toc420487848][bookmark: _Toc508003764][bookmark: _Toc499733884][bookmark: _Toc420657343][bookmark: _Toc420657377][bookmark: _Toc498516768][bookmark: _Toc420487882]2．合格的供应商
2.l 凡有能力按照本招标文件规定的要求交付货物、工程和服务，并符合招标文件第三章“合格供应商的基本资格要求”的投标单位均为合格的供应商。
2.2 供应商参加本次招标活动应当符合《中华人民共和国政府采购法》的规定并符合此招标文件的规定。
2.3 供应商应遵守《中华人民共和国政府采购法》、《合同法》和《反不正当竞争法》等有关法律、法规，如有违反，将视为不合格供应商，其投标文件无效。
[bookmark: _Toc8672987][bookmark: _Toc420657344][bookmark: _Toc499733885][bookmark: _Toc508003765][bookmark: _Toc420487849]3．投标费用
无论招标投标过程中的做法和结果如何，供应商自行承担与参加投标有关的全部费用。
[bookmark: _Toc8672988][bookmark: _Toc499733886][bookmark: _Toc508003766][bookmark: _Toc420657345][bookmark: _Toc420487850]4．法律适用
本次招标活动及由本次招标产生的合同受中华人民共和国的法律制约和保护。
[bookmark: _Toc420657346][bookmark: _Toc508003767][bookmark: _Toc420487851][bookmark: _Toc499733887][bookmark: _Toc8672989]5．招标文件的约束力
5.l 供应商一旦参加投标，即被认为接受了本招标文件中的所有条款和规定。
5.2 本招标文件由采购代理机构负责解释。
[bookmark: _Toc8672990][bookmark: _Toc420487852][bookmark: _Toc420657347][bookmark: _Toc508003768][bookmark: _Toc499733888]二、招标文件
[bookmark: _Toc8672991][bookmark: _Toc499733889][bookmark: _Toc508003769][bookmark: _Toc420657348][bookmark: _Toc420487853]6．招标文件的组成
6.l 招标文件由以下部分组成，包括：
                第一章  供应商须知
                第二章  合同通用条款
                第三章  招标书
                第四章  合同专用条款
第五章  招标技术规格及要求
第六章  投标文件格式
请仔细检查招标文件是否齐全，如有缺漏，请立即与采购代理机构联系解决。
6.2 供应商被视为充分熟悉本招标项目所在地的与履行合同有关的各种情况，包括自然环境、气候条件、劳动力及公用设施等，本招标文件不再对上述情况进行描述。
6.3 供应商必须详阅招标文件的所有条款、文件及表格格式等。供应商若未按招标文件的要求和规范编制、提交投标文件，将有可能导致投标文件被拒绝接受或被视为无效。
[bookmark: _Toc420657349][bookmark: _Toc420487854][bookmark: _Toc499733890][bookmark: _Toc8672992][bookmark: _Toc508003770]7．招标文件的澄清或修改
[bookmark: _Toc420487855][bookmark: _Toc420657350]7.l 在投标截止时间前，采购代理机构可对招标文件用更正公告的方式进行必要的澄清或修改，并以书面通知的方式通知所有招标文件收受人。
7.2该澄清或修改的内容公告将作为招标文件的组成部分，对所有供应商有约束力。
7.3 当招标文件与以上澄清或修改公告的内容相互矛盾时，以采购代理机构最后发出的最后的澄清或修改为准。
7.4 为使供应商有足够的时间按招标文件的澄清或修改要求修正投标文件，采购代理机构有权决定推迟投标截止日期和开标时间，并按7.1条规定的方式将具体变更情况通知供应商。
[bookmark: _Toc8672993][bookmark: _Toc420657351][bookmark: _Toc420487856][bookmark: _Toc508003771][bookmark: _Toc499733891]三、投标文件
[bookmark: _Toc420487857][bookmark: _Toc499733892][bookmark: _Toc8672994][bookmark: _Toc508003772][bookmark: _Toc420657352]8．投标文件的语言及度量衡
8.l 投标文件以及供应商与采购代理机构之间的所有书面往来都应用简体中文书写。
8.2 供应商已印刷好的资料如产品样本、说明书等可以用其他语言，但其中要点应附有中文译文。在解释投标文件时，以译文为准。
8.3 除在招标文件第六章中另有规定外，度量衡单位应使用国际单位制。
8.4 本招标文件所表述的时间均为北京时间。
[bookmark: _Toc499733893][bookmark: _Toc420487858][bookmark: _Toc508003773][bookmark: _Toc8672995][bookmark: _Toc420657353]9．投标文件的组成
9.l 投标文件应包括下列部分（目录及有关格式按招标文件第六章“投标文件格式”要求）：
9.1.l 投标函、投标报价及相关证明文件。
9.1.2 供应商资格证明文件。
9.2 招标文件第五章中指出的工艺、材料和设备的标准，以及商标、牌号或其目录编号，仅起说明作用并非进行限制。
9.3 若供应商未按招标文件的要求提供资料，或未对招标文件做出实质性响应，将导致投标文件被视为无效。
[bookmark: _Toc420487859][bookmark: _Toc499733894][bookmark: _Toc8672996][bookmark: _Toc420657354][bookmark: _Toc508003774]10．投标报价
10.1 本次采购采用总承包方式，因此供应商的报价应包括全部货物、工程和服务的价格及相关税费、运输到指定地点的装运费用、安装调试、培训、售后服务等其他有关的所有费用。
10.2 采购代理机构不接受备选的投标方案或有选择的报价。
[bookmark: _Toc508003775][bookmark: _Toc499733895][bookmark: _Toc8672997][bookmark: _Toc420657355][bookmark: _Toc420487860]11. 投标货币
投标报价均须以人民币为计算单位。招标文件另有规定的，从其规定。
[bookmark: _Toc508003776][bookmark: _Toc420657356][bookmark: _Toc8672998][bookmark: _Toc420487861][bookmark: _Toc499733896]12．投标保证金
12.1 投标保证金是参加本项目投标的必要条件，金额按招标文件第三章要求执行。
12.2 投标保证金必须在现场签名报到之前交纳。
12.3 投标保证金的交纳形式为有效电汇(网银转账)。
12.4 若供应商不按第 12.l、12.2和12.3条的规定提交投标保证金，其投标文件将被拒绝接受。
12.5 投标保证金的退还
12.5.l 中标供应商的投标保证金在其支付招标代理服务费后退回。
12.5.2 落标的供应商应在采购代理机构发出中标通知书后5个工作日内向采购代理机构申请无息退还投标保证金。
12.6 发生下列情况之一，投标保证金将不予退还：
（1）供应商在投标有效期内放弃或撤回投标；
（2）中标供应商不按第29条规定签订合同；
（3）供应商提供虚假材料谋取中标、成交的；
（4）采取不正当手段诋毁、排挤其他供应商的；
（5）与采购人、采购代理机构或者其他供应商恶意串通的；
（6）向采购人、采购代理机构行贿或者提供其他不正当利益的；
[bookmark: _Toc420487862][bookmark: _Toc420657357][bookmark: _Toc8672999][bookmark: _Toc499733897][bookmark: _Toc508003777]13．投标有效期
13.l 投标有效期为从开标之日起计算的九十天，有效期短于此规定的投标文件将被视为无效。
13.2 在特殊情况下，采购代理机构可于投标有效期满之前，征得供应商同意延长投标有效期，要求与答复均应以书面形式进行。供应商可以拒绝接受这一要求而放弃投标，投标保证金将尽快无息退还。同意这一要求的供应商，无需也不允许修改其投标文件，但须相应延长投标保证金的有效期。受投标有效期制约的所有权利和义务均应延长至新的有效期。
[bookmark: _Toc508003778][bookmark: _Toc499733898][bookmark: _Toc420487863][bookmark: _Toc420657358][bookmark: _Toc8673000]14．投标文件的签署、形式及装订
14.l 投标文件按招标文件第三章要求执行，每份投标文件均须在封面上清楚标明“正本”或“副本”字样，“正本”和“副本”之间如有差异，以正本为准。
14.2 投标文件正本中，除招标文件第六章规定的可提交复印件外，其他文件均须提交原件，文字材料需打印或用不褪色墨水书写。投标文件的正本须经法人代表或授权代表签署和加盖供应商公章。
14.3 投标文件如有错误必须修改时，修改处须由法人代表或授权代表签名或加盖公章。
14.4 投标文件须固定装订成册。

[bookmark: _Toc420657359][bookmark: _Toc499733899][bookmark: _Toc508003779][bookmark: _Toc420487864][bookmark: _Toc8673001]四、投标文件的递交
[bookmark: _Toc8673002][bookmark: _Toc508003780][bookmark: _Toc499733900][bookmark: _Toc420657360][bookmark: _Toc420487865]15．投标文件的密封及标记
15.l 供应商应将投标文件正本和所有副本分别密封在两个投标专用袋（箱）中（正本一包，副本一包），并在投标专用袋（箱）上标明“正本”、“副本”字样，封口处应加盖骑缝章或授权代表签字。
15.2 投标专用袋（箱）上须按采购代理机构提供的格式注明：
    （l）项目编号及项目名称：
    （2）分包号（如有）：
    （3）供应商的名称、地址、联系人、电话和传真：
15.3 投标文件未按第 15.l和 15.2条规定书写标记和密封者，采购代理机构不对投标文件被错放或先期启封负责。
[bookmark: _Toc420657361][bookmark: _Toc508003781][bookmark: _Toc499733901][bookmark: _Toc420487866][bookmark: _Toc8673003]16．投标截止时间
16.l 供应商须在招标文件第三章“招标书”规定的投标截止时间前将投标文件送达采购代理机构规定的投标地点。
16.2 若采购代理机构按7.4条规定推迟了投标截止时间，采购代理机构和供应商受投标截止时间制约的所有权利和义务均应以新的截止时间为准。
[bookmark: _Toc499733902][bookmark: _Toc420487867][bookmark: _Toc8673004][bookmark: _Toc420657362][bookmark: _Toc508003782]17．迟交的投标文件
在投标截止时间后递交的投标文件，采购代理机构将拒绝接受。
[bookmark: _Toc499733903][bookmark: _Toc508003783][bookmark: _Toc8673005][bookmark: _Toc420487868][bookmark: _Toc420657363]18．投标文件的修改和撤回
18.l 供应商在提交投标文件后可对其进行修改或撤回，但必须使采购代理机构在投标截止时间前收到该修改的书面内容或撤回的书面通知，该书面文件须由法人代表或其授权代表签署。
18.2 投标文件的修改文件应按第15条规定签署，正、副本分别密封，并按第 15.2条规定标记，还须注明“修改投标文件”和“开标前不得启封”字样。修改文件须在投标截止时间前送达采购代理机构规定的投标地点。上述补充或修改若涉及投标报价，必须注明“最终唯一报价”字样，否则将视为有选择的报价。
18.3 供应商不得在投标截止时间以后修改投标文件。
18.4 供应商不得在投标截止时间起至投标有效期满前撤回投标文件，否则投标保证金将被没收。该供应商的投标文件不予退还。

[bookmark: _Toc420657364][bookmark: _Toc8673006][bookmark: _Toc499733904][bookmark: _Toc508003784][bookmark: _Toc420487869]五、开标及评标
[bookmark: _Toc8673007][bookmark: _Toc420487870][bookmark: _Toc508003785][bookmark: _Toc420657365][bookmark: _Toc499733905]19．开标
19.l 采购人、采购代理机构按招标文件第三章“招标书”规定的时间和地点开标。
19.2 供应商应委派授权代表参加开标活动，办理交纳保证金、签名报到和递交投标文件等事宜。
19.3 供应商必须在投标截止时间前办理完毕交纳保证金、签名报到、递交投标文件以及其它招标文件所规定的应在投标截止时间前完成的事项（如样品递交等）。
19.4 开标时，供应商或供应商推选的代表将查验投标文件密封情况，确认无误后，采购代理机构的工作人员拆封唱标，公布每份投标文件中“开标一览表”的内容，以及采购代理机构认为合适的其他内容，采购代理机构将作开标记录。
19.5 若投标文件未密封，或供应商未提交投标保证金（包括投标保证金不符合第12条规定），采购代理机构将拒绝接受该供应商的投标文件。
19.6 按照第18条规定，同意撤回的投标文件将不予拆封。
[bookmark: _Toc8673008][bookmark: _Toc499733906][bookmark: _Toc420487871][bookmark: _Toc420657366][bookmark: _Toc508003786]20．评标委员会
评标委员会由采购人代表和有关技术、经济等方面的专家组成，该委员会独立工作，负责评审所有投标文件并确定中标侯选供应商。
[bookmark: _Toc420487872][bookmark: _Toc8673009][bookmark: _Toc508003787][bookmark: _Toc499733907][bookmark: _Toc420657367]21．对投标文件的资格性审查和符合性审查
21.l 资格性审查的内容包括：
（1）资格证明；
（2）投标保证金；
21.2 符合性审查的内容包括：
（1）投标文件的有效性(签署情况等)；
（2）投标文件的完整性(正本和副本数量、内容等)；
（3）对招标文件的响应程度（是否存在重大负偏离等）。
21.3 所谓偏离是指投标文件的内容高于或低于招标文件的相关要求。所谓重大负偏离是指供应商所投标的范围、质量、数量和交货期限等明显不能满足招标文件的要求。重大负偏离的认定须经评标委员会三分之二以上同意。
21.4 评标委员会在初审中，对算术错误的修正原则如下:
21.4.l开标一览表（报价表）内容与投标文件中明细表内容不一致的，以开标一览表（报价表）为准；
21.4.2 投标文件的大写金额和小写金额不一致的，以大写金额为准；
21.4.3 总价金额与按单价汇总金额不一致的，以单价金额计算结果为准；
21.4.4 单价金额小数点有明显错位的，以总价为准并修改单价；
21.4.5 若供应商不同意以上修正，投标文件将视为无效。
[bookmark: _Toc499733908][bookmark: _Toc8673010][bookmark: _Toc420657368][bookmark: _Toc508003788][bookmark: _Toc420487873]22．投标文件的澄清
22.1 在评标期间，评标委员会有权要求供应商对其投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容进行澄清。供应商应派授权代表和技术人员按评标委员会通知的时间和地点接受询标。
22.2 评标委员会认为有必要，可要求供应商对某些问题作出必要的澄清、说明和纠正。供应商的澄清、说明或者补正应当采用书面形式，由其授权的代表签字，并不得超出投标文件的范围或者改变投标文件的实质性内容。供应商的书面澄清材料作为投标文件的补充。
22.3供应商不按评标委员会规定的时间和地点作书面澄清，将视为放弃该权利。
22.4 并非每个供应商都将被询标。
[bookmark: _Toc499733909][bookmark: _Toc420487874][bookmark: _Toc8673011][bookmark: _Toc508003789][bookmark: _Toc420657369]23．评标及定标
23.1 评标委员会将对通过资格性审查和符合性审查的投标文件进行评价和比较。
23．2 评标委员会按招标文件第三章中公布的评标办法对每份投标文件进行评审，确定中标候选供应商。最低投标价等任何单项因素的最优不能作为中标的保证。
[bookmark: _Toc8673012][bookmark: _Toc420487875][bookmark: _Toc508003790][bookmark: _Toc420657370][bookmark: _Toc499733910]24．评标过程保密
24.l 在宣布中标结果之前，凡属于审查、澄清、评价、比较投标文件和中标意向等有关信息，相关当事人均不得泄露给任何供应商或与评标工作无关的人员。
24.2 供应商不得探听上述信息，不得以任何行为影响评标过程，否则其投标文件将被作为无效投标文件。
24.3 在评标期间，采购代理机构将有专门人员与供应商进行联络。
24.4 采购人、采购代理机构和评标委员会不向落标的供应商解释落标原因，也不对评标过程中的细节问题进行公布。
[bookmark: _Toc8673013][bookmark: _Toc420657371][bookmark: _Toc499733911][bookmark: _Toc420487876][bookmark: _Toc508003791]25. 投标截止时间结束后参加投标的供应商不足三家的处理
25.1 如出现投标截止时间结束后参加投标的供应商不足三家的情况，不得开标。此采购项目应予以废标。废标后，除采购任务取消情形外，应当重新组织招标；如果需要采用其他方式采购，根据需要，应当在采购活动开始前获得设区的市、自治州以上人民政府采购监督管理部门或者政府有关部门批准（不需要获得批准的除外）。
25.2 在评标期间，出现符合专业条件的供应商或者对招标文件做出实质响应的供应商不足三家情形的，此采购项目应予废标。废标后，除采购任务取消情形外，应当重新组织招标；如果需要采取其他方式采购的，根据需要，应当在采购活动开始前获得设区的市、自治州以上人民政府采购监督管理部门或者政府有关部门批准（不需要获得批准的除外）。
25.3 供应商若不接受采购方式的改变，应在规定的时间内书面向评标委员会说明，未在规定时间内提交书面说明的视为接受采购方式的改变。
[bookmark: _Toc420487877][bookmark: _Toc499733912][bookmark: _Toc8673014][bookmark: _Toc420657372][bookmark: _Toc508003792]六、授标及签约
[bookmark: _Toc420657373][bookmark: _Toc508003793][bookmark: _Toc499733913][bookmark: _Toc8673015][bookmark: _Toc420487878]26．定标原则
26.l 评标委员会将严格按照招标文件的要求和条件进行比较,根据评标办法推荐出中标候选供应商。
26.2 评标结束后，可由采购人，必要时可邀请采购代理机构对评标委员会推荐的中标候选供应商进行考察，若无其他情况按照评标报告中推荐的中标候选供应商顺序确定中标供应商。
26.3 供应商出现下列情况之一的，将被取消中标候选供应商资格：
（1）提供虚假材料谋取中标、成交的；
（2）采取不正当手段诋毁、排挤其他供应商的；
（3）与采购人、采购代理机构或者其他供应商恶意串通的；
（4）向采购人、采购代理机构行贿或者提供其他不正当利益的；
（5）不符合法律、法规的规定。
[bookmark: _Toc499733914][bookmark: _Toc420657374][bookmark: _Toc8673016][bookmark: _Toc420487879][bookmark: _Toc508003794]27. 质疑处理
供应商认为招标文件、招标过程和中标结果使自己的权益受到损害的，可以在知道或者应知其权益受到损害之日起的规定时间内，以书面形式向采购代理机构提出质疑。非书面形式、规定时间之外以及匿名的质疑将不予受理。
[bookmark: _Toc420657375][bookmark: _Toc8673017][bookmark: _Toc508003795][bookmark: _Toc499733915][bookmark: _Toc420487880]28．中标通知
28.l 定标后,采购代理机构应将定标结果通知所有的供应商，并向中标供应商发出中标通知。
28.2  中标供应商收到中标通知书后，须立即以书面形式回复采购代理机构，确认中标通知书已收到，并同意接受。
28.3 中标通知书将是合同的一个组成部分。
[bookmark: _Toc420657376][bookmark: _Toc420487881][bookmark: _Toc499733916][bookmark: _Toc508003796][bookmark: _Toc8673018]29．签订合同
29.l 中标供应商应按中标通知书规定的时间、地点与采购人签订中标合同,否则投标保证金将不予退还，给采购人和采购代理机构造成损失的，供应商还应承担赔偿责任。
29.2 招标文件、中标供应商的投标文件及评标过程中有关澄清文件均应作为合同附件。
29.3 签订合同后，中标供应商不得将货物、工程及其他相关服务进行转包。未经采购人同意，中标供应商不得采用分包的形式履行合同。否则采购人有权终止合同，中标供应商的履约保证金将不予退还。转包或分包造成采购人损失的，中标供应商还应承担相应赔偿责任。
[bookmark: _Toc8673019][bookmark: _Toc508003797]30．招标代理服务费
中标供应商在领取中标通知书时需按《招标代理服务收费管理暂行办法》（国家发展计划委员会计价格[2002]1980号）招标收费基准费率40%向招标代理机构支付招标代理服务费。费用在领取中标通知书时一次付清。
[bookmark: _Toc8673020]七、其他要求
[bookmark: _Toc8673021]31. 商务要求
投标方的投标报价中应包括所有费用，即采购方无需再支付任何费用，实施完毕后就能正常使用。除非发标人提出需求，否则项目实施过程中若因投标方考虑不周或计算错误导致的费用增加，均由投标方负责。
[bookmark: _Toc8673022]32. 勘查现场要求
踏勘工作由各潜在投标人自行前往，甲方不组织统一踏勘。在踏勘时，务必对项目现场和周围环境进行仔细认真地查勘，在随后的投标中，对现场资料和数据所作出的推论、解释和结论及由此造成的后果负责。招标文件中的设备技术参数、产品名称及数量为基本要求，投标人在满足基本要求的条件下，可根据实际情况提供优于招标文件要求的性能和档次的设备。（投标人需提供优于招标文件技术参数要求的证明材料）
本项目为交钥匙工程，各潜在投标人踏勘现场时要注意现场的施工条件和复杂程度，评估工作量，各系统报价需包含一切费用。
[bookmark: _Toc8673023]33 工期要求
在2019年8月15日前完成石湫校区主数据中心所有设备的安装调试和实施工作，并完成与校园网的对接，2019年8月25日完成联调并试运行，开学正式上线运行。草场门校区数据中心的建设在收到校方通知后实施。
[bookmark: _Toc8673024]34 质保要求
投标人所投设备提供原厂三年及以上年质保，合同中的质保期限以投标人的承诺书为准，软件系统提供使用年限内版本及特征库免费升级服务。 
中标方需在签订合同前提供所有设备的原厂质保承诺函原件，否则不予签订合同。
[bookmark: _Toc8673025]35 施工工艺及资料要求
所有采购设备在交付前须进行分别调试以及与其他关联系统的联合调试、提交测试报告，测试费用由投标方承担。
施工结束后，必须及时完成施工楼宇现场的恢复清理，确保完工后墙面、楼道等整洁美观。
项目验收前，中标方须提供项目建设的完整文档资料，包括所有设备清单（含生产日期、产品合格证、质保期等）、安装位置、所有设备IP地址表、项目实施配置文档以及有关技术手册、使用说明等相关技术资料（提供PDF电子文档和纸质文档各一份）。
[bookmark: _Toc8673026]36 售后服务要求
本次采购的所有设备如在承诺质保期内发生故障，中标方必须及时响应并免费上门服务，要求提供7*24小时客服响应，2小时内到达现场，4小时内排除故障。
[bookmark: _Toc8673027]37 核验要求
项目宣布中标后，采购方有权要求中标方在7个工作日内提供所投设备给到采购人，采购人对招标文件中的技术参数进行现场核验，如果核验结果低于招投标参数的标准，以次充好，弄虚作假，按照政府采购法第七十二条、第七十三条、第七十四条的有关规定进行处理。
在项目实施的整个过程中，如发现中标方所使用设备的实际参数低于招标需求参数，在施工中以次充好，弄虚作假，按照政府采购法第七十二条、第七十三条、第七十四条的有关规定进行处理。
[bookmark: _Toc289873204][bookmark: _Toc508003824]
第二章  招标书
江苏建科工程咨询有限公司受江苏第二师范学院的委托，拟对该单位委托的江苏第二师范学院数据中心服务器、存储及安全设备采购与集成服务进行公开招标采购，现邀请你单位参加，并提请注意以下事项：
[bookmark: _Toc8673028][bookmark: _Toc289873205][bookmark: _Toc508003825]一、招标主要内容
	序号
	项目
	具 体 内  容

	1
	采购人
	名称：江苏第二师范学院
地址：鼓楼区北京西路77号
联系人：应老师
电 话：025-83758462

	2
	项目名称
	江苏第二师范学院数据中心服务器、存储及安全设备采购与集成服务

	3
	采购方式
	公开招标

	4
	招标编号
	JKDL-20190615 

	5
	采购项目预算
	1410万元

	6
	招标代理机构
	江苏建科工程咨询有限公司
联系人： 杨工
电话：025-83279861

	7
	投标人
	响应招标、参加投标竞争的法人或其他组织（本项目不接受联合体投标）

	8
	交付使用期
	2019年8月15日完成石湫校区主数据中心所有设备安装、调试。2019年8月25日前完成与石湫校区校园网联调，保证保证2019年9月1日正常开学。草场门校区在收到校方通知后施工。

	9
	投标保证金递交方式
	形式：电汇
金额：人民币 160000元整  
收取单位：江苏建科工程咨询有限公司
[bookmark: EB241e298488ff4b5cba329c627d1e6b47]开户银行：交行江苏省分行营业部
账号： 320006687018010038713
注意事项：
1、投标人应按照招标文件中规定的投标保证金数额和缴纳方式按时足额缴纳投标保证金。投标人应充分考虑资金的在途时间，确保投标保证金在投标截止时间前到达指定账户, 汇款凭证复印件放入投标文件中。
2、投标保证金应以电汇形式交纳。投标人在交纳投标保证金时，应当做到一项目一缴纳。
3、未中标人的投标保证金的退还时间在公示结束、中标通知书发出后；中标人的投标保证金在招标人与中标人签订合同后5个工作日内退还（无息）。

	10
	招标文件发售时间、地点及售价
	时间：2019年07月03日～2019年07月10日（节假日除外）上午9：00-11：00，下午2：00-5：00（北京时间）；
地点：江苏建科工程咨询有限公司（建邺区嘉陵江东路18号6栋13层1309室）
售价： 1200 元人民币，售后不退。

	11
	投标
	截止时间：2019年07月26日 09 时 30  分（北京时间）
地点：江苏建科工程咨询有限公司（建邺区嘉陵江东路18号6栋13层1339室）

	12
	投标文件数量
	正本份数：壹份
副本份数：肆份
电子文件：壹份（U盘）

	13
	开标
	时间：同投标文件递交截止时间
地点：同投标文件递交地点

	14
	投标文件有效期
	从开标之日起计算的九十天

	15
	招标内容
	本工程为江苏第二师范学院数据中心服务器、存储及安全设备采购与集成服务项目。
江苏第二师范数据中心建设由石湫校区主数据中心、数据备份中心以及草场门校区备份数据中心构成“两地三中心”模式，保证数据、主要业务的高可用性和安全要求。
本次数据中心建设采用SDN网络架构实现。建设内容包括数据中心网络系统、计算与存储资源、虚拟化平安全、及云存储管理软件、数据中心安全防护（等保三级要求配置）等。
一卡通系统为独立专网，单独配置服务器和存储，数字化校园以及业务系统为采用FC-SAN存储以及分布式存储，图书馆、档案馆和文档存储采用非结构化存储。
投标人需按照招标文件要求对数据中心中心设备采购与集成服务进行深化设计、报验、采购、安装调试、试运行、质保等实行全过程的交钥匙工程。
具体详见技术规范书。

	16
	投标货币
	人民币

	17
	是否授权评标委员会确定中标人
	□是
√否：推荐中标人候选人人数 3 人

	18
	履约担保及支付担保
	履约保证金的形式：现金、银行本票、转账支票、银行汇票、电汇
履约保证金的金额：在签订合同后5日内，按中标价10%向发包人提交履约保证金。
退还时间：此项目工程竣工验收合格后一次性退还（不计息）。
发包人是否提供支付担保： 否 
发包人提供支付担保的形式：/

	19
	投标人参加开标会人员要求
	出席人员以及携带资料要求：
[bookmark: bm833]√参加开标会人员到场及应携带材料要求
[bookmark: bm823]√法定代表人委托代理人：须携带本人有效身份证原件和授权委托书原件，在投标截止时间前参加开标会议，若未能按时到场参加开标会或到场提供不了上述原件的，视为自动放弃投标，招标人拒收其投标文件。
[bookmark: bm831]上述人员应于√投标截止时间前到达开标会场并递交所携带资料。

	20
	招标代理服务费
	本工程招标代理费由中标人向招标代理机构支付，并按照以下计算方法确定招标代理服务费：以中标价为基数，按计价格[2002]1980号文件规定收费标准的40%计取。投标人在投标报价时予以考虑。领取中标通知书前一次性付清。

	21
	其他要求1
	1、投标报价中应包括但不限于承包人自制的或外购的全部设备及材料的价格、包装费、运杂费(运抵买方工地现场)、运输保险费、随机提供的备品备件费及专用工具费、配套及辅助材料设备费、上货费、卸货费、进退场费、安装费、调试费、检测检验费、配合其他承建单位各项调试、资料收集、存档等满足验收要求的验收相关费用、劳务费、资料费、培训费、质保期内维修保养费用、保险、利润、税金、政策性文件规定及合同包含的所有风险、责任等各项所有应有费用以及卖方认为需要的其它费用等一切费用。


[bookmark: _Toc508003826][bookmark: _Toc8673029][bookmark: _Toc289873206]二、投标人资质要求
[bookmark: _Toc289873207][bookmark: _Toc508003827][bookmark: _Toc8673030]参加本次招标活动应当具备下列条件并按要求提供相关证明材料：
（1）投标人须具备独立法人资格，营业执照在有效期内，提供营业执照复印件加盖单位公章，原件核查，法人身份证复印件；
（2）2017年度和2018年度的财务审计报告（提供相关复印件并加盖公章，原件核查）；
（3）投标人有依法缴纳税收和社会保障资金的良好记录，并提供依法缴纳税收和社会保障资金的相关材料，复印件加盖单位公章；
（4）参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明；（提供承诺书原件）
（5）未被“信用中国”网站（www.creditchina.gov.cn）列入失信被执行人、重大税收违法案件当事人名单、政府采购严重失信行为记录名单。
（6）本次招标不接受联合体投标。
三、评标办法
（一）本项目按照综合评分法评标。总分为100分，按评审后得分由高到低顺序排列，得分相同的，按投标报价由低到高顺序排列，得分且投标报价相同的，按技术指标优劣顺序排列，由评标委员会推荐排名第一的为中标候选人。评标委员会认为投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约的，评委委员会有权要求其在评标现场合理的时间内提供书面说明，必要时提交相关证明材料；投标人不能证明其报价合理性的，评标委员会将其作为无效投标处理。
（二）在投标文件中提供的货物及/或服务对于招标文件“第五章 招标技术规格及要求”的标注★为重要指标，如有一条不满足扣2分，加▲不满足的每项扣 1分,其余不满足每项扣0.5分，扣完为止。
（三）投标人的投标文件如被发现下列情况之一的，其投标文件将被做无效投标处理:
1.不满足招标文件对合格供应商的基本资格要求的；
2.未提交投标保证金或金额不足、投标保证金形式不符合招标文件要求的；
3. 在投标文件中对于《合同通用条款》和《合同专用条款》的任何负偏离；
4. 资格证明文件不全、失效或不符合招标文件要求的；
5. 投标文件无法定代表人签字，或签字人无法定代表人有效授权的；
6. 投标文件或投标有效期不足的；
7. 投标文件中提供虚假或失实资料的；
8. 未按照招标文件规定的方式购买招标文件并按要求递交投标文件的；
9. 投标报价超过项目预算的；
10. 评标委员会认为不能实质上满足招标文件其它要求的。
具体打分方法如下：
[bookmark: _Toc8673031][bookmark: _Toc289873208][bookmark: _Toc8673032][bookmark: _Toc508003828]评标办法（综合评估法）
	条款号
	评审因素
	评审标准

	2.2.1
	分值构成
(总分100分)
	投标报价：36分
技术要求：36分
投标人综合实力及业绩：16分
服务与承诺：12分

	2.2.2
	评标基准价（36分）
	按照《政府采购货物和服务招标投标管理办法》（财政部87号令）价格分采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分36分。

	2.2.3
	价格分计算方法
	其他投标人的价格分统一按照下列公式计算：投标报价得分=(评标基准价／投标报价)×36

	2.2.4（2）

	技术要求（36分）
	技术及功能响应性（32分）
	投标人应制定“技术参数偏离表”，对照招标文件中规定的招标技术参数进行逐项应答响应。评委根据“技术参数偏离表”评分，参数全部满足招标要求的得32分，加★为重要指标，如有一条不满足扣2分，加▲不满足的每项扣 1分,其余不满足每项扣0.5分，扣完为止。

	
	
	技术方案综合评价（4分）
	投标人根据招标文件要求和对本项目的理解并结合现场情况提出技术方案，从系统整体架构设计的完整性、合理性、产品技术的先进性、对本项目的合理化建议等方面综合评分。优：4分，良：3分，中：2分，差：1分。

	2.2.4（3）
	投标人综合实力及业绩（16分）
	实施方案（4分）
	根据投标人提供的实施方案及施工组织计划等的先进性、完整性、合理性以及对本项目的合理化实施建议等方面综合评分，优：4分，良：3分，中：2分，差：1分。

	
	
	 成功案例
（12分）
	投标人提供2017年1月1日以来完成的类似案例：
1）提供SDN软件定义数据中心网络的成功案例，每提供1个得2分，最多得6分；
2） 提供SDS软件定义数据中心存储的成功案例，每提供1个得2分，最多得6分；
成功案例要求提供中标通知书、合同复印件、验收报告、用户名单及联系方式、合同涉及项目的简要说明，时间以验收报告时间为准，合同产品内容和签订时间不清晰的合同不得分，且须提供合同复印件加盖公章，原件核查。”

	2.2.4（4）
	服务与承诺（12分）
	培训承诺（2分）
	投标人需提供本地化培训服务，内容包括但不限于服务器、存储等方面，通过培训，并保证在一年内有不少于2名系统管理员获得相应产品的工程师证书。提供培训内容的教材和不少于2名系统工程师证书承诺书的，加盖公章，得2分。无承诺或者未能达到承诺要求，不得分。

	
	
	备品备件库（2分）
	投标人或其子公司在南京注册或在南京设有分支机构（提供相应材料证明），在南京设有备品备件库的得2分，提供详细地址和电话、租赁或自有房产证明文件及实景照片，以上证明材料提供承诺函加盖公章，没有的或未提供证明文件的不得分。

	
	
	品质承诺（4分）
	投标人所投所有产品提供原厂三年的免费质保和服务承诺。投标人每延长一年免费质保和服务承诺加2分，最多得4分。

	
	
	驻场服务（4分）
	提供验收后六个完整学期（不包括寒暑假）的专业人员免费驻场服务，后每增加两个学期得2分，最多得4分。提供承诺函，加盖单位公章。提供投标人为其缴纳近一年（2018年5月—2019年5月）的社保证明复印件和相关证书复印件，原件核查。无不得分。



四、关于现场陈述：
[bookmark: _Toc289873210][bookmark: _Toc508003829]1. 不统一组织现场踏勘，请投标人自行勘测现场。请各潜在投标方务必对招标文件进行仔细认真地阅读，在随后的投标过程中，对招标文件所作出的推论、解释和结论及由此造成的后果由投标方负责。
[bookmark: _Toc8673033]五、有关招投标的事务和本项目的更正通知
[bookmark: _Toc289873213][bookmark: _Toc289873214]有关招投标的事务和本项目的更正通知可以与招标代理机构联系，联系电话：83279861

第三章合同主要条款


[bookmark: _Toc8673034]江苏第二师范学院
数据中心服务器、存储及安全设备
采购与集成服务

合   同










买方：    江苏第二师范学院    （盖章）

卖方：                        （盖章）


[bookmark: EB92ccbc8c498848ea86af68d1e2dd3f8e]签订日期：   年    月   日




[bookmark: _Toc8673035]合 同 协 议 书
江苏第二师范学院 为实施 数据中心服务器、存储及安全设备采购与集成服务（项目名称）所需服务器、存储设备、光纤交换机、备份存储、云存储平台、防火墙等安全产品（货物名称），已接受       （卖方名称，以下简称“卖方”）对该项目江苏第二师范学院数据中心服务器、存储及安全设备采购与集成服务（项目名称）所需服务器、存储设备、光纤交换机、备份存储、云存储平台、防火墙等安全产品（货物名称） JKDL-           （招标编号）的投标。买方和卖方共同签署本合同。
1．组成合同的文件包括：
(l)本合同协议书；
(2)中标通知书；
(3)合同专用条款；
(4)合同通用条款
(5)招标文件；
(6)投标书；
(7)投标函、商务偏离表、技术参数响应表、技术偏离表； 
(8)其他合同文件。
2．上述文件互相补充和解释，有不明确或不一致之处，以次序在先者为准。
3．签约合同价：人民币（大写）       （￥    ）。免费质保期： 年，工期： 天。
4．卖方项目负责人：    。
5．卖方承诺按合同约定承担江苏第二师范学院数据中心服务器、存储及安全设备采购与集成服务（项目名称）所需服务器、存储设备、光纤交换机、备份存储、云存储平台、防火墙等安全产品（货物名称）（货物名称）的供应、技术资料的提供、缺陷修复、承担相关服务并承担质保义务。
6．买方承诺按合同约定的条件、时间和方式向卖方支付合同价款。
7．卖方应在合同约定的时间或合同货物交付买方，并保证验收合格。
8．合同一式 捌份，买方执陆 份，卖方执贰份。
9．合同未尽事宜，双方另行签订补充协议。补充协议是合同的组成部分。
买方： （盖章）                  卖方：（盖章）
江苏第二师范学院                 
法定代表人                       法定代表人
或其委托代理人：（签字或盖章）    或其委托代理人：（签字或盖章）


合同通用条款
[bookmark: _Toc500946243][bookmark: _Toc500946060]一、合同通用条款
1. 定义： 除本合同上下文中另有规定外，下列各词语定义如下：
1.1 “买方”是指合同协议书中指明购买货物和服务的单位。
1.2 “卖方”是指投标文件为买方接受并与买方签订合同协议书的单位。
1.3 “项目现场”是指本合同项下货物安装、运行的现场，其名称在 “合同专用条款”中指明。
1.4 “合同货物”是指卖方提供的一切设备、机械和/或其他材料。
1.5 “技术资料”是指与合同货物的性能检验、验收、操作、维护以及维修有关的技术指标、规格、图纸和文件。
1.6 “伴随服务”是指根据本合同规定卖方承担与供货有关的辅助服务，如运输、保险、安装、调试、提供技术援助、培训和合同中规定卖方应承担的其他义务。
1.7 “质保期”是指自验收合格之日起一定期间内，卖方保证合同货物的适当和稳定运行，并负责消除合同货物存在的任何缺陷，买方不承担消除货物自身缺陷的费用。
1.8 “合同货币”本合同项下的支付中所使用的货币为人民币。
1.9 “合同价款”是指在卖方完全和适当地履行其合同义务后，买方根据合同规定支付给卖方的价款，包括在履行合同过程中按合同约定进行的变更和调整。
1.10 “签约合同价”指签订的合同协议书中写明的合同总金额。
1.11 “合同条款”包含合同通用条款和合同专用条款，当合同通用条款与合同专用条款有矛盾时，以合同专用条款为准。
1.12 “日”是指日历日。
1.13 “知识产权”是指专利权、商标权、著作权等无形财产专有权的统称。
2. 合同范围
2.1买方同意从卖方购买、卖方同意向买方出售和提供 “合同专用条款”中规定的“合同货物”。
3. 支付合同价款
3.1买方应根据 “合同专用条款”的规定向卖方支付合同价款。
4. 履约保证金
4.1卖方应在收到中标通知书后30日内，向买方提交 “合同专用条款”中所规定金额的履约保证金。
4.2 如果卖方在合同有效期内未能履行本合同项下卖方的义务，买方有权从履约保证金中追索。
4.3履约保证金应采用本合同货币，并根据 “合同专用条款”的规定采用下述方式之一提交：
1)银行保函：由买方可接受的银行出具。其格式采用招标文件中提供的格式或买方可接受的其他格式；
2)银行本票、银行汇票。
4.4在卖方完成其合同义务包括任何保证义务后30日内，买方将以银行本票、银行汇票形式提交的履约保证金退还卖方。
5. 交货、保险
5.1卖方应保证合同货物按 “合同专用条款”规定的期限、批次交付买方。
5.2交货地点为项目现场， “合同专用条款”另有约定的除外。卖方应在合同约定的交货地点将合同货物交付买方。
5.3发货前通知，在 “合同专用条款”约定的期限内，卖方应将合同号、货物的名称、装运数量、金额、包装件数、总毛重、总体积（立方米）以及货物准备发运和预计到达交货地点的时间通知买方。如果有易燃货物和危险货物，亦应注明有关细节。
5.4运输保险，卖方应按合同货物的发票价值110 ％的金额为货物办理运输保险。若交货地点为买方项目现场，则以卖方为受益人；若交货地点为卖方工厂或买方项目现场以外的其他地点，卖方代办货物运输及保险的，则以买方为受益人，如果合同货物在运输途中丢失或损坏，卖方应协助买方向保险公司请求赔偿或者代表买方向保险公司索赔，并根据买方要求尽快按原合同单价补供丢失或损坏的合同货物。
5.5如果卖方未能按照合同约定的交付使用期间交付使用，卖方应按 “合同专用条款”的规定支付违约金或提供其他救济。违约金的支付不能免除卖方继续交付相关合同货物的义务。
6. 包装与标记
6.1除非 “合同专用条款”中另有规定，合同货物应由卖方用新的坚固的木箱进行包装并采取防漏、防潮、防雨、防锈、防腐蚀、防震动及防止其它损坏的必要保护措施，从而保证合同货物能够经受多次搬运、装卸和长途运输。
6.2卖方应在每个包装箱的邻接四个侧面标明：目的地、收货人、合同货物名称、箱号/件号、毛重/净重、尺寸等内容。根据合同货物在装卸、运输上的不同要求，还应在包装箱上显著地标明“轻放”、“勿倒置”、“保持干燥”等字样以及其它通用的标记。对于重量为二吨及以上的合同货物，还应在包装箱上标明“重心”和“起吊点”（如挂钩位置），以便装卸和搬运。
6.3在合同货物的每件包装中都应附有下列单据：
A. 装箱明细单副本一式两份；
B. 质量合格证副本一式两份；
C. 相关合同货物的技术资料一份；
D. 需要组装的部件及机器的系统装配图一式两份。
7. 技术资料
7.1卖方应按照 “合同专用条款”规定的期限和方式交付技术资料。
8. 检验和验收
8.1卖方或制造商应按照本合同规定的质量要求对合同货物进行出厂检验。
8.2在合同货物交付买方后，卖方和买方应按照合同约定的时间、标准、方式（含 “合同专用条款”的规定）对合同货物进行验收。
8.3合同货物验收合格，双方授权代表应在5日内签署合同货物的验收合格证书一式四份，双方各持两份。
8.4如果在质保期满前发现合同货物存在缺陷，不论该缺陷是由于归咎于卖方的何种原因，包括但不限于隐蔽性缺陷或使用不适当的原材料引起的，买方均有权向卖方提出索赔。
8.5买方有权提请检验机构对合同货物进行检验，如果本合同和技术资料中规定的检验标准和规格不完全，检验机构有权自行决定按照国家的现行标准和／或检验机构认为合适的其它标准进行检验。
9. 伴随服务
9.1卖方可能被要求提供下列服务中的任一或所有服务，包括 “合同专用条款”与技术规格中规定的附加服务（如果有的话）：
1）实施所供货物的现场安装和/或试运行；
2）监督所供货物的现场安装和/或试运行并提供技术指导；
3）提供货物安装和/或维修所需的工具；
4）就所供货物的安装、试运行、运行、维护、修理等方面对买方人员进行培训；
5）其他伴随服务。
9.2 上述伴随服务的费用已含在签约合同价中，由卖方承担。但在 “合同专用条款”中另有约定的除外。
10. 保证
10.1卖方保证合同货物是全新的、技术先进的、质量优越的、没有设计上和材料及工艺上的缺陷、符合本合同的规定并且适合于合同规定的用途和目的。
10.2卖方保证所交付的技术资料应是完整的、清楚的和正确的，并且能够满足合同货物安装、试运行、验收、操作和维修等的要求。
10.3卖方保证及时派遣合格的技术人员提供合同货物运行必需的、专业的、正确的和高效的技术服务和技术培训。
10.4卖方保证它是与合同货物和技术资料有关的知识产权的合法所有者或使用者。如果买方因使用合同货物而被诉称非法使用或侵犯了知识产权，买方应通知卖方，由卖方以买方名义并在买方的协助下自费处理与第三方的诉讼事务，卖方应补偿买方由此遭受的任何花费、赔偿或损失。
10.5合同货物质保期为 “合同专用条款”规定的期限。
10.6在质保期内，如果卖方收到买方关于货物存在缺陷和/或损毁的通知，应在 “合同专用条款”规定的时间内免费完成维修或更换相应的货物或部件。但若货物毁损是由于卖方原因造成的，则买方可收取相应的材料成本费用。
10.7如果卖方收到买方通知后未在合同规定的时间内维修、更换完毕，买方可采取必要的补救措施，但其风险和费用将由卖方承担，买方根据合同规定对卖方行使的其他权利不受影响。
10.8质保期满后，若不存在未解决的质量问题，买方应出具合同货物的质保期期满证书正副本各一份。
11. 索赔
11.1如果合同货物的质量存在问题，买方在检验、安装、试运行、验收和/或质保期内提出了索赔，卖方应按照买方同意的下列一种或几种方式结合起来解决索赔事宜：
1）卖方同意退货并将货款退还给买方，并承担由此发生的一切损失和费用，包括利息、银行手续费、运费、保险费、检验费、仓储费、装卸费以及为看管和保护退回货物所需的其它必要费用。
2）根据货物的缺陷情况、损坏程度以及买方所遭受损失的金额，经买卖双方商定降低货物的价格。
3）用符合合同规定的规格、质量和性能要求的新零件、部件和/或设备来更换有缺陷的部分和/或修补缺陷部分，卖方应承担一切费用和风险并承担买方的全部经济损失。
4）赔偿由卖方违约引起的其他损失。如卖方未能按照买方同意的上述规定的任何一种方法解决索赔事宜，买方有权从卖方的履约保证金中扣回索赔金额，超出履约保证金的部分卖方应另行赔付。
11.2卖方应在收到买方索赔通知后30日内给予答复， “合同专用条款”对答复期限另有规定的除外。如果卖方在收到买方索赔通知后，在本合同规定的答复期限内未能做出答复，该索赔要求应被视为已被卖方接受。
12. 不可抗力
12.1如果合同任何一方受诸如战争、严重的火灾、台风、地震、洪水以及任何其他不能预见、不能避免且不能克服的不可抗力事件的影响而无法履行合同项下的任何义务，受影响的一方应将此类事件的发生以传真方式通知另一方并应在不可抗力事件发生后14日内以特快专递将当地政府部门或机构出具的证明文件提交给另一方。
12.2受不可抗力事件影响的合同一方对于不可抗力事件导致的任何合同义务的迟延履行或不能履行不承担责任。但该方应尽快以传真的方式将不可抗力事件结束或消除的情况通知另一方。
12.3合同双方应在不可抗力事件结束或其影响消除后立即继续履行其合同义务，合同期限也应相应延长。如果不可抗力事件的影响持续超过 “合同专用条款”规定的期限，合同任何一方均有权以书面通知终止合同。
13. 合同的违约与终止
13.1如果卖方有下述违约行为，买方可以向卖方发出书面违约通知，全部或部分地终止合同，本条约定并不妨碍买方采取其它救济手段。
A. 卖方未能在合同规定的期限内交付合同货物和/或技术资料，迟延达到或超过 “合同专用条款”规定的时间/期限的；或者
B.卖方未能使合同货物达到合同协议书规定的技术性能和保证指标；或者
C.卖方未能履行合同项下的任何义务(细微义务除外)，并且在收到买方违约通知后未能按本合同规定或买方要求的期限对其违约行为做出补救。
13.2如果一方破产或发生资不抵债的情况，合同另一方有权在任何时候发出书面通知终止合同。此种情况下合同的终止不妨碍或影响行使任何可能的其它救济手段。
13.3 如果买方认定卖方在竞标或执行合同中有腐败或欺诈行为，买方有权在任何时候发出书面通知终止合同。
A. “腐败行为”系指在招标投标和合同执行等过程中，为谋求利益、影响相关人员而提供、给予、接受或索取任何有价物的行为。
B. “欺诈行为”系指为了影响招标投标和合同执行等过程而隐瞒事实，从而给买方造成损害的行为，其中包括卖方之间的串通行为，其旨在使投标价成为人为的、无竞争的价格，并使买方无法从公开有序的竞争中受益。
13.4 在买方全部或部分终止合同的情况下，卖方应按 “合同专用条款”的规定承担违约责任。
13.5 若买方迟延支付合同价款，应按 “合同专用条款”的规定承担违约责任。若合同专用条款未有规定的，买方依照法律规定承担相应的责任。
14. 争议的解决
14.1因执行本合同所发生的或者与本合同有关的一切争议将由合同双方通过友好协商解决。如果不能协商一致，按 “合同专用条款”的规定申请仲裁或提起诉讼。
15. 适用法律
15.1本合同的执行和争议的解决应适用中华人民共和国的法律并按中华人民共和国的法律进行解释。
16. 合同生效及其他
16.1本合同在 “合同专用条款”规定的生效条件全部满足后生效。
16.2 合同双方应各自承担中国税务机构向其征收的与执行本合同有关的税费。
16.3 语言，除非合同双方 另有规定，所有合同文件及相关的修订和合同双方之间的书面联络，应使用中文书就并按中文解释。
16.4 对本合同条款的任何补充、增添或修改应以书面方式进行。
16.5 若没有征得另一方的事先同意，任何一方不得将合同项下的任何权利和义务转让给第三方。
16.6 合同双方之间的一切联络往来应以书面形式按 “合同专用条款”中规定的地址发往合同另一方。有关重要事项的传真应及时用挂号信或快件确认。
17. 补充条款
17.1根据有关法律、行政法规规定，结合实际情况，可对本通用条款内容具体化、补充或修改，在 “合同专用条款”内规定。
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合同专用条款
合同通用条款的主要内容的具体补充和修改，如果与通用条款有矛盾，应以合同专用条款为准。
1.1项目现场：江苏第二师范学院石湫校区和草场门校区
2.1 合同货物的名称、数量、规格、技术指标等描述如下：
（1）提供全部招标货物主材、辅材；
（2）提供保证货物在质保期内正常运行所需的随机备品、备件、易损件；
（3）提供安装和维护所需的专用工具；
（4）负责运输（包括装车、运输和卸车）及含运输保险；
（5）负责安装（包括货物就位、现场组装等）；
（6）负责调试，直至通过买方及有关部门验收交付使用；
（7）负责对买方操作、维修人员在项目所在地进行业务培训，达到能熟练操作并能排除常见故障的标准；
（8）提供合同货物安装及日常运行维护所需的全部技术文件及竣工验收资料（含软件），详见7.1条款；
（9）提供优质的“三包”服务（以卖方承诺的三包服务内容为准）；
（10）负责按国家相关规定进行的全部检测，所产生费用由卖方承担；
（11）卖方在买方工地安装、调试期间，一切费用由卖方自理。
合同总价是指按本合同的规定，卖方正确完全履行合同的义务买方应支付给卖方的价款。总价已包含本次招标项目的一切费用，包括但不限于材料/设备出厂原价、设备材料费、辅助设备材料费、卖方自制的或外购材料的加工费、现场测量费、安装费、采购费、合理损耗、包装费、运杂费运抵江苏第二师范学院建设项目现场指定地点)、运输保险费、上货费、卸货费、安装费（含人工、材料、机械）、措施费、进退场费、配合费、深化设计费用、调试费、检测费、检验费、劳务费、技术指导培训、工程师考证、质保期内维修保养费用、保险、利润、税金、政策性文件规定及合同包含的所有风险、责任等全部各项费用以及卖方认为需要的其它费用等一切费用。验收手续由卖方负责办理。
2.2合同范围
本次合同范围为江苏第二师范学院数据中心服务器、存储及安全设备采购与集成服务。  
合同价包含货物所有所需材料及其运抵买方所在项目工地现场，通过验收直至交付使用的价款。包括但不限于材料/设备出厂原价、设备材料费、辅助设备材料费、卖方自制的或外购材料的加工费、现场测量费、地面轨道及安装费、采购费、合理损耗、包装费、运杂费运抵江苏第二师范学院建设项目现场指定地点)、运输保险费、上货费、卸货费、安装费（含人工、材料、机械）、措施费、进退场费、配合费、深化设计费用、调试费、检测费、检验费、劳务费、技术指导培训、工程师考证、质保期内维修保养费用、保险、利润、税金、政策性文件规定及合同包含的所有风险、责任等全部各项费用以及卖方认为需要的其它费用等一切费用。
3.1 买方支付合同价款的条件、时间、比例如下：
付款方式：电汇或银行汇票或转账支票等
第1次付款：合同签订后，买方通知卖方生产供货产品的两周（14）天内，买方按合同价款的30%支付货物预付款。
第2次付款：完成石湫校区所有货物的安装、调试和试运行，配合校园网总集成商完成石湫校区数据中心（主数据中心和数据备份中心）与校园网各相关系统的联合调试，正常运行一个月后，经买方、卖方验收合格后，卖方上报完整结算资料至买方管理部门，上报完整施工资料（包括但不限于施工图纸、系统配置文档等）至买方建设部门，经买方委托的跟踪审计单位初审，付至石湫校区结算初审核定价的80%，付款时扣除当期“违约责任金”（如有）。
第3次付款：经校方委托复审后，付至石湫校区复审核定价的95%，剩余的5%作为产品质保金。
第4次付款：完成草场门校区所有货物的安装、调试和试运行，配合校园网总集成商完成草场门校区数据中心以及与石湫校区主数据中心的联合调试，正常运行一个月后，经买方、卖方验收合格后，卖方上报完整结算资料至买方管理部门，上报完整施工资料（包括但不限于施工图纸、系统配置文档等）至买方管理部门，经买方委托的跟踪审计单位初审，付至草场门校区结算初审核定价的80%，付款时扣除当期“违约责任金”（如有）。
第5次付款：经校方委托复审后，付至草场门校区复审核定价的95%，剩余的5%作为产品质保金。
尾款：所有货物无质量问题，质保期满后，买方支付质量保证金。在质保期间，每年须保证不少于四次设备巡检，每次巡检后均需提供巡检报告，否则视为未达到质保要求，如质保期中出现维修不及时或未及时解决问题等情况，每次扣除0.5%的质保金，直到扣完为止。
审计费承担原则：
经审计，单项工程核减率10%（不含）以上的，其审计费用由卖方承担；经审计，单项工程核减率8%（不含）—10%(含)的，其审计费用由卖方承担80%；经审计，单项工程核减率5%（不含）—8%（含）的，其审计费用由卖方承担20%；经审计，单项工程核减率达5%及以下的，其审计费用由买方承担；单项工程项目的竣工结算误差超过15%，在院内对卖方进行通报，且三年内不得在我院承接工程项目。审计费用计算方式按买方与跟踪审计单位签订的审计合同办理，卖方承担的审计费用扣除方式：从卖方结算价款中扣除。
3.2结算方式
合同价为全费用固定总价，合同价格包括所需网络跳线、光纤跳线、安装实施所配套材料、检测、规费及强制缴纳的各种资金费用、税金规费及强制缴纳的各种资金费用、税金。报价已充分考虑政策、市场等风险，结算时价格不予调整，人工费、材料费过程中不调整，包括政策性调整文件都不予调整。工程量增加不予认定，减少按实际供货数量结算。
4.1 履约保证金的金额：中标金额的10%（银行本票、银行汇票），签订合同后5日内缴纳，竣工验收合格后一次性退回（无息）。
4.2 卖方按下述第（4）种方式提交履约保证金：
（1）银行保函；
（2）银行本票、汇票；
（3）支票；
（4）电汇。
5.1 卖方交付使用的批次和期限：
（1）交货时间： 
（2）安装时间：安装进场时间由买方确定。 
（3）交付地点：买方工地 
（4）交付方式及费用：卖方送货到合同指定交付地点，运杂费、装卸费等由卖方承担。货到现场验收后，由卖方负责保管。
（5）卖方未按合同规定的质量要求交货，买方有权拒收，由此造成的直接损失和间接损失由卖方赔偿。
（6）买方有权在付款前到卖方的设备生产厂进行发货前验货，卖方应对买方的验货提供便利条件，不得回避或干预买方及相关人员的工作。如验货不合格，买方有权拒收货物、拒付货款，并由卖方承担相关违约责任。
5.2 卖方交货地点：江苏第二师范学院石湫校区和草场门校区
5.3发货前通知：卖方应在发货前7天通知买方。
6.1 包装：合同货物的包装、标记及随产品提供的资料应满足现行标准和规范的要求。
7.1需提供的技术资料：
（1）产品合格证和检验报告；
（2）安装、使用说明书；
（3）货物的维修手册和易损件图纸；
（4）货物装箱清单。
（5）中标方项目建设的完整资料，包括但不限于数据中心网络拓扑图、服务器和存储配置信息、安全设备配置文档、所有软件载体（含授权等）、施工图纸、所有设备的IP地址表等项目实施配置文档资料以及培训资料。
上述资料和文件的纸质文档4份。电子档一份。
8.1货物监制和货物验收
（1）货物监制:
①卖方提供的设备、材料等全部货物及其安装调试应当不存在危及人身、财产安全的危险，并具备合同约定的使用性能，符合招标文件、技术协议以及合同约定的质量标准。包装要求：全部货物的外包装必须采用防漏、防潮、防震、防锈、防盗和考虑所可能会发生的野蛮装卸等长途内陆运输及多次装卸之需要。
②货物在交付后7天须向买方提供与货物质量相符的8.1中所列技术文件。
③本合同所有设备、材料的制造及安装，都必须由卖方自己或投标文件中明确的单位承担，不得分包给其他单位。否则，买方有权按卖方不履行合同来处理。
④卖方或制造商须按照国家、行业及企业的相关规定与标准对货物进行出厂检验。
（2）货物验收： 
第1次验收：石湫校区全部货物运抵买方现场后，买、卖双方、买方监理单位共同验货；如有货物短缺、质次、损坏等问题，应作详细纪录，并由卖方先立即、无条件为买方调换或补齐，然后再检查原因，追究责任人；直至无疑义后进行所有系统的安装、调试，试运行正常满一个月后进行验收程序，验收环节需提交货物清单，做到物、账对应，资料完整。参与验收人员包括：买方资产管理员、卖方项目负责人、项目监理负责人、校方资产管理部门相关人员共同验收，初验合格。
第2次验收：草场门校区全部货物运抵买方现场后，买、卖双方、买方监理单位共同验货；如有货物短缺、质次、损坏等问题，应作详细纪录，并由卖方先立即、无条件为买方调换或补齐，然后再检查原因，追究责任人；直至无疑义后进行所有系统的安装、调试，试运行正常满一个月后进行验收程序，验收环节需提交货物清单，做到物、账对应，资料完整。参与验收人员包括：买方资产管理员、卖方项目负责人、项目监理负责人、校方资产管理部门相关人员共同验收，初验合格。
最终验收：设备正常运行满一年，所有货物及安装无质量问题，买、卖双方及有关部门确认验收合格。
2、货物验收应同时符合招标文件和投标文件明确的指标。
说明：上述各次验收，无论是否通过了买方的验收，均不能免除合同规定的卖方应承担的责任和义务。
（3）货物验收标准：
1、国家有关的标准和规定及招标文件的技术要求。
2、卖方保证，所提供的货物是全新的、未使用过的，完全符合合同规定的质量、规格和性能要求和技术规范及合同图纸内的一切规定；卖方并保证精心安装和调试所供设备。卖方担保货物在正确使用和保养条件下在其使用寿命内应具有满意的性能。
3、执行招标文件及合同相关规定，当执行验评发生矛盾时，卖方与买方协商，买方具有选择权。
4、以项目实施方案、买方或其代表以书面形式批准的变更通知或施工指导意见、国家颁发的相关施工技术、验收规范、质量检验标准及有关规定为依据进行验收。
（4）货物性能考核指标：
不得低于上述货物验收标准中的指标，同时应符合招标文件和投标文件明确的指标。
10.5免费质保期：卖方所供设备质量保证期：中标人承诺质保年限 年。
11.2收到买方索赔要求书面通知后，应于3天内予以回复。
12.3一方发生不可抗力事件的持续时间超过1个月，另一方有权书面通知终止合同。
13.4当卖方违约，买方全部或部分终止合同的情况下，卖方应按下列规定承担违约责任：
（1）卖方未按合同规定的质量要求交货，买方有权拒收，由此造成的直接损失和间接损失由卖方赔偿.
（2）卖方不能按合同规定的时间完工和提供服务时，除买方原因和不可抗力外（指战争、严重火灾、水灾、台风和地震以及其他不可抗力的事故），每迟延一天，按合同总价的0.5%向买方偿付违约金。
（3）设备错发到货地点时，由此造成的直接损失和间接损失由卖方赔偿。
（4）卖方不能交货或不能完成合同时，卖方应双倍返还买方已支付的货款（包括定金）。
（5）本合同所有设备、材料的制造及安装，都必须由卖方自己或投标文件中明确的单位承担，不得分包给其他单位。否则，买方有权按卖方不履行合同来处理。
（6）竣工后5日内，卖方有责任将施工场地内，因工程施工所留下的临时设施全部清理干净，否则将负违约责任。
（7）如卖方有不能完成即定目标（包括工期、质量、安全文明施工目标）的迹象，不服从买方管理，未采取相应措施时，买方对卖方有扣除合同违约金、更换卖方人员，直至调整卖方承包范围、清退卖方出场的权利。
（8）卖方不得以任何理由（非买方原因）擅自停工，对买方的复工通知应积极响应，连续收到三次复工通知书拒不复工的，买方将与其解除合同关系，并拒付工程款，没收履约保证金，并追究卖方相应经济和法律责任。
（9）在工程施工过程中以及工程竣工保修期内，由于卖方责任出现质量问题、安全事故或者其他原因，给买方造成形象损失的，每次由卖方向买方支付5万元违约金，从卖方工程进度款或保修款中扣除。
（10）卖方履行义务不符合合同约定时，买方将扣减尾款。
（11）除非双方协商终止本合同，守约方要求违约方继续履行合同的，违约方承担违约责任后仍必须履行合同。
（12）由于卖方原因造成买方商业损害，承担赔偿损失的责任。
（13）因卖方原因终止合同时，卖方须承担因合同终止给买方造成的所有经济损失，同时应向买方支付合同价的20%违约金。本合同中所有卖方应支付的违约金，买方有权在给卖方的任何款项中扣除。
14.1 因执行本合同所发生的或者与本合同有关的一切争议将由双方通过友好协商解决。如果不能协商一致，可采取下列第（2）种方式解决：
（1）向 / 仲裁委员申请仲裁；
（2）向买方所在地人民法院提起诉讼。
16.1合同生效：
1、合同经买卖双方法定代表人（或授权委托人）签字或盖章并加盖单位公章后，即行生效。
2、合同生效后，买卖双方都应严格履行合同，如出现问题应按照《合同法》等有关规定办理。
3、合同在执行过程中出现的未尽事宜，双方在不违背合同和招标文件的原则下，协商解决。协商结果以"纪要"方式作为合同的附件 与合同具有同等效力。
4、本合同一式捌份。甲方执陆份，乙方执贰份。
17.1其他事项及要求：
1、质量要求：
①卖方应保证所购货物是全新未开封的产品，是专为本合同生产的，系优质材料和先进工艺制成的优质产品，且完全与投标文件所述产地、质量、规格和性能相符。对于进口设备，验货时必须提供报关单、原产地证明等资料。否则，由卖方原因产生的系列问题，均由卖方负责。
②在交货之前，卖方应对产品质量规格、性能和数量/重量进行精确和全面的检测，并出具证明产品与投标文件相符的证明书。卖方进行测试的细节和结果必须写出书面报告并作为质量检验证书的附件。
③交付使用前发生的设备损坏和不合格，一律退换新品。在保修期内发生的设备损坏和性能不合格（非使用不当原因造成），除买方同意修理外，亦应退换新品。
④卖方应派有资格、有经验的人员及时对设备安装、施工、调试、验收的全过程进行监督、指导，确保工程达到国家质量验收合格标准，并确定报验时间。在此期间，设备发生任何非误操作造成的故障和损坏，均由卖方负责免费修复及更换。在此期间，由于设备质量问题而造成的人员伤害等事故由卖方承担全部责任。
2、买方义务：
①提供本工程相关的基建图纸材料、尺寸等信息。 
②协助卖方办理施工过程中所需的出入证，并与各相关单位进行协调。
③及时协调施工时的停电、停水工作。
④检查和监督卖方的施工管理、施工质量、进度以及安全生产。
3、卖方义务：
①按项目实施方案和有关工程施工技术规范以及买方代表或监理的要求，按时完成工程建设。施工期间服从买方代表的现场管理，并接受买方的监督、检查和验收，采取切实可行的措施，确保按期完成买方委托的施工任务，并保证达到买方要求的工程质量等级。
②应有完备的原材料及施工自检资料，报验资料及时报买方审核。工程结束后按买方要求提交竣工图纸及相关资料和决算（一式2份）及其相应的电子文档 壹份。
③严格遵守工程建设安全生产的有关规定，严格按照安全标准施工，采取必要的安全防护措施并对施工人员进行安全生产教育和管理；健全组织制度，指定主要领导负责安全工作，确保作业人员和车辆、设备的安全。
④交工验收前认真做好已完工程的保护工作，以及质量缺陷期内工程缺陷的修复工作，所发生的费用由卖方承担。在质保期内，因卖方系统质量而出现故障，维修人员需在接到维修电话后1小时内做出响应，2小时内到场，4小时内免费予以排除故障，提供不间断的服务直到结束。在上述时限内卖方未赶到，买方可采取必要的补救措施，但其风险和费用由卖方承担。买方按合同规定，对卖方行使的其他权利不受影响。如因买方操作不当引起的货物故障，由卖方免费维修，更换零、部件的费用由买方承担。在质保期届满前的最后一个月，在项目现场，对所供的重点、关键部件，进行常规保养、更换易损件；在质保期满后，出现的系统质量技术问题，卖方仍要做好售后服务，并在上述条款所述时限内赶到。
⑤卖方负责对买方操作人员进行免费培训；如因卖方未按规定培训买方人员；卖方人员未按规程操作而引起的故障，应由卖方全部予以免费排除。
⑥卖方应提供货物最低使用年限,在此期间内，不应发生非人为操作原因的故障，否则买方有权追溯卖方的责任，如果设备或部件的缺陷经中华人民共和国政府授权的检验或检测机构认定是卖方的原因造成的，卖方应进行修理或更换并承担所有相关费用，给买方造成损失的由卖方承担赔偿责任。
⑦卖方提供相应设备有关的技术资料,协助和配合设计方完善系统设计。
⑧卖方按图纸安装施工，安装施工的质量要求必须满足国家相关部门合格验收要求；安装所需主、辅材料均由卖方自备，材质必须经过买方认可且达到优良等级。卖方按照国家标准（请将国家调试标准标出）完成系统调试工作。
⑨材料设备运至现场后，由卖方负责保管，并对从安装至质保期满的设备成品保护负全责。保护期间发生的损坏卖方自费修理，无法修理的负责赔偿。给买方或其他单位带来损失的由卖方按实赔偿。
⑩卖方所用的所有水电费均装表计量，按实际抄表数计算扣除。施工用水、用电由施工总承包单位提供水、电接口，水电费由卖方与施工总承包单位结算。
4、项目要求
4.1 商务要求
（1）中标方签订合同前必须进行深化设计，深化设计后的设备数量得到甲方认可后方可签订合同。
（2）本项目包括设备采购部分与工程实施部分（含所需网络跳线、光钎跳线及安装实施等），因设备购置与工程实施所涉及到的税率不同，投标公司投标时因按照设备采购清单、工程实施清单分别计算税率，分开报价，但开标时，按照两项报价合计金额评定价格分。
（3）投标方的投标报价中应包括所有费用，即采购方无需再支付任何费用，实施完毕后就能正常使用。除非校方提出需求，否则项目实施过程中若因投标方考虑不周或计算错误导致的费用增加，均由投标方负责。
（4）数据中心核心产品：服务器。
（5）投标方的投标报价中应包括所有费用，即采购方无需再支付任何费用，实施完毕后就能正常使用。除非发标人提出需求，否则项目实施过程中若因投标方考虑不周或计算错误导致的费用增加，均由投标方负责。
4.2勘查现场要求
踏勘工作由各潜在投标人自行前往，甲方不组织统一踏勘。在踏勘时，务必对项目现场和周围环境进行仔细认真地查勘，在随后的投标中，对现场资料和数据所作出的推论、解释和结论及由此造成的后果负责。招标文件中的设备技术参数、产品名称及数量为基本要求，投标人在满足基本要求的条件下，可根据实际情况提供优于招标文件要求的性能和档次的设备。（投标人需提供优于招标文件技术参数要求的证明材料）
如图纸未设计、清单中没有列项，但实际施工中必须需要的配套材料（如网络跳线、光钎跳线）及设备，投标人需在相应清单中报价。
本项目为交钥匙工程，各潜在投标人踏勘现场时要注意现场的施工条件和复杂程度，评估工作量，各系统报价需包含配管配线，包含开槽及恢复工作的费用。
4.3工期要求
在2019年8月5日前完成石湫校区主数据中心所有设备的安装调试和实施工作，2019年8月20日前并完成与校园网对接调试工作，配合校园网总集成商的调试工作，保证开学正式上线使用。石湫校区数据备份中心及草场门校区备份数据中心在收到监理方通知后进行施工。
4.4质保要求
所有服务器和存储设备提供原厂承诺的质保年限，系统提供质保期内软件及特征库升级； 
中标方需在签订合同前提供所有设备的原厂免费质保期的承诺书原件，否则不予签订合同。
4.5施工工艺及资料要求
施工结束后，必须及时完成施工楼宇现场的恢复清理，确保完工后墙面、楼道等整洁美观。
项目验收前，中标方须提供项目建设的完整文档资料，包括但不限于网络拓扑图、服务器和存储配置信息、所有软件载体（含授权等）、安全设备配置文档、施工图纸、所有设备的IP地址表等项目实施配置文档资料以及培训资料。
4.6售后服务要求
本次采购的所有设备如质保期内发生故障，中标方必须及时响应并免费上门服务，要求提供7*24小时客服响应，2小时内到达现场，4小时内排除故障。
4.7核验要求
项目宣布中标后，采购方有权要求投标方在7个工作日内提供所投设备到用户处针对招标文件中的技术参数进行现场核验，如果核验结果与招投标参数不符，按照政府采法七十二、七十三、七十四、七十七条处理。
在项目实施的整个过程中，如发现投标方所投设备实际参数与招标需求不符，在投标文件中弄虚作假，按照政府采法七十二、七十三、七十四、七十七条处理。
4.8 培训要求
中标人需提供本地化培训服务，内容包括但不限于服务器、存储、云存储平台等方面，通过培训，并保证在一年内有不少于2名系统管理员获得相应产品的工程师证书，提供培训内容的教材和不少于2名系统管理员证书承诺书。无承诺或者未能达到承诺要求的，在第三次付款时扣除初审审定价格的0.5%。
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一、项目概述
本次数据中心服务器、存储及安全建设内容包括石湫校区主数据中心、数据备份中心以及草场门校区备核心应用备份数据中心。生产中心位于石湫校区主数据中心，草场门校区为核心应用备份数据中心，确保主数据中心发生故障时，能够快速恢复核心应用，并且在新校区新建一个备份机房，对生产数据中心的核心数据进行定期备份，形成“两地三中心”格局。
针对一卡通、数字化校园等核心应用数据库业务采用物理机方式部署，为保证核心数据库系统的安全及长期稳定运行，采用高性能X86服务器部署oracle RAC，利用高性能服务器的高RAS特性保障业务可靠性、提高业务访问效率。 
针对应用系统均采用采用虚拟化部署，根据总体计算资源规划底层物理设备规模。
数据库及核心业务应用虚拟化均采用集中式存储，为了保证性能，采用高IOPS、低延时的全闪存阵列提供结构化数据存储空间，非关键业务虚拟化可采用分布式存储架构。
新校区机房同时部署分布式文件存储，承载校园录播、教务、个人云盘等非结构化数据。
在草场门校区的应用灾备数据中心，部署数据库以及虚拟化服务器，与主数据中心对核心关键业务系统实现一主一备模式。
在石湫校区备份机房建设一套实时备份系统，用于备份数据库平台、虚拟化平台及其他非结构化数据，保证数据一旦发生人为误删除、应用错误等导致的丢失时能快速恢复，减少损失。
二、设计原则
针对本次项目，将依据技术先进性、可扩充性、高可靠性、高可用性、成熟性、可管理性的总体设计思想；进行整体的解决方案设计。
（1）技术先进性：系统设计应采用当前先进而成熟的技术，不仅可以满足本期工程的需求，也应把握未来的发展方向。
（2）可扩充性：在系统设计时应充分考虑可扩充性，从而确保新功能、新业务的增加在原有的系统平台上扩展和实现。
（3）高可靠性：具备先进的容灾备份设计；充分保证系统的高扩展能力和高容错能力。
（4）高可用性：在不停机情况下，实现不停机扩容、维护、升级等服务，提高性能以满足新的业务需求，具备7×24×365连续工作的能力。
（5）成熟性：应尽量选用经过大量运用、成熟可靠的系统。
（6）可管理性：要求配置实时性能监测管理软件。可对CPU使用率、内存使用率、交换区使用情况、I/O操作、队列状态、磁盘空间、卷磁盘错误、系统事件、系统中各进程对系统资源占用等性能和操作数据等服务器性能进行实时监控和管理。
三、功能设计
3.1 可靠性设计
1、硬件平台
所有硬件平台都采用冗余部署，从硬件设备冗余、链路冗余，等方面充分保证整体系统的可靠性。
2、虚拟化平台
虚拟化平台的稳定可靠性是业务运行的基础，影响着企业日常办公、业务的发展。系统的可靠性包括整体可靠性、数据可靠性和单一设备可靠性三个方面。系统的可用性是通过冗余、高可用集群、应用与底层设备松耦合等特性来体现，从硬件设备冗余、链路冗余、应用容错等方面充分保证整体系统的可用性。
提供虚拟机的自动迁移和手动迁移方案，当前计算节点出现故障或者计算节点负载过高时，可以把虚拟机迁移到正常的计算节点或者负载相对较低的计算节点上，保证虚拟机的正常运行。
3、数据库平台
核心数据库系统通过HA集群方式部署。消除单节点故障，能够保证在集群中只要有一个节点存活，就能正常对外提供服务。
3.2 可用性设计
1、虚拟化平台
虚拟机高可用性（HA）是虚拟机的一个特性，当虚拟机所在的物理服务器故障（如宕机、掉电等）或重启后，虚拟机可以自动在其他物理服务器上运行，保证虚拟机能够快速恢复，它可以保护用户的业务程序对外提供不间断的服务，把因软件/硬件/人为造成的故障对业务的影响降低到最小程度。
2、数据库平台
通过Oracle RAC集群的高可用特性，确保单台数据库节点故障，不影响业务，同时利用数据库同步技术（如DSG等），将石湫校区数据库与草场门校区数据库做数据实时同步。确保生产中心发生灾难时，备份数据中心可以立刻接管业务。
3.3 可扩展设计
随着业务的不断发展，数据中心也在发展阶段，其数据中心也会不断的扩充变化，要求在保证数据中心安全的基础上具有灵活的、平滑可扩展性。
支撑数据中心的资源需要根据业务应用工作负荷需求进行弹性伸缩，IT基础架构应与业务系统松耦合，这样，在业务系统进行容量扩展时，只需增加相应数量的IT硬件设备，即可实现系统的灵活扩展。
四、主要设备清单
	序号
	设备名称
	石湫校区主数据中心
（数量：台）
	草场门校区灾备中心
（数量：台）
	石湫校区数据备份中心  （数量：台）
	合计

	1
	SDN互联交换机
	
	
	
	

	2
	SDN汇聚交换机
	
	
	
	

	3
	SDN接入交换机（光口）
	
	
	
	

	4
	SDN接入交换机（电口）
	
	
	
	

	5
	SDN网络控制器
	
	
	
	

	6
	SAN交换机
	
	
	
	

	7
	智慧校园数据服务器
	
	
	
	

	8
	一卡通数据服务器
	
	
	
	

	9
	智慧校园虚拟化服务器资源
	
	
	
	

	10
	一卡通虚拟化服务器资源
	
	
	
	

	11
	备份服务器
	
	
	
	

	12
	虚拟化分布式应用存储资源
	
	
	
	

	13
	非结构化数据业务存储资源
	
	
	
	

	14
	存储网关服务器
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	15
	智慧校园核心数据业务应用存储
	
	
	
	

	16
	一卡通应用存储
	
	
	
	

	17
	云盘存储
	
	
	
	

	18
	统一备份存储
	
	
	
	

	19
	数据中心下一代防火墙
	
	
	
	

	20
	一卡通应用防火墙
	
	
	
	

	21
	WEB应用防火墙
	
	
	
	

	22
	SSL VPN设备
	
	
	
	

	23
	虚拟化安全
	
	
	
	

	24
	日志审计
	
	
	
	

	25
	应用负载均衡
	
	
	
	

	26
	云存储软件
	
	
	
	

	27
	服务器虚拟化软件
	
	
	
	



五、设备技术参数
1. 数据中心SDN网络总体技术要求
	序号
	指标项
	指标要求

	1
	SDN架构

	1.1
	控制器集中控制
	Fabric内的所有交换机设备均由控制器统一控制，由控制器向所有交换机设备统一推送策略，实现集中自动化部署。

	1.2
	★网络部署架构
　
	采用Spine/Leaf网络拓扑架构，骨干互联采用40G，实现高性能互联

	1.3
	
	采用基于硬件的VxLAN Overlay技术，实现无性能损失的网络虚拟化

	2
	整体架构扩展性

	2.1
	支持的Spine数量
	≥4 

	2.2
	支持的Leaf数量
	≥48

	3
	功能性要求

	3.1
	IP协议
	SDN需同时支持IPv4和IPv6的单播转发

	3.2
	用户业务层面的三层组播路由
	SDN支持用户业务层面的IPv4组播路由协议（即在VxLAN Overlay上的组播路由协议），支持组播稀疏模式（PIM-SM） ），源特定组播（SSM）和组播源发现协议（MSDP）（提供官网链接截图证明材料）

	3.3
	ARP洪泛抑制
	支持在Overlay层面抑制用户的ARP洪泛

	3.4
	未知单播洪泛抑制
	支持在Overlay层面抑制用户的未知单播洪泛

	3.5
	★分布式网关
	主机的VxLAN Routing在最近的Leaf交换机（接入交换机）内部完成，无需绕行到外部VxLAN网关设备或模块。   
主机在不同的Leaf节点迁移可保持默认网关地址（IP和MAC地址）不变。
分布式网关的数据转发要求在Leaf设备通过硬件转发芯片完成，禁止使用软件化的虚拟网关完成路由功能，以保证不小于40G的性能。

	3.6
	用户物理机和虚拟机的统一网关
	物理机和虚拟机可配置在同一网段共用一致的网关地址，由最近的Leaf交换机（接入交换机）实现分布式路由转发

	3.7
	RoCEv2协议
	在SDN Overlay业务层面需提供端到端RoCEv2协议（提供官网链接截图证明材料）

	3.8
	★支持多种协议的接入
	支持VLan/VxLAN封装数据包的接入，并实现一致化处理，统一映射到SDN的VxLAN

	3.9
	对外连接的支持
	整体架构支持通过L2或L3实现对外连接，支持PBR

	3.10
	基于应用分组的安全隔离
	基于应用分组实现安全隔离，应用分组按业务需求划分，与拓扑和基础架构解耦，针对本项目有如下需求：一个具备统一网关的IP子网可被分配到不同的应用组中，保证即便在同一子网、使用同一网关的终端之间的通信如果发生在不同的应用组之间时也必须经过应用组之间的策略控制和过滤。(要求提供官网链接截图证明材料)

	3.11
	与第三方设备集成
	SDN控制器支持与硬件防火墙和负载均衡设备集成,实现在SDN网络里统一管理、调度、配置硬件负载均衡资源,必须通过SDN控制器本身完成此项功能，具有第三方硬件负载均衡设备厂商为该SDN方案提供的自动化集成接口包(要求提供第三方硬件防火墙和硬件负载均衡厂商为该SDN方案发布的官方合作网页声明链接截图证明材料)

	3.12
	★对外L3连接的路由协议支持
	支持静态路由和IETF标准的OSPF、eBGP、iBGP（各版本动态路由协议支持完整）

	4
	安全性支持

	4.1
	★支持多租户安全隔离
	整体架构多租户支持，实现安全隔离

	4.2
	★支持单个租户内不同业务实现隔离
	整体架构内嵌单个租户内支持内部业务区间的安全隔离，并允许跨业务区间的地址重叠、路由泄露等操作

	4.3
	安全审计要求
　
	SDN控制器能够记录详细的用户使用记录，包括终端上下线时间、上下线位置、热迁移的时间和位置等

	4.4
	
	SDN控制器能够详细记录SDN系统中每一个被管理对象的配置变更涉及的变更者、变更时间和变更内容等

	4.5
	安全认证需求
	控制器支持 TACACS+, RADIUS, LDAP 以及本地认证用户，支持基于角色的用户控制

	5
	可编程支持

	5.1
	★与云管理平台集成需求
	Fabric提供统一的北向可编程接口，通过开放标准的Restful API进行可编程管理，并且能够和业界成熟的云管理平台进行对接

	5.2
	编程方式
	支持多种方式的编程模式，包括：Restful、python等

	5.3
	公开模板支持
	Github上有大量已写好的脚本可供使用，提供Python/API接口,在Puppet、Ansible上有全面的模块库，可直接下载使用

	6
	性能要求

	6.1
	★线速连接
	Fabric骨干采用40G技术，SDN全网交换机均为线速端口

	6.2
	服务质量保证
	由控制器统一部署各类QoS机制，实现Fabric内部一致的服务质量保证

	6.3
	单流负载分担
	所有交换机都能通过硬件转发芯片支持单一IP数据流（TCP或UDP）可被负载分担到不同物理路径上，并保证收端收到来自不同物理路径的同一流的数据包不因路径不同而错序（提供官网链接截图证明材料）

	6.4
	流量工程和动态负载分担
	在单流负载分担的基础上，能够实时监测整网端到端不同物理路径上的负载情况，动态调整源发端在不同物理路径上的流量分担比例，智能规避拥塞点，降低丢包率，提高全网链路利用效率。(要求提供官网链接截图证明材料)

	6.5
	动态小流优先
	硬件交换芯片支持在大小流混合的流量负载下，自动识别大小流量，优先处理小数据流，提升小流量应用的整体性能。(要求提供官网链接截图证明材料)

	7
	高可用需求

	7.1
	服务器连接高可用
	支持服务器的网卡双上联到不同的Leaf交换机，实现链路双活

	7.2
	链路高可用
	Spine-Leaf之间的链路支持ECMP多链路负载均衡，以保证在胖树（Fat-Tree）架构中充分利用所有线路

	7.3
	控制器高可用
	控制器必须组成集群，当一个控制器失效时，不影响任何操作，其它控制器可以接管

	7.4
	★整体架构高可用
　
　
	控制器不介入数据流转发平面，当控制器集群节点完全失效时，不能做新的配置，但原有数据不丢失，已有业务流量不受影响，不影响业务流量转发

	7.5
	
	控制器不参与数据转发的控制平面，包括不参与VTEP地址映射、ARP代答等操作，以保证控制器全部失效时，用户业务通信能正常进行，包括能保证虚拟机迁移、新增主机等正常操作后相关虚机和主机的正常通信

	7.6
	
	控制器全部失效时，Fabric能自行维持最优化的网络通信行为，包括抑制未知单播洪泛、抑制ARP广播、基于接入Leaf的分布式Anycast网关路由、流量工程和动态负载均衡等功能正常实现

	7.7
	★整体架构扩展高可用
	在架构进行横向扩展时，不中断现有的服务

	8
	虚拟化支持需求

	8.1
	多种虚拟化统一接入需求
	支持VMWare、Hyper-V、KVM等多种虚拟化平台的同时接入

	8.2
	虚拟机迁移支持需求
	支持虚拟机在整个架构中的灵活迁移，可以从任意Leaf节点迁移到其它任意Leaf节点，且网络无需任何配置调整

	8.3
	商用虚拟化平台的自动化集成
	支持对VMWare、Hyper-V、KVM等商用化虚拟化平台实现自动化集成，无需其它的组件（包括硬件或软件）的介入，能直接通过SDN控制器在VMware或Hyper-V或KVM等平台上创建虚拟交换机、虚拟端口组（Port Group），自动完成分组和虚拟交换机的Port Group的映射，并能在控制器上实时监控到虚拟交换机、虚机地址、虚机名称、虚机的健康和网络状态等信息。

	9
	管理和监控需求

	9.1
	基于健康分值的监控、告警和故障诊断
	支持基于健康分值的监控和告警，实现对于underlay网络底层，以及overlay逻辑网络中各个层级组件的实时监控能力。

	9.2
	
	支持基于健康分值的故障诊断，通过图形界面展示所有被管理对象的健康分值以及影响该分值的其他关联对象的健康分值，并通过它们的树状关系分层追溯，可找到任何被管对象健康状态变化的故障根源，以及其对上层业务的影响范围与程度。

	9.3
	自动化设备发现和配置
	控制器支持对整体架构中现有设备或新加入设备的自动发现，无须手工预先设定任何脚本即可自动推送配置信息完成设置，包括：Spine/Leaf交换机的自动识别、自动发现、自动升级微码，自动设置Underlay的地址、Underlay单播路由协议、Underlay组播路由协议，自动设置Overlay的VTEP地址、VXLAN数据平面和控制平面相关协议等。

	9.4
	整体架构的可视化监控
	针对硬件设备和上层虚拟化网络提供统一的端到端的拓扑视图，在视图上标识给定业务数据流的丢包位置、丢包率、丢包原因、差错报告等直观的故障诊断和状态信息。

	9.5
	ISSU
	交换机、控制器支持ISSU版本升级

	9.6
	配置快照和回滚功能
	提供对全网配置信息的快照和回滚功能。

	9.7
	配置信息导出、导入功能
	提供对全网配置信息的导出和导入功能，提供不同格式的导出

	9.8
	精细化运维能力
	交换机通过硬件转发芯片提供Telemetry功能， INT模式需要带内随路检测，实现秒级收集交换机的网络状态信息，提供数据的时效性，可以实时精确统计任意两台接入交换机之间的发包数、丢包数、重复包数等信息，也可以针对指定终端、指定终端组以及二者相互之间的通信流量进行上述实时精确统计，从而实现对正在进行中的业务流量的瞬断、丢包、过载等异常情况进行实时监测和预警，提供公开网站的测试报告。

	9.9
	主机跟踪工具
	通过输入主机（物理机或虚机）的IP地址，控制器即可显示主机目前所在位置，包括虚机的宿主机，宿主机或物理机连接的交换机的端口等，并记录了所有的历史位置和历史变迁的时间点。

	9.10
	提供overlay网络连通性测试工具
	在控制器和交换机上提供Underlay/Overlay网络统一的网络连通性测试工具和命令，模拟业务流量探测所有可能底层路径的通断、并显示故障点位置。

	9.11
	提供整合的网络故障排查工具
	控制器提供业务主机/VM间连接故障排查工具，通过输入应用节点IP地址，即可分析之间的路径、策略和丢包状态，并显示在拓扑图上。

	9.12
	SDN资源用量管理
	实时跟踪SDN网络资源池内的各项Underlay/Overlay的资源指标，实时显示最大量和当前可用量

	9.13
	防环监测与防御
	SDN的Leaf节点自主发送环路探测包，实时监测接入设备可能形成的SDN之外的环路，比如主机系统内部差错或人为误连等造成的环路

	9.14
	SDN网络实时保障
	支持全面捕捉SDN网络设备动态和配置数据、控制器策略，建立数学模型利用大数据技术深度分析网络运行状态，验证与意图的一致性。实时监控SDN网络并评估健康状态，网络问题提前预知，实现主动化运维。同时对网络部署和设备配置，配置变更，数据传输策略，路由，网络安全的合规性检查


[bookmark: _Toc453575892][bookmark: OLE_LINK16][bookmark: OLE_LINK19]2.SDN网络互联交换机,单套技术指标如下：
	序号
	指标项
	指标要求

	1
	性能和扩展性
	外观
	1RU

	
	1) 
	★整机最大端口密度
	10G／25Gbps 光口≥48，40/100Gbps光口≥4

	
	2) 
	★整机交换容量
	≥3Tbps

	
	3) 
	★转发能力
	≥2000Mpps

	
	4) 
	表项
	MAC≥96K；

	
	5) 
	
	单台设备共享buffer结构，交换芯片内buffer≥20MB

	2
	可靠性
	电源风扇冗余
	配置冗余电源和风扇、可热插拔，一路电源、风扇失效不影响整机运行及散热
要求配置端口侧进风

	3
	虚拟化能力
	虚拟化支持
	交换机支持VXLAN 网关, VXLAN 桥接和VXLAN 路由功能 

	4
	管理性
	网管
	支持SNMP v1、v2和v3, 支持CLI，支持Netconf； 

	
	1） 
	5.1 
	支持1个带外管理端口

	
	2） 
	镜像
	支持SPAN和ERSPAN,方便故障的诊断

	5
	其他
	★互联线缆
	配置2根10米40G互联线缆

	
	3） 
	★光模块
	其中2台交换机各配置40G多模模块1个，剩余2台交换机各配置传出距离80公里的10GB模块1个；


3.SDN通信汇聚设备，单套技术指标如下：

	序号
	指标项
	指标要求

	1
	性能和扩展性
	外观
	2RU

	
	
	★整机最大端口密度
	>=64个 40/100Gbps光端口

	
	1) 
	★交换容量
	>=12Tbps

	
	2) 
	★包转发
	>=4bpps

	
	3) 
	转发延迟
	≤2us

	
	4) 
	转发能力
	支持硬件线速IPv4和IPv6转发

	
	5) 
	统计流量分析
	所有端口提供Netflow/netstream功能,采样比为1:1

	
	6) 
	电源风扇冗余
	[bookmark: OLE_LINK5]配置冗余电源和风扇、可热插拔，一路电源、风扇失效不影响整机运行及散热 ,配置端口侧进风

	2
	管理性
	端口
	支持1个带外管理端口;

	3
	其他
	★多模模块
	配置支持>=2公里传输距离40G多模模块2个；



[bookmark: _Toc453575894][bookmark: OLE_LINK17][bookmark: OLE_LINK22]4.SDN通信接入设备（电口），单套技术指标如下：

	[bookmark: OLE_LINK27]序号
	指标项
	指标要求

	1
	性能和扩展性
	外观
	1RU

	
	
	★整机最大端口密度
	10G RJ45电口≥48，40/100G光口≥6

	
	1) 
	★整机交换容量
	≥2Tbps

	
	2) 
	★转发能力
	≥850Mpps

	
	3) 
	统计流量分析
	所有端口提供Netflow/netstream功能,采样比为1:1

	
	4) 
	表项
	MAC≥96K

	
	5) 
	
	单台设备共享buffer结构，交换芯片内buffer≥40MB

	2
	可靠性
	电源风扇冗余
	配置冗余电源和风扇、可热插拔，一路电源、风扇失效不影响整机运行及散热,配置端口侧出风

	3
	管理性
	端口
	支持1个带外管理端口;

	4
	其他
	★互联线缆
	配置2根10米40G互联线缆


[bookmark: _Toc453575895][bookmark: OLE_LINK18]5. SDN通信接入设备（光口），单套技术指标如下：
	序号
	指标项
	指标要求

	1
	性能和扩展性
	外观
	1RU

	
	
	★整机最大端口密度
	10G／25G 光口≥48，40/100G光口≥6

	
	6) 
	★整机交换容量
	≥3.5Tbps

	
	7) 
	★包转发能力
	≥1400Mpps

	
	8) 
	统计流量分析
	所有端口提供Netflow/netstream功能,采样比为1:1

	
	9) 
	存储网络
	支持16G/32G Native FC

	
	10) 
	表项
	MAC≥96K；

	
	11) 
	
	单台设备共享buffer结构，交换芯片内buffer≥40MB

	2
	可靠性
	电源风扇冗余
	配置冗余电源和风扇、可热插拔，一路电源、风扇失效不影响整机运行及散热,配置端口侧进风

	3
	管理性
	端口
	支持1个带外管理端口;

	4
	其他
	★互联线缆
	配置2根10米40G互联线缆。

	
	
	★多模模块
	配置10G多模模块25个


[bookmark: _Toc453575897][bookmark: OLE_LINK25]6 .SDN控制中心设备，技术参数指标如下：
	序号
	指标项
	指标要求

	1
	CPU
	每节点：≥2颗X86处理器，每颗处理器核数≥6，主频≥2.4GHz

	2
	内存
	每节点：≥128GB

	3
	内存槽
	每节点：≥16个DIMM插槽

	4
	硬盘
	每节点：服务器配置≥2块10K转1TB SAS硬盘,一块100G SSD硬盘

	5
	Raid卡
	每节点：阵列卡：支持RAID 0，1，10

	6
	网卡
	每节点：配置≥2端口万兆电口网卡

	7
	带外管理卡
	每节点：不用附加设备或第三方软件支持远程KVM和虚拟介质，支持虚拟光驱，支持远程开关机等全部功能, 定位LED 指示灯 

	[bookmark: OLE_LINK29]8
	电源风扇
	每节点：配置冗余电源及风扇

	9
	冗余性
	★控制器满足SDN跨数据中心冗余运行，服务器节点台数≥3，任意一台故障不影响配置策略建立及推送，支持控制器集群全活工作模式



7. 智慧校园数据库服务器设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★处理器
	配置≥2颗高性能X86处理器，单颗主频:≥2.0GHz，≥24核，L3缓存≥33MB

	2
	★内存
	配置≥512G内存

	3
	★硬盘
	配置：≥2块400GB 2.5寸 企业级SSD硬盘

	4
	★I/O
	配置≥2个千兆网络接口

	
	
	配置≥2块单口16Gb HAB卡,含所需模块

	
	
	配置≥2个万兆光口网络接口，含模块

	5
	导轨
	配置机架安装滑动导轨

	6
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线



8. 一卡通数据库服务器设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★处理器
	配置≥2颗高性能X86处理器，单颗主频:≥2.0GHz，≥16核，L3缓存≥27MB

	2
	★内存
	配置≥256G内存

	3
	★硬盘
	配置：≥2块400GB 2.5寸 企业级SSD硬盘

	4
	★I/O
	配置≥2个千兆网络接口

	
	
	配置≥2块单口16Gb HAB卡,含所需模块

	
	
	配置≥2个万兆光口网络接口，含模块

	5
	导轨
	配置机架安装滑动导轨

	6
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线



9. 智慧校园虚拟化应用服务器设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★处理器
	配置≥2颗高性能X86处理器，单颗主频:≥2.0GHz，≥24核，L3缓存≥33MB

	2
	★内存
	配置≥512G内存

	3
	★硬盘
	配置：≥2块300GB 2.5寸 SAS 10K硬盘

	4
	★I/O
	配置≥2个千兆网络接口

	
	
	配置≥2块单口16Gb HAB卡,含所需模块

	
	
	配置≥2个万兆RJ45网络接口

	5
	导轨
	配置机架安装滑动导轨

	6
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线



10. 一卡通虚拟化应用服务器设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★处理器
	配置≥1颗高性能X86处理器，单颗主频:≥2.0GHz，≥24核，L3缓存≥33MB

	2
	★内存
	配置≥256G内存

	3
	★硬盘
	配置：≥2块300GB 2.5寸 SAS 10K硬盘

	4
	★I/O
	配置≥2个千兆网络接口

	
	
	配置≥2块单口16Gb HAB卡,含所需模块

	
	
	配置≥2个万兆RJ45网络接口

	5
	导轨
	配置机架安装滑动导轨

	6
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线



11. 备份应用服务器设备，单套即使指标如下：
	序号
	指标项
	指标要求

	1
	★处理器
	配置≥2颗高性能X86处理器，单颗主频:≥2.1GHz，≥8核，L3缓存≥11MB

	2
	★内存
	配置≥256GB内存；

	3
	★硬盘
	配置≥3块600GB SAS硬盘

	4
	★I/O
	配置≥2个千兆网络接口

	
	
	配置≥2块10GB双口电口网卡

	5
	阵列卡
	配置≥1块4GB 缓存RAID卡

	6
	导轨
	配置机架安装滑动导轨

	7
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线；



12. 智慧校园核心业务存储设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★系统架构
	一体化存储设备，模块化体系结构；在一个存储内同时支持FC-SAN、SAS、iSCSI和FCoE连接协议

	2
	★硬件冗余性
	完全的硬件冗余：处理器、缓存、电源、风扇、适配卡、总线等都提供冗余，并保证在某硬件出问题时，能够进行自动切换，不出现单点故障

	3

	★存储控制器
	多控制器集群架构，可支持不少于4个控制器的集群模式；
配置两个存储控制器，采用Active-Active存取模式，实现冗余

	
	
	配置≥128GB高速缓存,写缓存镜像保护，要求缓存采用掉电保护技术，意外断电时能够将缓存中的数据永久保护,保证长时间停电情况下缓存数据不丢失

	
	
	配置≥8个16Gb前端光纤通道端口，配置≥4个10Gb iSCSI；并要求能支持1Gb、10Gb FCoE主机接口、12Gb SAS主机接口和25G网络接口；

	4
	存储协议支持
	配置SAS、FC、iSCSI、FCoE等存储协议，后期使用这些协议无需额外付费，只需要在线增加相应接口模块；

	5
	磁盘通道
	配置≥4个12GbpsSAS磁盘通道

	6
	★磁盘扩展能力
	单台最大可扩展硬盘数量≥760，集群模式下最大可扩展硬盘数量≥1520

	7
	RAID类型支持
	能够支持RAID 0+1或RAID 1+0、RAID 5、RAID6、D-RAID等多种RAID方式。在同一套系统内支持这些RAID方式的混合使用；

	8
	热备盘
	配置全局热备盘

	9
	★本次配置硬盘
	本次配置48块1.2TB 高性能SAS磁盘（10000转 ），支持不同种类磁盘混插

	10
	管理软件
	配置基于WEB的阵列管理软件许可,在单一WEB管理界面实现存储管理和监控；无需在主机端安装管理软件

	11
	★异构存储外部虚拟化
	支持基于存储阵列的存储虚拟化功能，支持外部异构存储虚拟化统一管理，可将其他厂商的异构存储的空间虚拟到存储池中，以提高存储利用率。

	12
	虚拟资源调配功能
	支持虚拟资源调配功能，可以为应用程序提供虚拟的逻辑容量，可实现卷的动态扩容，提高存储空间利用率；

	13
	压缩功能
	支持在线数据压缩功能，以减少数据占用后端存储空间。

	14
	服务质量管理(QoS)
	支持应用程序服务级别管理功能；通过优化磁盘阵列中的应用程序IO队列，决定哪些应用程序可以获得更多的可用系统资源

	15
	★异构阵列数据迁移功能
	配置2台存储之间存储级的数据复制迁移功能，能够支持不影响应用运行的数据迁移方式

	16
	★多路径软件
	配置主机多路径管理软件许可，提供主机到存储阵列间多路径的故障切换和负载均衡功能，且无数量许可限制

	17
	本地数据保护功能
	支持快照功能，可对相应时间点快照进行回滚来快速恢复数据；
支持镜像卷功能，可实现将镜像卷部署到两台外部异构存储上，以提高本地数据可靠性

	18
	★双活功能
	配置跨数据中心的双活，配合数据库集群技术，可以实现两个站点的主机同时对同一数据库进行读写操作；

	19
	远程数据保护功能
	支持远程数据镜像复制功能，可支持同步与异步两种方式；要求复制软件基于阵列，存储同步复制距离可达300公里；复制链路可支持光纤与IP等多种协议

	20
	★自动存储分层功能
	支持全自动分层管理功能，存储可根据数据的活动状况，自动将活动数据调整到高速磁盘上，将非活动数据放置到大容量低速磁盘上。保证迁移过程多主机透明，无需停机

	21
	系统升级能力
	具有不停机的系统软硬件升级和扩充能力，包括软件升级、系统微码升级、系统处理能力的扩充、存储容量的扩充及I/O能力的扩充


13. 一卡通业务存储设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★系统架构
	一体化存储设备，模块化体系结构；在一个存储内同时支持FC-SAN、SAS、iSCSI和FCoE连接协议

	2
	★硬件冗余性
	完全的硬件冗余：处理器、缓存、电源、风扇、适配卡、总线等都提供冗余，并保证在某硬件出问题时，能够进行自动切换，不出现单点故障

	3

	★存储控制器
	多控制器集群架构，可支持不少于4个控制器的集群模式；
配置两个存储控制器，采用Active-Active存取模式，实现冗余

	
	
	配置≥64GB高速缓存,写缓存镜像保护，要求缓存采用掉电保护技术，意外断电时能够将缓存中的数据永久保护,保证长时间停电情况下缓存数据不丢失

	
	
	配置≥4个16Gb前端光纤通道端口，配置≥2个10Gb iSCSI；并要求能支持1Gb、10Gb FCoE主机接口、12Gb SAS主机接口和25G网络接口；

	4
	存储协议支持
	配置SAS、FC、iSCSI、FCoE等存储协议，后期使用这些协议无需额外付费，只需要在线增加相应接口模块；

	5
	磁盘通道
	配置≥4个12GbpsSAS磁盘通道

	6
	★磁盘扩展能力
	单台最大可扩展硬盘数量≥760，集群模式下最大可扩展硬盘数量≥1520

	7
	RAID类型支持
	能够支持RAID 0+1或RAID 1+0、RAID 5、RAID6、D-RAID等多种RAID方式。在同一套系统内支持这些RAID方式的混合使用；

	8
	热备盘
	配置全局热备盘

	9
	★本次配置硬盘
	本次配置12块1.2TB 高性能SAS磁盘（10000转 ），支持不同种类磁盘混插

	10
	管理软件
	配置基于WEB的阵列管理软件许可,在单一WEB管理界面实现存储管理和监控；无需在主机端安装管理软件

	11
	★异构存储外部虚拟化
	支持基于存储阵列的存储虚拟化功能，支持外部异构存储虚拟化统一管理，可将其他厂商的异构存储的空间虚拟到存储池中，以提高存储利用率。

	12
	虚拟资源调配功能
	支持虚拟资源调配功能，可以为应用程序提供虚拟的逻辑容量，可实现卷的动态扩容，提高存储空间利用率；

	13
	压缩功能
	支持在线数据压缩功能，以减少数据占用后端存储空间。

	14
	服务质量管理(QoS)
	支持应用程序服务级别管理功能；通过优化磁盘阵列中的应用程序IO队列，决定哪些应用程序可以获得更多的可用系统资源

	15
	★异构阵列数据迁移功能
	配置2台存储之间存储级的数据复制迁移功能，能够支持不影响应用运行的数据迁移方式

	16
	★多路径软件
	配置主机多路径管理软件许可，提供主机到存储阵列间多路径的故障切换和负载均衡功能，且无数量许可限制

	17
	本地数据保护功能
	支持快照功能，可对相应时间点快照进行回滚来快速恢复数据；
支持镜像卷功能，可实现将镜像卷部署到两台外部异构存储上，以提高本地数据可靠性

	18
	★双活功能
	配置跨数据中心的双活，配合数据库集群技术，可以实现两个站点的主机同时对同一数据库进行读写操作；

	19
	远程数据保护功能
	支持远程数据镜像复制功能，可支持同步与异步两种方式；要求复制软件基于阵列，存储同步复制距离可达300公里；复制链路可支持光纤与IP等多种协议

	20
	★自动存储分层功能
	支持全自动分层管理功能，存储可根据数据的活动状况，自动将活动数据调整到高速磁盘上，将非活动数据放置到大容量低速磁盘上。保证迁移过程多主机透明，无需停机

	21
	系统升级能力
	具有不停机的系统软硬件升级和扩充能力，包括软件升级、系统微码升级、系统处理能力的扩充、存储容量的扩充及I/O能力的扩充


14. 分布式块存储资源池设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	外观
	机架式并提供机架安装套件

	2
	★处理器
	配置2颗高性能X8处理器，单颗主频:≥2.1GHz，≥8核，L3缓存≥11MB

	3
	★内存
	配置≥128GB内存；

	4
	★硬盘
	配置≥2块400GB SSD硬盘
配置≥12块6TB 7.2K RPM NLSAS热插拔硬盘
配置≥1块800GB  NVME 企业级  M.2 硬盘

	5
	★IO接口
	配置≥2块10GB双口光口网卡（含模块）
配置≥1块10GB双口电口网卡

	6
	远程管理卡
	配置远程管理卡

	7
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线；


15. 分布式文件存储资源池设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	外观
	机架式并提供机架安装套件

	2
	★处理器
	配置2颗高性能X8处理器，单颗主频:≥2.1GHz，≥8核，L3缓存≥11MB

	3
	★内存
	配置≥128GB内存；

	4
	★硬盘
	配置≥2块400GB SSD硬盘
配置≥33块6TB 7.2K RPM NLSAS热插拔硬盘
配置≥1块800GB  NVME 企业级  M.2 硬盘

	5
	★IO接口
	配置≥2块10GB双口光口网卡（含模块）
配置≥1块10GB双口电口网卡

	6
	远程管理卡
	配置远程管理卡

	7
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线；



16. 云盘存储设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★总体要求
	平台要求软硬件一体化架构，满足教师协同处理需求，用户可以执行创建科研项目，指派科研任务给相关人员，可以查看任务/项目进度，查看任务评论，管理科研文档，统计项目动态等操作，帮助用户对科研项目进行有效管理

	2
	系统功能
	平台提供统一身份认证的功能，可以无缝对接现有云管理平台，直接通过已有云平台账号登陆

	
	
	平台可以进行个人空间访问，个人空间为个人用户所有，属于个人私密性和专属性的文档库。支持用户通过设定问题答案找回密码，并进行空间扩容申请

	
	
	平台同时满足WEB端，PC客户端，移动端（安卓、IOS)进行访问个人存储空间，并可以在线查看，编辑，修改文档，同时本地文件和云存储文件可以做到多人自动实时同步

	
	
	平台免费配置并提供全自动病毒查杀功能，当用户上传的文档违规，会被防病毒软件查杀而隔离；

	
	
	平台支持由管理员创建公共文件库，并分配操作权限，支持文件产生二维码,扫描二维码可对常规文件进行预览

	
	
	平台管理员可以通过登陆Web了解整个系统的使用情况，包括在线人数监控、文件使用数量统计、文件共享数量统计等

	
	
	平台支持将重要文件转入私密空间，空间需设置二级访问密码，访问者需要输入二级访问密码才能进行访问

	
	
	平台提供文档预览水印的功能，包括自定义水印及访问者信息水印（包含用户名），支持自定义水印版式、字号、颜色等

	
	
	平台提供用户在网络不稳定或无网络状况中以离线形式访问同步文档数据的功能。在无网络环境下，对本地同步的文档进行修改、新建等访问和管理操作，当用户下次在线登录客户端时，离线状态下更新的文档数据将同步到服务器端，确保文件版本一致

	
	
	平台提供针对word/ppt/excel/txt等文档的全文搜索功能，输入文档内容关键字即可搜索到相应文档

	
	
	平台支持与outlook进行整合，大附件自动保存到服务器，发送附件时可以直接在outlook界面从服务器选择文件生成链接发送给收件人，节省了邮箱空间的占用，减少了文件上传、下载的繁琐操作

	
	
	平台支持与Microsoft Office办公软件无缝结合，支持通过插件实现OFFICE办公软件直接操作和保存云端文件

	3
	系统资源要求
	★提供≥1000个用户使用授权

	
	
	★底层资源系统提供≥50TB的数据可用容量（不包含缓存加速使用的SSD硬盘）

	
	
	★提供万兆SFP+网络接口对外提供服务

	
	
	资源系统支持文件/目录级快照，存储系统支持快照≥20000；存储系统的Web界面可实现快照的回滚（提供截图证明材料）

	
	
	★资源系统支持SSD读缓存功能，提升随机IOPS，并配置不少于6块企业级400GB SSD硬盘

	
	
	资源系统提供GUI管理界面，支持运维可视化，无需第三方软件或插件，即可支持同一Web界面管理多套存储集群

	
	
	存储后的数据不可被修改，后端通过切片后使用AES265进行高度加密，文件访问、操作等均有日志记录供审计



17. 统一备份存储设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★总体要求
	存储节点采用分布式集群存储架构，支持全局单一文件系统和统一命名空间；不接受IO节点+SAN盘阵或JBOD的存储架构,元数据节点和数据节点既支持分离部署方式，也支持融合部署方式

	2
	访问方式
	Linux系统可以直接通过POSIX接口访问存储系统，支持RDMA协议，统一资源池同时提供NFS、SMB、FTP、POSIX、S3等接口，无需配置第三方共享软件，无需二次导出

	3
	可靠性要求
	支持EC纠删码数据保护方式，不依赖于硬件RAID保护，支持磁盘分组、节点分区等技术，缩小故障域，进一步保障数据安全，单系统容忍任意4块硬盘同时失效

	4
	功能要求
	支持对用户、用户组、目录设置配额；配额类型支持统计配额、限制配额；统计配额仅监控存储的使用情况，不限制使用；限制配额监控存储使用情况的同时并限制使用，超出阈值告警

	
	
	★支持文件/目录级快照，存储系统支持快照≥20000；存储系统的Web界面可实现快照的回滚，提供功能截图

	
	
	支持SSD读缓存功能，提升随机IOPS

	
	
	提供完整的存储系统管理软件，支持集中式 GUI 管理。管理软件须提供原厂商计算机软件著作权登记

	5
	★系统资源要求
	配置存储节点数≥4个 

	
	
	单节点配置≥4块960GB SSD和32块6TB3.5吋 7.2K SATA 企业级硬盘；

	
	
	单节点配置2颗高性能处理器

	
	
	单节点配置≥64GB缓存

	
	
	单节点配置≥2个千兆网络接口
单节点配置≥4个万兆RJ45网络接口



18. 存储应用服务网关设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	外观
	机架式并提供机架安装套件

	2
	★处理器
	配置2颗高性能X8处理器，单颗主频:≥3.2GHz，≥8核

	3
	★内存
	配置≥256GB内存；

	4
	★硬盘
	配置≥2块400GB SSD硬盘

	5
	★IO接口
	配置≥2块x710 da2网卡（万兆光纤网卡，含模块）
配置≥4块Avagotech Emulex Lpe16002（双口16Gb光纤卡，含模块）

	6
	★SAS卡
	配置≥1块9300-8i（3008hba卡 12Gb）卡

	7
	安全模块
	内置AOM-TPM-9665V安全模块

	8
	电源风扇
	配置冗余风扇及冗余热插拔电源，并提供配套的电源连接线；



19. 光纤交换机设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	端口
	交换机端口数24；

	2
	端口速率
	支持1/2/4/8/16Gbps；

	3
	级连方式
	支持ISL级连；

	4
	可管理性
	支持SNMPv3、Telnet、GUI界面，支持SSH安全访问管理;

	5
	★配置要求
	当前激活24端口,并配置24个16Gbps FC多模接口模块；



20. 云存储平台软件，技术指标如下：
	序号
	指标项
	指标要求

	1
	软件定义并行网格架构存储
	总体要求
	★1)完全分布式架构中的大规模并行处理：可将通用X86服务器作为互连模块，组成分布式架构存储系统，每个模块都有其自己的并行工作的多核 CPU、大容量缓存、固态驱动器缓存和高密度磁盘驱动器；
2)分布式数据：系统通过将数据分解为不大于1MB分区，每一块均得到镜像以实现冗余。系统通过先进的伪随机分配算法跨所有磁盘自动、统一地分配所有分区；
3)提供分布式缓存；
4)固态驱动器缓存：可将每个模块中所配置的一块SSD利用独特的缓存部署作为缓存，存储系统使用 SSD 缓存所有应用程序卷以实现最佳性能，且无需管理层；
5）负载平衡：系统可以跨所有系统模块分配应用程序负载，从而针对所有服务请求并发地分配所有模块的处理能力；
6）无热点：应用程序或其 I/O 模式的变化不会影响系统性能；随着工作负载的不断变化和发展，系统将可以始终保持无任何热点。

	
	
	内置存储软件功能
	1）快照：应用程序数据的多个时间点副本可以支持开发、原型开发、备份或其他活动，而不会有全卷副本的容量影响或即写即复制的性能影响；
2）复制和灾难恢复：系统提供简易的配置、同步与异步的镜像操作以及其他业务持续性功能；
3）一致性分组：卷被逻辑分组以促进以应用程序为中心的操作，包括一致性分组中的所有卷的快照与镜像；
4）自动精简配置：系统向主机呈现完全容量的 LUN，同时仅分配必需的容量。自动精简配置的容量可以通过存储池进行管理；
5）集中化管理：多个网格系统可通过直观的卷、池和资源视图，采用中央方式进行管理，以简化大规模并行网格系统部署的管理；
6）自动的事件通知：系统可以通过按严重性或类型筛选与分配的电子邮件、短信或 SNMP 陷阱来发送急切硬件故障报警。

	2
	软件定义归档系统
	功能要求
	★1）提供磁带上的标准的文件系统，提供基于磁带文件系统的备份归档方案，数据存放具有统一命名空间管理，以磁带库体为装载点的磁带目录结构方便直接管理和访问；
2）支持文件的预移植。 通过预移植，允许有两份拷贝，一个是磁盘，一个是磁带；
3）提供磁带优化块调用功能。可以创建一个文件列表以被调用。可以通过磁带的ID索引文件，并且能够在他再次调用同一个磁带上的文件时候，可以磁带上定位文件；
4）具有Storage Manager管理软件，对磁带的数据访问完全不依赖于传统的“中间件”的备份归档方案，大大简化备份归档的流程和提高数据存放的透明度；
5）提供标准SOAP API接口调用备份/归档/恢复, 可与原Web查询应用集成，也可以与其他有同样备份归档需求的应用系统接口；
6）可水平扩展架构，可根据未来的容量和性能增长需求水平扩展节点，可管理支持超大容量海量磁带库，以及多台磁带带库的复杂环境；
7）采用开放的的标准，便于在支持线性文件系统的磁带库之间的数据交换，便于对已出库离线数据磁带的验证；

	3
	存储架构管理平台
	功能要求
	1)提高存储系统可用性。提供所有存储设备运行状态以及存储资源使用的趋势，并能够探测现有存储架构的问题和潜在风险；
2)	提供清晰的运维功能，能够对存储架构中的文件系统容量，数据库使用率，磁盘阵列的性能，SAN网络链接等环节进行智能分析。提供基于最佳实践经验的存储运行报告，可以根据管理需要定期生成；
3)	提高存储环境可视化能力与故障瓶颈分析能力。存储管理平台提供从服务器到存储设备的端到端的存储管理视图；（提供截图证明材料）
4)	提高存储系统自动化配置管理能力。能够提供存储设备如磁盘阵列、SAN交换机的配置管理能力；
5)	提供存储虚拟化环境的可管理性。平台能够为用户提供完善的存储虚拟化管理，用户能够清晰的看到虚拟化环境下的数据通路；
★6）实现对用户所有的存储阵列（包含本次新建SAN存储以及软件定义的各类存储）提供统一运维监控管理。

	4
	存储备份平台
	兼容性需求
	1）支持主流数据库平台的在线数据备份，包括Informix、DB2、SQL Server、Oracle等数据库产品；
2）备份软件必须支持主流类型的高中低端存储设备，包括主流型号的磁带库、磁带机、光盘库、虚拟磁带库等；

	
	
	功能要求

	1） 支持文件系统的异机恢复以及文件系统/数据库的基于时间点恢复(指数据库及文件系统恢复到特定时间点)；
2） 提供可精细到单个文件级别的备份策略管理，并对关键业务数据提供更灵活的备份和恢复管理。
3） 支持SAN环境下的LAN-Free数据备份；
4）支持基于congnos的报表；
5）应配置不限操作系统平台的备份软件及相关模块的使用许可（License），当业务系统升级或迁移至其他操作系统时，不需要重新购买备份软件的使用许可，以最大限度保护用户投资；规定配置的模块同时支持操作系统AIX、Windows，HP Unix；规定配置的模块同时支持各类数据库Oracle、MS SQL Server、DB2；以便以后操作系统和数据库的变化；
6）配置数据压缩模块，能够进行服务器端在线数据压缩和客户端在线数据压缩；
7）配置重复数据删除模块，能够进行服务器端在线重复数据删除和客户端在线重复数据删除；

	5
	并行文件系统
	★总体要求
	用于存储系统统一管控以及非结构化数据共享服务,要求为异构存储阵列提供统一访问及调度接口,并为非结构化数据提供统一的命名空间管理。支持条带化的磁盘访问技术，提供高性能的并行IO访问；

	
	
	系统架构要求
	支持文件系统集群内所有节点直接访问数据；支持集群内部分节点直接访问数据，其余节点通过这部分节点进行访问；支持对远程站点的集群文件系统访问；

	
	
	兼容性要求
	支持IP、Infiniband、FC等网络协议；
支持Oracle、SAP等主流应用及数据库软件；
支持高性能运算类型的数据处理软件；
支持AIX、Windows、Linux等操作系统，并支持多种操作系统混合部署；
★支持对FC-SAN存储资源以及软件定义网格存储进行整合，组件一套并行文件存储系统对外提供服务（提供截图证明材料）

	
	
	在线数据迁移
	支持在线不停机的把数据从原有存储迁移到本存储，也可以在后期维护中在线不停机的将数据在不同的存储之间迁移（提供截图证明材料）

	
	
	系统管理软件
	提供基于浏览器的直观图形界面，可以从客户的 Web 浏览器进行访问，满足本次配置容量需求的使用许可。配置阵列性能监控和趋势分析软件，可以实时查看如阵列的工作负载和性能（IOPS、响应时间和吞吐量等)。

	
	
	数据管理
	支持集群内Quorum仲裁机制，保证业务安全性；
支持数据复制，至少支持2份数据拷贝；
支持快照功能，最大支持256份快照；
支持数据的自动分类存储，如按照数据的大小、类型、创建时间等；
具备实时数据压缩能力；
集群内各种管理节点要能够具有高可用性；

	
	
	系统管理要求
	支持在线的服务器节点添加、删除管理；
支持在线的存储节点添加、删除管理；

	
	
	扩展性要求
	最大支持集群中的节点≧15000个；
最大支持单个文件系统容量299Byte；
最大支持集群中并行文件系统256个；
最大支持单个文件系统中文件个数200亿个。

	6
	存储池虚拟化管理平台
	★总体要求
	FC-SAN/IP-SAN存储设备管理，将虚拟存储磁盘映射到主机，统筹管理各种后端存储设备的资源，提供对后端存储设备的查找，管理功能，同时也能对存储设备进行分组管理。

	
	
	★功能要求
	1） 具备自动精简配置和跨阵列快照功能；
2） 可实现跨多个存储系统复制数据，以创建高可用性的存储解决方案；
3） 动态数据迁移功能，在设备之间迁移数据，而无需将使用该数据的应用程序离线；
4） 具备分层存储功能；
5） 可提供实时数据压缩功能；



21. 数据中心防火墙设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★硬件要求
	网络处理能≥60G，并发连接数≥1000万，每秒新建连接60万/秒，标准2U机箱，冗余电源； 不少于4个千兆电口，8个千兆光口，4个万兆光口，标配主机带1个Console口 、1个HA接口，1个管理网口，具有液晶显示屏可以显示设备 IP 地址、版本信息、内存剩余空间等。

	2
	部署模式
	支持路由、透明、交换以及混合模式接入，满足复杂应用环境的接入需求。支持旁路模式；

	3
	网络协议
	支持支持3G/4G接入，并可实现3G/4G连接与有线链路之间的互为备份
支持MPLS流量透传；支持针对MPLS流量的安全审查，包括入侵防护、反病毒、URL过滤、基于终端状态访问控制功能

	4
	路由协议
	支持支持静态路由、策略路由及动态路由。策略路由支持用户自定义其优先级，动态路由应至少支持RIP v1/v2/ng， OSPFv2/v3，BGP4/4+协议

	
	
	支持基于策略的路由负载，支持根据应用和服务进行智能选路，不少于12种路由负载均衡方式；
支持ISP路由负载均衡，支持自定义负载权重，支持基于优先级的ISP路由链路备份；
支持基于IPv4或IPv6的TCP、HTTP、DNS、ICMP等方式的链路探测，同时TCP与HTTP可使用自定义目标端口进行测试；

	5
	地址转换
	支持在源地址转换过程中，对SNAT（源地址转换）使用的地址池利用率进行监控，并在地址池利用率超过阈值时，通过SNMP Trap、邮件、声音、短信等方式告警；
所投产品必须支持全面的NAT转换配置，包括包括一对一，一对多，多对一的源、目的地址转换，并至少支持FULL_CONE模式和SyMMETRIC模式。

	6
	DNS代理
	支持DDNS功能，支持Oray向日葵、PubyuN公云、Noip、ChaNgeip提供的DDNS服务，将动态获取的IP地址映射为固定的域名。

	7
	IPv6支持
	所投产品必须设备接口支持配置IPv6地址，并可使用IPv6地址管理设备；支持IPv6手动及自动的IP/MAC探测及绑定；
所投产品必须支持IPv6下静态路由及策略路由、动态路由，动态路由应包括RIPNg、OSPFv3、BGP4+； 
所投产品必须支持DNS64功能；支持IPv6入站的DNS代理功能，即从指定的入接口或源ISP接收到的DNS解析请求，设备可根据自定义的IP、域名对应关系，代理DNS服务器返回查询结果。

	8
	高可靠性
	支持路由模式、透明模式的HA高可靠性部署，可工作于主备、主主模式，会话、用户、配置可实时同步；HA高可靠性部署支持接口联动，某个端口失效（DOWN），属于同一接口组中其他端口都会进入失效状态（DOWN）；HA高可靠性部署支持配置接口权重；支持链路探测

	9
	访问控制
	支持基于源安全域、目的安全域、源用户、源地址、源地区、目的地址、目的地区、服务、应用、隧道、时间、VLAN等多种方式进行访问控制，并支持地理区域对象的导入以及重复策略的检查

	10
	应用识别与控制
	支持应用识别，应用特征库包含的应用数量（非应用协议的规则总数）大于2800种，支持配置基于IP、用户、应用的流量管理规则，可深度识别每种应用的属性，
为每种应用提供预定义的风险系数，并将应用基于类型、使用场景、数据传输、风险等级等特征分类

	11
	网络攻击防护
	支持基于不同安全区域防御DNS Flood、HTTP Flood攻击，并支持警告、阻断、首包丢弃、TC反弹技术、NS重定向、自动重定向、手工确认等多种防护措施； 
所投产品必须支持基于安全区域的异常包攻击防御，异常包攻击类型至少包括PiNg of Death、Teardrop、IP选项、TCP异常、Smurf、Fraggle、LaNd、WiNNuke、DNS异常、IP分片等；并可在设备页面显示每种攻击类型的丢包统计结果。

	12
	病毒防护
	能够对HTTP/FTP/POP3/SMTP/IMAP/SMB六种协议进行病毒查杀
支持对最多6级的压缩文件进行解压查杀
支持基于MD5的自定义病毒签名；支持设置例外特征，对特定的病毒特征不进行查杀

	13
	入侵防御
	支持漏洞防护功能，同时将漏洞防护特征库分类，至少包括缓冲区溢出、跨站脚本、拒绝服务、恶意扫描、SQL注入、WEB攻击等六种分类；漏洞防护支持日志、阻断、放行、重置等执行动作,可批量设置针对某一分类或全部攻击签名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP等应用协议的漏洞防护；
支持自定义TCP、UDP、HTTP协议的漏洞特征，漏洞特征可通过多个字段以文本或正则表达式的形式进行有序和无序匹配，并可自定义漏洞的源、目的端口范围；同时可标识自定义漏洞的CVE编号或CNNVD编号；
支持自定义基于TCP、UDP、HTTP协议的间谍软件特征。间谍软件特征可通过多个字段以文本或正则表达式的形式进行有序和无序匹配；并可自定义间谍软件的源、目的端口范围。

	14
	VPN功能
	支持支持IPSec VPN功能，支持基于主模式（Main Mode）、积极模式（Aggressive Mode）、国密三种协商模式建立的网关-网关加密隧道；支持本地CA并可为参与IPSec VPN隧道建立的设备颁发用于身份认证的证书

	
	
	支持支持GRE隧道，支持GRE over IPSec VPN
支持L2TP、支持L2TP over IPSec、支持PPTP ，并支持本地认证以及LDAP/Radius/证书/Active Directory/TACACS+/POP3等第三方用户认证系统。支持客户端地址分配

	
	
	支持SSL VPN，支持使用SSL VPN客户端与防火墙建立SSL VPN加密隧道，支持对远程用户进行口令认证或证书认证，或证书认证+口令认证双因素；口令认证支持本地认证以及LDAP/Radius/证书/Active Directory/TACACS+/POP3等第三方用户认证系统；支持USB-key证书；支持本地CA并可为SSL VPN客户端颁发用于身份认证的证书

	15
	网络异常感知
	支持基于主机或威胁情报视图，统计网络中确认被入侵、攻破的主机数量，至少可查看被入侵、攻破的时间、威胁类别、情报来源、威胁简介、被入侵、攻破的主机IP、用户名、资产等信息；并对威胁情报发现的恶意主机执行自动阻断

	
	
	支持基于主机或威胁情报视图，统计网络中存在安全风险的主机数量以及对应的风险等级，至少可查看遭遇风险的时间、威胁类别、情报来源、威胁简介、失陷主机IP、用户名、资产等信息

	
	
	支持统计网络内威胁事件的数量及对应的风险等级；支持一键跳转查看详情并自动显示关联日志；可基于网络连接、应用名称、威胁事件处置威胁事件

	
	
	支持用户自定义重点URL分类和应用，并可基于定义的重点关注对象进行用户维度关联，并结合分析中心进行基于关联的用户/地址、URL分类、应用进行二次递进式深度分析，挖掘异常用户及异常网络行为

	16
	安全事件分析
	提供关联分析面板，可将Top应用、Top威胁、Top URL分类、Top源地址、Top目的地址等信息关联，并支持以任意元素于为过滤条件且不少于35个维度进行数据钻取

	
	
	支持基于网络活动，威胁活动、阻止活动等多维关联统计及分析，发现异常行为

	
	
	提供关联的威胁事件日志，系统可自动将产生威胁事件的连接经过防病毒、防漏洞、防间谍软件、URL过滤、文件过滤等安全模块检查的日志集中显示。

	17
	策略与处置
	可在单条策略中启用病毒防护、入侵防御、网址过滤、文件过滤、文件内容过滤、终端过滤等安全功能选项。

	
	
	支持基于受害主机的一键式阻断链接、记录日志等处置动作，处置周期至少包括1天、7天、30天、90天、永久等。

	
	
	支持接收针对突发重大安全事件的“应急响应消息”，并至少在界面显示安全事件名称、类型、当前防护状态、处置状态以及相应的操作等信息；并可根据设备安全配置的变化动态显示应急响应的处理结果；
持针对“应急响应消息”的手动或自动处置，处置方法至少包括基于漏洞的处置和基于威胁情报的处置。

	18
	运维管理
	支持双系统备份；
支持三权分立管理；
支持加密的WebUI和CLI管理，且支持网页命令行管理（WebUI中内嵌CLI管理界面）。
web页面内置抓包工具，并可通过表达式方便灵活的指定抓包过滤条件

	19
	云端协同
	支持与云端联动，至少实现病毒云查杀、URL云识别、应用云识别、云沙箱、威胁情报云检测等功能。

	20
	安全联动
	支持与网络威胁感知系统联动，将本地终端产生的异常行为、攻击活动等数据上报至网络威胁感知系统，网络威胁感知系统可实时监控网络内的攻击事件并预警可疑的受感染主机，同时支持接收来自网络威胁感知系统推送的情报信息；。
支持与桌面杀毒或终端管理软件联动，增强防火墙对木马特征的识别能力，实现基于终端健康状态的访问控制

	21
	资质
	具备公安部网络安全保卫局颁发的《计算机信息系统安全专用产品销售许可证》
具备国家信息安全测评中心颁发的《信息技术产品安全测评证书》（万兆 EAL4+），
具备《中国国家信息安全产品认证证书》（万兆）。
具备中华人民共和国工业和信息化部颁发的《电信设备进网许可证》。
具备中国信息安全测评中心颁发的《国家信息安全漏洞库兼容性资质证书》（万兆）。


22.一卡通应用防火墙设备，单套技术指标如下：
	序号
	指标项
	指标要求

	1
	★硬件要求
	网络处理能≥22G，并发连接数≥400万，每秒新建连接28万/秒，标准2U机箱，冗余电源； 不少于6个千兆电口，4个千兆光口，2个万兆光口，标配主机带1个Console口 、1个HA接口，1个管理网口，具有液晶显示屏可以显示设备 IP 地址、版本信息、内存剩余空间等。

	2
	部署模式
	支持路由、透明、交换以及混合模式接入，满足复杂应用环境的接入需求。支持旁路模式；

	3
	网络协议
	支持支持3G/4G接入，并可实现3G/4G连接与有线链路之间的互为备份。
支持MPLS流量透传；支持针对MPLS流量的安全审查，包括入侵防护、反病毒、URL过滤、基于终端状态访问控制功能。

	4
	路由协议
	支持支持静态路由、策略路由及动态路由。策略路由支持用户自定义其优先级，动态路由应至少支持RIP v1/v2/ng， OSPFv2/v3，BGP4/4+协议。

	
	
	支持基于策略的路由负载，支持根据应用和服务进行智能选路，不少于12种路由负载均衡方式；
支持ISP路由负载均衡，支持自定义负载权重，支持基于优先级的ISP路由链路备份；
支持基于IPv4或IPv6的TCP、HTTP、DNS、ICMP等方式的链路探测，同时TCP与HTTP可使用自定义目标端口进行测试；

	5
	地址转换
	支持在源地址转换过程中，对SNAT（源地址转换）使用的地址池利用率进行监控，并在地址池利用率超过阈值时，通过SNMP Trap、邮件、声音、短信等方式告警；
所投产品必须支持全面的NAT转换配置，包括包括一对一，一对多，多对一的源、目的地址转换，并至少支持FULL_CONE模式和SyMMETRIC模式。

	6
	DNS代理
	支持DDNS功能，支持Oray向日葵、PubyuN公云、Noip、ChaNgeip提供的DDNS服务，将动态获取的IP地址映射为固定的域名。

	7
	IPv6支持
	所投产品必须设备接口支持配置IPv6地址，并可使用IPv6地址管理设备；支持IPv6手动及自动的IP/MAC探测及绑定；
所投产品必须支持IPv6下静态路由及策略路由、动态路由，动态路由应包括RIPNg、OSPFv3、BGP4+；。
所投产品必须支持DNS64功能；支持IPv6入站的DNS代理功能，即从指定的入接口或源ISP接收到的DNS解析请求，设备可根据自定义的IP、域名对应关系，代理DNS服务器返回查询结果。

	8
	高可靠性
	支持路由模式、透明模式的HA高可靠性部署，可工作于主备、主主模式，会话、用户、配置可实时同步；HA高可靠性部署支持接口联动，某个端口失效（DOWN），属于同一接口组中其他端口都会进入失效状态（DOWN）；HA高可靠性部署支持配置接口权重；支持链路探测

	9
	访问控制
	支持基于源安全域、目的安全域、源用户、源地址、源地区、目的地址、目的地区、服务、应用、隧道、时间、VLAN等多种方式进行访问控制，并支持地理区域对象的导入以及重复策略的检查

	10
	应用识别与控制
	支持应用识别，应用特征库包含的应用数量（非应用协议的规则总数）大于2800种，支持配置基于IP、用户、应用的流量管理规则，可深度识别每种应用的属性，
为每种应用提供预定义的风险系数，并将应用基于类型、使用场景、数据传输、风险等级等特征分类

	11
	网络攻击防护
	支持基于不同安全区域防御DNS Flood、HTTP Flood攻击，并支持警告、阻断、首包丢弃、TC反弹技术、NS重定向、自动重定向、手工确认等多种防护措施；
所投产品必须支持基于安全区域的异常包攻击防御，异常包攻击类型至少包括PiNg of Death、Teardrop、IP选项、TCP异常、Smurf、Fraggle、LaNd、WiNNuke、DNS异常、IP分片等；并可在设备页面显示每种攻击类型的丢包统计结果。

	12
	病毒防护
	能够对HTTP/FTP/POP3/SMTP/IMAP/SMB六种协议进行病毒查杀
支持对最多6级的压缩文件进行解压查杀
支持基于MD5的自定义病毒签名；支持设置例外特征，对特定的病毒特征不进行查杀

	13
	入侵防御
	支持漏洞防护功能，同时将漏洞防护特征库分类，至少包括缓冲区溢出、跨站脚本、拒绝服务、恶意扫描、SQL注入、WEB攻击等六种分类；漏洞防护支持日志、阻断、放行、重置等执行动作,可批量设置针对某一分类或全部攻击签名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP等应用协议的漏洞防护；
支持自定义TCP、UDP、HTTP协议的漏洞特征，漏洞特征可通过多个字段以文本或正则表达式的形式进行有序和无序匹配，并可自定义漏洞的源、目的端口范围；同时可标识自定义漏洞的CVE编号或CNNVD编号；
支持自定义基于TCP、UDP、HTTP协议的间谍软件特征。间谍软件特征可通过多个字段以文本或正则表达式的形式进行有序和无序匹配；并可自定义间谍软件的源、目的端口范围。

	14
	VPN功能
	支持支持IPSec VPN功能，支持基于主模式（Main Mode）、积极模式（Aggressive Mode）、国密三种协商模式建立的网关-网关加密隧道；支持本地CA并可为参与IPSec VPN隧道建立的设备颁发用于身份认证的证书

	
	
	支持支持GRE隧道，支持GRE over IPSec VPN
支持L2TP、支持L2TP over IPSec、支持PPTP ，并支持本地认证以及LDAP/Radius/证书/Active Directory/TACACS+/POP3等第三方用户认证系统。支持客户端地址分配

	
	
	支持SSL VPN，支持使用SSL VPN客户端与防火墙建立SSL VPN加密隧道，支持对远程用户进行口令认证或证书认证，或证书认证+口令认证双因素；口令认证支持本地认证以及LDAP/Radius/证书/Active Directory/TACACS+/POP3等第三方用户认证系统；支持USB-key证书；支持本地CA并可为SSL VPN客户端颁发用于身份认证的证书

	15
	网络异常感知
	支持基于主机或威胁情报视图，统计网络中确认被入侵、攻破的主机数量，至少可查看被入侵、攻破的时间、威胁类别、情报来源、威胁简介、被入侵、攻破的主机IP、用户名、资产等信息；并对威胁情报发现的恶意主机执行自动阻断

	
	
	支持基于主机或威胁情报视图，统计网络中存在安全风险的主机数量以及对应的风险等级，至少可查看遭遇风险的时间、威胁类别、情报来源、威胁简介、失陷主机IP、用户名、资产等信息

	
	
	支持统计网络内威胁事件的数量及对应的风险等级；支持一键跳转查看详情并自动显示关联日志；可基于网络连接、应用名称、威胁事件处置威胁事件

	
	
	支持用户自定义重点URL分类和应用，并可基于定义的重点关注对象进行用户维度关联，并结合分析中心进行基于关联的用户/地址、URL分类、应用进行二次递进式深度分析，挖掘异常用户及异常网络行为

	16
	安全事件分析
	提供关联分析面板，可将Top应用、Top威胁、Top URL分类、Top源地址、Top目的地址等信息关联，并支持以任意元素于为过滤条件且不少于35个维度进行数据钻取

	
	
	支持基于网络活动，威胁活动、阻止活动等多维关联统计及分析，发现异常行为

	
	
	提供关联的威胁事件日志，系统可自动将产生威胁事件的连接经过防病毒、防漏洞、防间谍软件、URL过滤、文件过滤等安全模块检查的日志集中显示

	17
	策略与处置
	可在单条策略中启用病毒防护、入侵防御、网址过滤、文件过滤、文件内容过滤、终端过滤等安全功能选项。

	
	
	支持基于受害主机的一键式阻断链接、记录日志等处置动作，处置周期至少包括1天、7天、30天、90天、永久等

	
	
	支持接收针对突发重大安全事件的“应急响应消息”，并至少在界面显示安全事件名称、类型、当前防护状态、处置状态以及相应的操作等信息；并可根据设备安全配置的变化动态显示应急响应的处理结果；
持针对“应急响应消息”的手动或自动处置，处置方法至少包括基于漏洞的处置和基于威胁情报的处置

	18
	运维管理
	支持双系统备份；
支持三权分立管理；
支持加密的WebUI和CLI管理，且支持网页命令行管理（WebUI中内嵌CLI管理界面）；(提供WebUI内嵌CLI管理界面的设备截图)
web页面内置抓包工具，并可通过表达式方便灵活的指定抓包过滤条件

	19
	云端协同
	支持与云端联动，至少实现病毒云查杀、URL云识别、应用云识别、云沙箱、威胁情报云检测等功能

	20
	安全联动
	支持与网络威胁感知系统联动，将本地终端产生的异常行为、攻击活动等数据上报至网络威胁感知系统，网络威胁感知系统可实时监控网络内的攻击事件并预警可疑的受感染主机，同时支持接收来自网络威胁感知系统推送的情报信息；
支持与桌面杀毒或终端管理软件联动，增强防火墙对木马特征的识别能力，实现基于终端健康状态的访问控制

	21
	资质
	具备公安部网络安全保卫局颁发的《计算机信息系统安全专用产品销售许可证》
具备国家信息安全测评中心颁发的《信息技术产品安全测评证书》（万兆 EAL4+），提供证书复印件
具备《中国国家信息安全产品认证证书》（万兆），提供证书复印件
具备中华人民共和国工业和信息化部颁发的《电信设备进网许可证》，提供证书复印件
具备中国信息安全测评中心颁发的《国家信息安全漏洞库兼容性资质证书》（万兆），提供证书复印件



23.WEB应用防火墙设备，技术指标如下：
	序号
	指标项
	指标要求

	1
	★基本要求
	网络吞吐量≥10Gbps，应用层处理能力≥6Gbps，网络并发连接数≥400万，HTTP并发≥150万，HTTP新建连接数≥60000/s。标准2U机箱，1TB硬盘，冗余电源，不少于4个千兆电口，4个千兆光口，2个万兆光口，1个Console口，2个USB口。

	2
	部署模式
	产品具备支持透明在线部署，不更改网络或网站配置，即插即用，无需配置IP地址即可防护

	
	
	产品具备支持旁路流量牵引部署方式，通过BGP路由牵引和SNAT回注方式对流量进行过滤

	
	
	产品具备支持镜像分析数据并实现旁路阻断功能，产品具备专门的阻断接口设置

	3
	网络自适应
	产品具备支持IPv4和IPv6双协议栈流量过滤

	
	
	产品具备自动学习并构建网站的URL模型，无需人工干预，支持域名、服务器IP、端口等信息自动生成

	4
	服务器环境
	产品具备流模式与代理模式选项，代理模式支持客户端IP还原功能

	
	
	产品具备支持对虚拟机中的任意数量网站进行防护，使多个虚拟机共用一个IP地址

	
	
	产品具备支持对负载均衡服务器任意数量网站进行防护，内置有负载均衡算法，包含轮询、Hash算法

	
	
	产品具备支持代理服务器模式，支持HTTP、HTTPS代理模式，提供针对后端服务器的代理模式

	5
	自学习系统
	产品具备自学习系统，无需人工干预，自动获取网站相关信息

	
	
	产品具备根据网站流量自动生成网站文件和URL地址的树形结构展示拓扑图

	
	
	产品具备对网站的主机数量、URL数量、访问次数TOP排名、URL响应时间等数据进行统计分析展示

	6
	态势感知
	产品具备实时网站流量态势感知监测功能，不需要借助第三方设备就可以对数据分析和展示，并支持全屏效果展示

	
	
	产品具备全国地理位置的攻击态势实时效果展示效果

	
	
	产品具备实时攻击趋势展示，提供攻击字数效果展示，并用不同颜色表示低、中、高的攻击趋势效果

	7
	Web安全
	产品具备内置有标准特征库，并且可以自定义特征，定义检查方向、严重级别、Web攻击特征等信息

	
	
	产品具备支持SQL注入、跨站脚本、防爬虫、扫描器、信息泄露、溢出、协议完整性等至少7种知识库展示说明

	
	
	产品具备支持HTTP协议校验细粒度规则检测，至少提供20种HTTP协议校验策略参数，其中要包括Cookies、Response、Range等策略参数

	
	
	产品具备支持HTTP访问控制细粒度规则检测，至少提供14中HTTP访问控制路测参数，其中要包含GET、Post、Head、Delete等策略参数

	
	
	产品具备独立的防盗链规则，应支持Referer和Cookie检测方式

	
	
	产品具备防跨站请求伪造功能，应支持Get、Post检测方式

	
	
	产品具备扫描陷阱功能，防御漏洞扫描提供针对恶意扫描的防御效果

	
	
	产品具备非法上传防护，需支持根据文件类型、MIME类型及真实文件识别等策略参数

	
	
	产品具备非法下载防护，可以根据文件大小、MIME类型，灵活定义下载限制策略，限制用户非法获取网站的关键数据

	9
	威胁情报中心
	产品支持至少提供3个威胁情报中心联动的接口配置功能，支持同时收集多家数据情报供设备使用

	
	
	产品支持将对威胁情报中心提供的相关数据运用到产品防护策略中，并提供僵尸网络、扫描器、钓鱼代理、网络攻击、Windows利用等漏洞库数据分类

	10
	网页防篡改
	产品支持windows、linux的32位与64位操作系统的网页防篡改功能，并提供相应的客户端下载功能

	
	
	产品支持网页防篡改防护下访问的网站是真实网站服务器，而非WAF产品的内存镜像

	
	
	产品具备网页防篡改客户端与Web应用防火墙实时联动，支持断点检测状态检测机制

	
	
	产品具备网页防篡改客户端认证码卸载机制，提供客户端自我保护功能

	
	
	产品具备发布服务器客户端模式，提供不同域之间的网站服务器文件对比防篡改模式

	
	
	产品具备对网页文件、目录的篡改行为提供自动还原机制

	11
	审计及分析
	产品具备对CDN、XFF的IP地址的日志记录功能，为网站攻击溯源提供技术依据

	
	
	产品具备访问日志数据分析功能，提供访问源、源地域、访问域名的概况和趋势效果展示

	
	
	产品具备攻击日志数据分析功能，提供攻击类型、攻击源IP、源地域、被攻击域名的概况和趋势效果展示

	
	
	产品具备篡改日志数据分析功能，提供篡改类型、篡改进程、篡改文件的概况和趋势效果展示

	12
	保障与冗余
	产品具备冗余系统备份机制，升级或运行中出现软件异常，可自动切换至备份系统保障设备正常运行

	13
	管理界面
	产品具备超时重新认证机制并能够定义用户认证尝试的最大允许失败次数

	
	
	产品具备SSL的Web页面、SSL、ping等方式，并进行相应管理限制

	
	
	产品具备中、英文管理界面

	
	
	产品具备HTTPS协议管理，可以通过界面修改Web GUI端口（例如443可改为4431）

	14
	终端管理
	产品具备移动终端管理功能，不需要安装APP和第三方插件，通过手机浏览器即可管理设备

	
	
	产品具备移动终端对设备的一键管控功能，提供网站一键下线的终端应急措施

	15
	产品资质
	产品具备《计算机软件著作权登记证书》
产品具备《计算机信息系统安全专用产品销售许可证》
产品具备国家信息测评中心EAL3+级资质
投标厂商具备ISCCC信息安全服务资质（信息系统安全集成服务）
投标厂商具备《通信网络安全服务能力评定证书》（风险评估，二级及以上）



24.VPN应用设备，技术指标如下：
	序号
	指标项
	指标要求

	1
	★性能要求
	VPN专用系统主机，2U机箱，冗余电源，不少于6个千兆电口，2个扩展槽，标配1T工业级硬盘，建议单台支持最大并发用户数2000。本次项目配置1000个并发接入授权。

	2
	IPv6支持
	网络接口地址、路由地址配置支持IPv6地址

	
	
	支持应用服务器使用IPv4或者IPv6地址作为访问地址；网关能够同时支持对IPv4以及IPv6应用服务器的访问；

	3
	基本功能
	支持配置向导功能，用户能够按照配置向导一步一步的操作，向导结束用户能够完成账号建立、服务发布、正常访问；

	
	
	支持预防'syn flood'攻击，忽略icmp回显请求（不能被ping）

	
	
	支持B/S和C/S的应用支持单点登录（SSO），并提供加密认证功能。访问多个应用，只须输入一次密码，支持针对不同的访问资源设定不同的SSO用户名和密码；

	
	
	支持http和ftp的内容过滤，支持对http、ftp的访问内容进行控制；

	
	
	可单独对每个应用发布业务进行负载均衡，具有轮询、加权轮询、最少连接数、静态就近性、动态就近性等算法来实现

	
	
	支持管理员自定义用户登录帮助文档，通过虚拟门户上传到SSLVPN用户的WEB登录界面，文档格式支持word和TXT。用户登录时刻自行下载帮助文档

	
	
	支持国密办算法，包括 SM1、SM2、SM3、SM4

	
	
	支持终端使用Win7、win7 64位、win8、win10、Mac、Linux等操作系统登录，保证登录后能够正常访问SSL VPN发布的服务；

	
	
	支持IE6、IE7、IE8、IE9、IE10、IE11等浏览器登录，登录后能够正常访问SSLVPN发布的服务

	
	
	支持自动跳转功能，用户登录后自动弹出默认的应用界面。可自定义应用图标，可自行设置智能终端应用图标、PC端应用图标；

	
	
	支持更细化的用户权限功能，可以对访问的服务的IP地址、域名、端口、应用、URL地址等进行权限控制。

	4
	管理员功能
	支持组管理员， 组管理员由系统管理员设定。组管理员可以进到配置端查看组信息，可以基于此组建立第二级的子组，可选择用户，选择主机绑定策略；设置终端安全策略；设置隧道控制策略；设置访问控制策略

	5
	终端安全
	支持客户端安全性检查，可以检测客户端进程、文件、注册表、服务、模块、端口、mac地址、系统补丁、操作系统等信息，并且能够检查用户是否安装杀毒软件和防火墙，判断杀毒软件病毒库是否过期，凡是不符合检查规则的，均不允许用户登录访问

	
	
	必须实现SSL VPN账号与应用系统账号的唯一绑定，VPN资源中的系统只能以指定账号登陆，加强身份认证，防止登录SSL VPN后冒名登录应用系统

	6
	动态令牌
	支持动态令牌APP根据网关配置的安全策略，进行Root、越狱检测，杀毒检测，若不通过，禁止登录和绑定

	7
	认证功能
	支持RADIUS双机认证，管理员可定义的Radius 属性组与系统中其他组一样作为授权对象，可实时与RADIUS建立联系，保证用户数据更新，保证认证的高可用性

	
	
	支持LDAP用户动态化和策略化，实现组织单元映射、属性映射，并支持成员组反向映射

	
	
	支持网关能够支持证书透传功能，即将证书直接传递给业务系统，可以根据证书中的O、OU、CN作为访问控制项，提供用户对某个业务系统的访问控制权限

	
	
	支持自带CA认证中心，可签发证书，注销证书，支持本地证书批量转换成证书用户，实现用户名密码+证书双因子认证，这样以方便签发证书；支持与第三方CA中心结合认证，能支持第三方CA的证书格式：der、base64编码的crt、cer、p7b、p12、pfx方式，支持第三方的CRL；

	8
	日志及监控
	支持系统实时监控功能，CPU、内存使用率用动态曲线图表示; 使用折线图显示。保证30秒自动刷新；包括实时动态显示vpn的上行和下行流量；线路状态，包括线路IP，发送和接受流速；网络吞吐、并发用户数及并发会话数。使用折线图显示，保证30秒自动刷新；

	
	
	支持用户访问业务的详细日志记录，如账号、密码、提交POST内容

	9
	安全桌面
	支持安全桌面功能，在安全桌面内默认禁止外网和本地局域网通讯，防止受保护资源的数据在本机保存或泄漏。用户退出SSL VPN后，安全桌面内所有资源交互数据将被销毁，防止数据在终端上的泄漏，保证重要应用在终端访问的安全性。

	
	
	可配置虚拟安全桌面大小,以减少安全桌面占用本地空间过大

	
	
	可禁止虚拟安全桌面的进程,以防止数据被非法程序使用

	10
	移动安全
	设备可支持远程应用发布功能，发布C/S应用客户端界面而非整个桌面进行发布：只传输鼠标、键盘操作和显示数据，无需安装客户端即可支持C/S模式软件系统的远程使用；SSL VPN不限制远程应用发布的服务器并发

	
	
	根据IOS或Android的状态root、越狱、杀毒结果进行准入控制及应用授权

	
	
	支持移动应用封装功能，客户上传移动应用APP进行封装、加固；

	11
	防火墙
	支持路由模式和桥模式

	
	
	支持用户上网权限认证，包括支持用户上网接入认证；能够对未认证用户提供Portal认证页面；对防火墙认证用户支持本地认证；认证帐号具有退出功能和超时退出功能

	
	
	支持计费功能

	
	
	支持应用防火墙功能，包括能够设置URL、应用的黑白名单；能记录用户访问Http、邮件、QQ等信息

	12
	IPsec
	能够实现端到端的互联，能够配置多条设备之间互联的IPsec/IKE策略，在设备与设备建立的端到端隧道上能够实现局域网之间通过路由进行通信

	13
	资质
	公安部销售许可证(三级）

	
	
	国家信息安全测评中心-信息技术产品安全测评证书EAL3+

	
	
	具有国家密码管理局颁发的《商用密码产品销售许可证》

	
	
	电网入网许可

	
	
	IPv6 ready金牌认证

	
	
	具有CNGI颁发2012IPv6过渡技术国际测试大会合作伙伴

	
	
	涉密系统集成甲级资质证书

	
	
	提供用户单笔合同达到500万以上成功案例



25. 服务器虚拟化软件，技术指标如下：
	指标项
	技术指标要求

	基本要求
	虚拟化平台为裸金属架构，无需借助操作系统（Windows和 Linux）即可实现底层硬件资源管理和调度，避免通用操作系统日常的补丁维护造成的业务影响，Hypervisor软件占用空间≤200MB。

	
	★非OEM产品，非合资公司产品，最终用户必须为江苏第二师范学院

	
	★本次采购的服务器虚拟化软件，必须与我单位现有虚拟化平台无缝兼容统一纳管，提供专用的P2V工具，实现在线物理机至虚拟机的无间断平滑转换。

	★软件许可
	6个物理CPU许可

	功能特性
	每个虚拟机能支持≥128个虚拟CPU、≥4TB内存，每个群集支持≥64个节点；每个宿主机支持≥480个逻辑CPU、支持≥6TB物理内存、支持≥4096个虚拟CPU。

	
	具有无需中断或停机即可根据需要向虚拟机添加CPU、内存、磁盘、网卡等虚拟硬件功能。

	
	★具有虚拟机容错（FT-Fault Tolerance）机制，不依赖于第三方软硬件，可以保证运行虚拟机的主机发生故障时，虚拟机会自动触发透明故障切换，同时不会引起任何数据丢失或停机，保障所有应用持续可用，要求启用此功能的虚拟机CPU配置不低于4vCPU。

	
	支持虚拟机的在线迁移功能，无论有无共享存储，都可以在不中断用户使用和不丢失服务的情况下在服务器之间实时迁移、虚拟机，保障业务连续性。支持跨分布式交换机、三层、数据中心和跨云的虚拟机在线复制、迁移，可实现远距离无中断实时迁移工作负载。

	网络控制
	提供分布式虚拟交换机功能，实现虚拟机之间或虚拟机与物理机之间的网络调度，通过分布式虚拟交换机可以在单一界面中对虚拟化集群环境进行统一的网络管理。支持网络 IO 控制 — 支持按虚拟机和分布式交换机进行带宽预留,以保证最低服务级别；支持存储的I/O控制功能，可以根据虚拟机的服务质量优先级别，对存储I/O进行流量控制，确保虚拟机对存储资源的访问

	可靠性
	▲为保证技术标准一致性、兼容性，云基础平台软件的所有功能必须为同一家厂商提供，禁止借用第三方软件的整合，以保证功能的可靠性和安全性



 26.日志审计应用设备，技术指标如下：
	序号
	指标项
	指标要求

	1
	★基本要求
	事件采集≥20000EPS，事件处理≥5000EPS。硬件规格：标准2U机箱，6个千兆电口，2个扩展插槽，1个Console接口，单电源，4T硬盘。包含50授权节点。

	2
	显示
	设备面板具备液晶显示屏，显示接口IP，CPU，内存利用率。（提供设备实物照片证明）

	3
	部署模式
	支持单一部署，也支持级联部署
管理中心内嵌数据库，用户无需另外安装数据库管理系统

	4
	使用模式
	界面100%都是B/S模式，无需安装客户端，使用浏览器访问管理中心，支持  IE，Chrome浏览器，浏览器端无需安装Java运行环境。

	5
	管理范围
	能够对企业和组织的IT资源中构成业务信息系统的各种网络设备、安全设备、安全系统、主机操作系统、数据库、中间件以及各种应用系统的日志、事件、告警等安全信息进行全面的审计，最大支持 1000个日志源事件采集。

	6
	访问控制
	对登陆系统的客户端的IP地址进行限制，可以是单个IP址或者IP地址段

	7
	审计对象
	支持审计各种网络设备（路由器、交换机、等）配置日志、运行日志、告警日志等；
支持审计各种安全设备（防火墙、IDS、IPS、VPN、防病毒网关，网闸，防DDOS攻击，Web应用防火墙、等）配置日志、运行日志、告警日志等；
支持审计各种主机操作系统（包括Windows,Solaris, Linux, AIX, HP-UX,UNIX,AS400）配置日志、运行日志、告警日志等；
支持审计各种数据库（Oracle、Sqlserver、Mysql、DB2、Sybase、Informix）配置日志、运行日志、告警日志等；
支持审计各种中间件（tomcat、apache、webshpere、 weblogic等）配置日志、运行日志、告警日志等；
支持各种应用各种应用系统（邮件，Web，FTP，Telnet、等）配置日志、运行日志、告警日志等；
以及用户自己的业务系统的日志、事件、告警等安全信息进行全面的审计。

	8
	采集方式
	支持通过syslog、snmp trap、netflow、jdbc、odbc、agent代理、wmi等多种方式完成各种日志的收集功能；
对windows服务器（系统、应用和安全）日志和文件类型日志，可免日志代理或插件，支持用户环境中EVT格式的业务系统日志采集。

	9
	资产管理
	按照设备资产重要程度和管理域的方式组织设备资产，提供便捷的添加、修改、删除、查询与统计功能；
支持资产信息的批量导入和导出，便于安全管理和系统管理人员能方便地查找所需设备资产的信息，并对资产进行关键度赋值；
支持自定义资产属性；
支持对资产日志进行过滤，设置允许接收和拒绝接收日志，并可以对资产设置一定时间范围内未收到事件后进行主动告警

	10
	日志归一化
	支持采集一化后的日志和保留原始日志，方便用户对关键日志快速定位，和事后取证；
日志收集后进行字段和安全等级的归一化处理，系统归一化字段不少于50个字段,并至少有8个可自定义字段；
系统提供灵活简单的归一化方式,对系统新增的日志类型只需修改配置文件即可支持,不需修改系统程序

	11
	日志查询
	所有日志采用统一的日志查询界面，支持自定义查询场景，并以树形结构组织保存；
支持原始消息中的关键字查询，可进行全文检索；
查询显示查询记录总数，当前查询耗时，可对查询结果跳转到指定页数；
查询结果可支持导出、支持对查询结果任意字段进行排序；
支持设备地址、源地址、目的地址等IP地址条件按照IP段和网段进行查询；
支持模糊查询

	12
	实时监视
	支持实时的日志滚动显示，可通过雷达图等直观显示目前日志量和日志详细信息。
支持对实时展示的字段进行选择，调整字段顺序，修改显示字段别名。
双击单条日志显示详细信息，支持左右布局和上下布局。
支持自定义实时监视场景，提供可视化规则编辑视图，对关注的事件进行实时展示；
支持鼠标放在日志对应字段上界面可悬浮提示资产信息和常用端口信息

	13
	实时分析
	可对收集的日志进行分类实时分析和统计，从而快速识别安全事故；
分析统计结果支持柱图、饼图、曲线图等形式并自动实时刷新，图表数据支持数据下钻；
支持统计分析的时长设定，分析结果支持导出报表PDF，HTML，RTF,XLS,PNG,DOCX,XLSX；
支持自定义实时分析场景，提供可视化规则编辑视图，根据实际业务编写分析规则；
用户在实时监视的过程中如果发现某条事件的相关属性需要持续予以关注，可以将该事件分配到黑白名单中；
支持对于关联事件进行追溯，查看导致该关联事件的所有原始事件

	14
	可视化展现
	能够在世界地图上实时定位事件源/目的IP地址的地理位置（包括二维及三维显示方式）；
系统能够将数千条事件记录及其这些事件之间的关联关系变成一幅事件图，形象地展现出一段时间内的用户访问行为。

	15
	关联分析
	系统提供可视化规则编辑器，对告警规则进行增删改查。
系统内置针对服务器和其他安全设备的访问ip地址、访问账户和访问时间的访问控制规则；
告警规则可按照树型结构组织，并可在该树型结构上直接查看该规则的告警信息，对告警日志可按各告警字段进行分组排序；
可对不同类型设备的日志之间进行关联分析，支持递归关联，统计关联，时序关联，这几种关联方式能同时应用于一个关联分析规则

	16
	告警管理
	通过关联分析，对于发现的严重事件可以进行自动告警，告警内容支持用户自定义字段；告警方式包括邮件、短信、SNMP Trap、Syslog、MSN、飞鸽传书、设备联动等；
响应方式包括：自动执行预定义脚本，自动将事件属性作为参数传递给特定命令行程序。

	17
	报表管理
	提供丰富的报表管理功能，预定义了针对各类服务器、网络设备、防火墙、入侵检测系统、防病毒系统、终端安全管理系统、数据库、策略变更、流量，设备事件趋势以及总体报表，满足等保等其他合规性要求；根据时间、数据类型等生成报表，提供打印、导出以及邮件送达等服务；直观地为管理员提供决策和分析的数据基础，帮助管理员掌握网络及业务系统的状况。报表可以保存为html，excel，文本，pdf等多种格式。
提供自定义报表，用户可根据自身需要进行定制。报表可根据设置自动运行,调度生成日报、周报和月报

	18
	备份归档
	支持使用在线和离线方式存储数据，支持数据备份到远程服务器；
支持按周期的方式选择备份，支持原始日志与分析后日志分离，支持历史日志恢复导入； 
支持各种配置项的备份和导入。支持各种配置项的一键备份和恢复；
当磁盘空间日志存储量达到一定百分比时可设定为删除磁盘中的历史日志或接收的日志不再入库，并进行告警；手动备份和恢复时，可以显示恢复和备份的进度。

	19
	监控主页
	系统应提供从总体上把握日志告警和日志统计分析的实时综合性监控界面。界面由多个监控组件组成，用户可以自定义监控主页

	20
	系统管理
	采用基于角色的权限管理机制，通过角色定义支持多用户访问；
支持禁止与允许用户访问日志审计系统的IP地址限制；
支持三权分立；
系统自身的健康状况监控，包括CPU、内存、磁盘的利用率；
系统口令错误次数可设置，超过错误次数锁定，锁定时间可设置。

	21
	系统认证
	产品内部的各个组件之间通信都支持加密传输，浏览器访问管理中心支持HTTPS；
浏览器支持session过期保护，支持超时退出机制；
支持用户名密码认证方式，认证时需要提供验证码，用户身份鉴别失败的次数达到设定阈值时，产生系统告警消息，通知授权管理员；支持动态口令认证。

	22
	产品专业度
	具备至少三项产品相关专利，提供专利证书复印件并加盖厂商公章。

	23
	产品及厂商资质
	公安部《计算机信息系统专用产品销售许可证》,（行标-三级）
国家保密局《涉密信息系统产品检测证书》
中国信息安全认证中心《中国国家安全产品认证证书》（3C），增强级
《计算机软件著作权登记证书》
国家信息安全测评中心《信息技术产品安全测试证书》EAL3+
厂商具备《通信网络安全服务能力评定证书》（安全设计与集成，二级及以上）
厂商具备《ISO20000:2011信息技术服务管理体系认证》证书
厂商为CNNVD技术支撑单位
厂商具备涉及国家秘密的计算机信息系统集成资质（甲级）



27.虚拟化安全应用软件，技术指标如下：
	序号
	指标项
	指标要求

	1
	★基本要求
	要求支持Windows和Linux操作系统。本次采购400个主机授权（包含防病毒、防火墙、入侵防御及防暴力破解功能）。

	2
	管理架构要求
	采用B/S架构设计，管理控制中心高度集成化，无需额外安装或外接数据库即可实现日志存储和分析展示，无需额外安装或对接升级服务器即可实现文件、特征库的升级和分发。

	3
	管理控制中心要求
	提供已加固的操作系统作为管理控制中心寄宿环境，保证管理控制中心自身安全；支持从老旧控制中心平滑迁移至新控制中心；
提供控制中心多升级负载均衡，保证控制中心在集中升级时不会出性能瓶颈。

	4
	客户端要求
	采用轻量级Agent部署，无需依赖虚拟化平台API即可实现安全防护；客户端支持手动从控制中心获取安装，也可通过管理控制中心批量远程安装；客户端对windows类、linux类；物理服务器、虚拟服务器、桌面云具备相同的防护和部署模式；
产品支持对已防护的主机统计在线率，对虚拟机是否安装客户端统计整体部署率

	5
	虚拟化平台支持
	产品应至少支持VMware 、Ctrix、Microsoft、Huawei、H3C、浪潮等国内外主流虚拟化厂商平台，并能够采用一个管理控制中心进行统一管理

	6
	操作系统支持
	产品应至少支持Windows 7/8/10等云桌面常见操作系统类型，Windows Server2003/2008/2012/2016等虚拟化环境常见基于Windows NT的服务器操作系统；
产品应至少支持SuSE、Red Hat、Ubuntu、Debian、CentOS、Asianux、NeoKylinLinux等虚拟化环境常见基于Linux内核的操作系统

	7
	文件防护要求
	产品除支持一般性病毒木马查杀外，还应支持例如：宏病毒、敲诈勒索软件、注册表病毒、间谍软件、僵尸远程软件等特定恶意文件的查杀；除落地在本地文件系统中的文件外，对网络映射驱动器、移动存储路径、共享目录、局域网路径等扩展路径也能够进行扫描查杀；
产品提供不少于3种病毒查杀引擎，可根据不同虚拟化环境和查杀要求灵活开启与关闭；同时产品应支持利用CPU虚拟化技术提升系统的安全防护能力
产品应内置webshell扫描引擎，针对网站系统恶意webshell、后门等文件进行扫描防护；能够针对webshell文件设定白名单，对文件进行加白处理，避免对核心网站系统文件造成影响；
提供快速扫描、全盘扫描、指定扫描等多种扫描防护模式，支持自定义路径、指定引擎、自定义处理动作的个性化扫描防护
提供主动防御保护，智能监控系统文件操作行为，利用文件审计关联技术，实时对病毒木马及恶意相关文件进行拦截和防护，特别是针对近期流行的敲诈者木马能够进行有效拦截
产品应提供对不同压缩包类型文件的监控防护，压缩包监控防护层级不小于10层，压缩包格式支持不少于30种，支持略过特定大小和特定层数的压缩包文件，并可以自定义添加或删除压缩包格式类型
产品应支持对病毒文件进行手动加白置黑操作，对目录、文件、扩展名进行信任操作，以提升查杀效率和降低误杀率
产品应支持对病毒扫描查杀进行资源占用限制和任务并发控制，防止引发启动风暴、扫描风暴，修改资源利用方式无需重启

	8
	网络隔离和防护要求
	产品应支持双向状态防火墙，提供对出入主机流量进行访问控制与隔离；防火墙支持从IP、端口、方向、协议、优先级方面进行策略控制；支持防火墙策略的批量复制、删除、修改、停用等操作
产品应支持入侵防御，可对来自网络层的拒绝服务、缓冲区溢出、木马后门、web攻击、恶意网络扫描、恶意入侵提权等各类威胁流量的检测与防护。入侵防御规则应不少于11000条，并支持按照攻击类型进行分组分类，支持对每一类攻击类型单独开启或关闭防护；
产品应支持防暴力破解，可对来自网络的暴力破解行为进行拦截，支持配置时间、破解次数等阈值，并提供暴力破解IP或IP段的黑白名单设置；
针对近期爆发流行的永恒之蓝攻击，能够进行有效防护

	9
	系统加固要求
	产品应支持对主机安全缺陷、配置进行扫描评估，通过打分形式展现不合规和风险程度。能够对window操作系统上的策略、服务、组件等进行扫描凭，对linux操作系统上的账号、服务、安全参数、进程、配置等进行扫描评估，并给出修复建议，修复建议包括自动修复和手动提示修复；
产品应支持对主机的安全加固，针对利用虚拟化漏洞的恶意软件、程序进行拦截并阻止其在主机上运行，提供软件、程序的黑白名单，以减少对系统程序的误拦截风险

	10
	自动化运维
	产品应支持自动化安全运维：
支持自定义安全策略的定时、指定范围执行；
支持对策略、主机组织结构、日志的手动或自动备份；
支持手动或自定同步虚拟化平台组织结构；
支持手动、自动升级系统文件、引擎版本、特征库信息，能够基于分组、时间设定灰度升级策略；
支持基于时间动态进行调整带宽和网络并发连接，减少控制中心升级对业务网络产生的影响。

	11
	Syslog支持
	支持syslog协议，将安全日志发送到第三方syslog服务器

	12
	离线升级
	提供在线或者离线升级方式，隔离网情况下能够采用离线工具进行更新

	13
	LDAP支持
	支持LDAP，将LDAP组织结构导入到本地用于本地系统管理

	14
	展示与告警
	支持动态展示安全事件并能够进行邮件告警

	15
	多账号
	支持不同账号设定不同的组织结构权限和策略使用权限

	16
	报表订阅
	支持报表订阅，能够对报表时间、内容定制、订阅信息等进行自定义

	17
	计量计费
	产品应支持按照物理CPU、虚机数、CPU+虚机数混合计费模式，以满足不同的虚拟化环境

	
	
	产品控制中心一次授权永久有效，当虚拟化平台扩容或新增虚拟化平台时，无需额外购买控制中心扩展升级授权

	18
	资质要求
	产品应具备由公安部颁发的“虚拟化安全防护”类产品销售许可证
产品应具备由VMware颁发的VMware Ready兼容性认证，提供官方网站截图或证明材料，加盖厂商公章；
设备厂商具备ISO20000:2011信息技术服务管理体系；
设备厂商具备国家信息安全测评中心信息安全服务资质（安全工程类，三级及以上）；
设备厂商具备ISO18000职业健康安全管理体系认证证书；


28. 应用负载均衡，技术指标如下：
	序号
	指标项
	指标要求

	1
	★设备要求
	软、硬件一体设备，必须为厂商自主研发产品，不接受插卡式设备及OEM产品投标

	2
	
	千兆光口≥ 2个，千兆电口 ≥ 8个，可扩展2个万兆端口，系统内存≥ 8GB，具备冗余交流电源模块。
设备支持虚拟化NFP平台。支持负载均衡虚拟化，且能独立管理，单个虚拟机流量不影响其他虚拟机的性能。
设备虚拟化平台支持，SSL VPN,防火墙，WAF，流控，AMP

	3
	功能要求
	具备基于状态的防火墙功能，能够配置访问控制列表保证应用安全

	4
	
	包含基于内存的缓存功能，服务器负载均衡功能，链路负载均衡功能，广域网负载均衡功能，该功能使用时用户无需再额外付费

	5
	
	支持策略路由

	6
	
	支持Cluster集群或HA功能，支持Active/Active 模式与Active/Standby模式，必须支持VRRP协议

	7
	
	先进的连接复用技术，能够将用户发起的多个短连接复用到一个到服务器的长连接上，复用比例能达到90：1

	8
	安全功能要求
	负载均衡设备必须具备安全功能，包括：可以提供防火墙功能，可以实现NAT功能，支持web代理上网功能 

	9
	
	负载均衡设备必须支持基于ACL方式实现的访问控制。并且在配置最大数量的ACL时，不能造成过大的性能损失。

	10
	
	能抵御大流量的DOS/DDOS攻击。

	11
	
	支持webproxy，websocket，支持DNSSEC,

	12
	
	支持SSL加解密。可以同时支持RSA,ECC并可以动态调整，支持ATS,ECC,SM2,加密算法。且能在硬件上面支持ECC算法。

	13
	
	设备支持SSL VPN功能。

	14
	
	支持业务安全的自动认证功能，当出现非法流量经过时，自动弹出认证出口认证识别流量是否为攻击流量

	15
	内容缓存功能要求
	负载均衡设备必须支持基于Http应用的内容缓存功能，能够将Web数据，以数据包的形式缓存在内存中，并可以灵活针对缓存时间，缓存内容大小进行定制，并能够查看哪些内容页面被缓存住，能够手工进行单独缓存内容的清除和所有缓存内容的清除。

	16
	
	根据应用需求，能够缓存静态内容和动态内容。动态连接内容可以通过通配符号进行定制进行缓存。可实现对各种动态页面的按需缓存。

	17
	
	缓存空间≥4GB 

	18
	服务器负载要求
	★并发TCP连接数≥1000万个

	19
	
	★最大吞吐量≥10Gbps

	20
	
	具有丰富的四、七层负载均衡策略和算法：例如：轮询、权重、最快响应时间（Shortest Response）、最小连接数、Cookie、Qos、IP、URL、Hostname等负载均衡算法。

	21
	
	支持多种面向后台应用服务器和VIP的策略。例如：Default策略、static策略、Http redirect策略、基于cookie的策略、基于hostname的策略、基于url的策略、Regex正则表达式策略、backup策略等。

	22
	
	具有多种可选服务器应用健康检查功能：支持的ICMP、TCP、UDP、HTTP、TCP/UDP Script、Radius及LDAP等类型的关键字健康检查。

	23
	
	支持负载均衡策略多层嵌套：例如：先利用QOS Regex正则表达式方式区分同一VIP下绑定的不同应用系统；在每个应用系统中再利用QOS URL方式区分静态页面及动态页面；最后，针对每个应用的动态页面，再利用Insert Cookie方式来实现客户端连接的保持。

	24
	
	负载均衡应用组必须支持优先级算法：应用负载均衡组中的每台真实服务器可以配置一个优先级（非权重），在负载均衡组中配置允许激活的服务器数量。正常情况下，优先级靠前的后台服务器处于激活状态。一旦某台激活的服务器down，则系统自动选择下一优先级的备用服务器。而当优先级较高的服务器修复后，所有用户流量又会平滑切换回该服务器。

	25
	
	支持基于Packet的负载均衡方式：针对Radius等UDP无连接应用，可以基于每个UDP数据包，而非传统（源IP、源端口、目的IP、目的端口）四元组来选择负载均衡策略。

	26
	
	支持服务器健康状态提醒功能：当后台服务器的响应时间超过阀值时，负载均衡设备能产生相应Warning并记录，并邮件通知管理员，如支持，必须提供中文产品手册，根据手册详细说明实现方式

	27
	
	提供二次开发接口，研发中心能够根据客户需求定制开发

	28
	多链路负载要求
	支持Inbound/Outbound双向链路负载均衡，支持链路的失效切换

	29
	
	支持无限hops多路径链路健康检查方式，支持ICMP、TCP及DNS检测方式：例如，可以通过DNS探测（查询www.baidu.com）及icmp联合检测的方式，探测某个运营商的DNS服务器群是否能响应ICMP及DNS查询请求，来判断该运营商线路的是否完全正常。


29.系统安装、调试、集成等服务，技术指标如下：
	序号
	指标项
	指标要求

	1
	集成服务
	★本项目是一个综合集成项目，系统实施前应提供完备的实施方案，包括设备的物理放置位置、逻辑位置、使用光口或电口等，不仅需实现本次项目所涉及的软硬件产品的安装调试以及整体项目联调工作，同时还需免费向用户提供质保期内所有新增资源纳入现有数据中心架构的联调工作，确保所有软硬件设备均能够正常投入使用运行，整体项目为交钥匙工程
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第五章 投标文件格式
投标主要文件目录
 
一、资格性和符合性检查响应对照表
二、资格、资信证明文件
三、投标函
四、投标配置与分项报价表
五、供货一览表
六、技术参数响应及偏离表
七、商务条款响应及偏离表
八、开标一览表
 
 
 
 
 
 
 
 
 
 
 


 一、资格性和符合性检查响应对照表
	序号
	资格性和符合性检查响应内容
	是否响应
（填是或者否）
	投标文件中的
页码位置

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	招标文件中的其他实质性要求
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 1、资格证明文件目录


[bookmark: _Toc8673041]法人授权书
本授权书声明：____________（投标人名称）授权________________（被授权人的姓名）为我方就         号项目采购活动的合法代理人，以本单位名义全权处理一切与该项目采购有关的事务。
本授权书于______年____月____日起生效，特此声明。
          代理人（被授权人）签字：_______________________
          身份证号码：                              
          联系电话：（手机）                          
单位名称：_____________________________________
          授权单位（公章）：_________________________________
      单位地址：                                         
      日期：                                         
 
 
 
 
 
 
[bookmark: _Toc8673042] 承诺书
1. 免费质保承诺；
2. 本地化培训服务承诺；
3. 备品备件库承诺
4. 驻场服务承诺
5. 其他承诺
 
 
 
 
  
 
 
 
 
 
 
 
 
 


[bookmark: _Toc8673043]三、投标函格式
致：（招标人名称） 
根据贵方的           号招标文件，正式授权下述签字人_________________(姓名)代表我方______________（投标人的名称），全权处理本次项目投标的有关事宜。
据此函，__________签字人兹宣布同意如下：
1.按招标文件规定的各项要求，向买方提供所需货物与服务。
2.我们完全理解贵方不一定将合同授予最低报价的投标人。
3.我们已详细审核全部招标文件及其有效补充文件，我们知道必须放弃提出含糊不清或误解问题的权利。
4.我们同意从规定的开标日期起遵循本投标文件，并在规定的投标有效期期满之前均具有约束力。
5.如果在开标后规定的投标有效期内撤回投标或中标后拒绝签订合同，我们的投标保证金可不予退还。
6.同意向贵方提供贵方可能另外要求的与投标有关的任何证据或资料，并保证我方已提供和将要提供的文件是真实的、准确的。
7.一旦我方中标,我方将根据招标文件的规定，严格履行合同的责任和义务,并保证在招标文件规定的时间完成项目，交付买方验收、使用。
8.与本投标有关的正式通讯地址为：
地          址：
邮          编：
电          话：
传          真：
投标人开户行：
账          户： 
投标人名称（公章）： 
日           期：________年____月____日
 
[bookmark: _Toc8673044]四、投标产品配置及分项报价表
	1
	2
	3
	4
	5

	货物名称及规格、型号
	数量
	单价
	除税单价
	总价

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	合计
	 


 
 
 
 
 
 
 
 
  
 
[bookmark: _Toc8673045]五、供货一览表
	货物名称
	型    号
	产地
	数量
	交货期

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


 
 
 
 
 
 
 
 
 
 
 
 
 
[bookmark: _Toc8673046]六、技术参数响应及偏离表
	序号
	招标要求
	投标响应
	超出、符合或偏离
	原因

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


注：1、按照基本技术要求详细填列。
2、行数不够，可自行添加。
 
 
 
 
 
 
  
[bookmark: _Toc8673047]七、商务条款响应及偏离表 
	项目
	招标文件要求
	是否响应
	投标人的承诺或说明

	质保期
	
	
	

	售后技术服务要求
	
	
	

	交货时间
	合同签订后     天内
	
	

	交货方式
	
	
	

	交货地点
	
	
	

	付款方式
	
	
	

	投标货币
	
	
	

	备品备件及耗材等要求
	
	
	

	其他
	
	
	


 
 
[bookmark: _Toc462564146] 
 
 
 
.
 
 
  
[bookmark: _Toc49090577][bookmark: _Toc23828478][bookmark: _Toc513029276][bookmark: _Toc460901585][bookmark: _Toc26554095][bookmark: _Toc22356580][bookmark: _Toc120614283][bookmark: _Toc8673048]八、  开标一览表
	项目名称
	

	投标总价 
	 
 

	项目技术负责人
	

	工期
	 天

	保证金情况
（请在□内打√）
	                    □有         □无

	备注
	


 
投标人名称：
授权代表(签字):
日期：

                                              日期：       年   月   日
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